Onleyici Kolluk Faaliyeti ve Ceza Muhakemesinde Yapay Zeka Teknolojileri

Ars. Gor. Irmak Erdogan - Galatasaray Universitesi

Yapay zeka yazilimlarimin kamu kurumlart ve kolluk kuvvetleri tarafindan kullaniimaya
baslanmasi, kolluk hukuku ve ceza muhakemesi iizerinde koklii degisikliklere yol agmaktadir. Basta
Amerika, Avrupa, Cin ve Hindistan’da “akill1 sehir”’ler yaratilmakta, bu sehirlerdeki sokak kameralar1 ve
polis araglari, kisilerin hareketleri, yiiz ifadeleri gibi verilerden yola ¢ikarak tehlike yaratma ihtimallerini
otomatik olarak belirleyen yeni yapay zeka yazilimlari ile donatilmaktadir. Ote yandan kolluk gérevlileri,
sosyal medya denetimi yapan algoritmalarla kisilerin yagsam tarzlari, paylasim ve begenileri {izerinden
profillerini olusturmakta ve “potansiyel suglu” listeleri yaratmaktadir. Yine Cloud Walk, Predpol,
Compas gibi pek ¢ok yazilim, su¢ dosyalari ve diger veri havuzlarimi kullanarak onleyici kolluk
kavramina yeni bir boyut kazandirmakta, hatta bu teknolojiler araciliiyla kisilerin tekrar sug isleyip
islemeyecegi, herhangi bir taniga zarar verip vermeyecegi gibi ihtimallere iliskin yapilan hesaplamalar,

Amerika’da hakimlerin tahliye ya da tutukluluk gibi kararlarina dayanak olarak kullanilmaktadir.

Iste kisilerin profillerini olusturan, takibe alinmasina yol acan ve hayatlarinin her alaninda bu
profilleri karsilarina ¢ikartan algoritmalar bugiin birer distopya iiriinii olmaktan ¢ikmis, pek ¢ok teknoloji
sirketinin yatirim odagi haline gelmistir. Ancak olagan siiphelilerin teknoloji eliyle belirlenmesi, bu
kisilerin heniiz su¢ islemeden ve herhangi bir hazirlik hareketine dahi baglamadan devlet miidahalesi ile

kargilagma ihtimalini dogurmaktadir.

Ulkemizde heniiz detayli hukuki tartigmalara konu olmayan tiim bu gelismeler, tebligde
ornekleriyle agiklanacak, ardindan yapay zeka yazilimlari ve bu yazilimlara konu olan verilerin
ayrimcilik yasagi, kisisel verilerin korunmasi ve ceza muhakemesinin temel ilkeleri cercevesinde
doguracag sorunlar ele almacaktir. Sonu¢ kisminda ise bu alanda yapilmasi gereken hukuki diizenleme
onerileri sunulacak, bu baglamda ozellikle Avrupa Birligi Genel Veri Koruma Tiizigii (General Data
Protection Regulation-GDPR) m. 22’de diizenlenen otomatik veri isleme sonucu alinan kararlara konu

olmama hakki ve ilgili diger haklar ilizerinde durulacaktir.



Anonim Sirket Yonetiminde Yapay Zeka
Ars. Gor. Salih Tayfun Ince - Fatih Sultan Mehmet Universitesi

Tiirk Ticaret Kanunu'na gore anonim sirketlerde yonetim ve temsil yetkisi, Kanun ve esas
sozlesme uyarinca genel kurulun yetkisine birakilmis bulunan is ve islemler disinda, yonetim kuruluna
aittir. Yonetim kurulunun secimi, iiyelerin nitelikleri, sorumluluklar1 ve yetki devri de Tiirk Ticaret
Kanunu'nda diizenlenmistir. Bilisim alaninda yasanan gelismeler ile birlikte yapay zeka sahibi
robotlarin girket yonetim kurullarinda gorev almasi ya da bu robotlara yetki devri yapilmasi s6z konusu
olabilecegi gibi yapay zekanin getirecegi hiz ve kararlarinda yiiksek isabet orani ile birlikte, bu robotlara
yonetimde yer verilmesi 6zen ve baglilik yiikiimliiligiin bir geregi haline dahi gelebilecektir. Bu
bildiride Tiirk Ticaret Kanunu, diger ilgili mevzuat ve 0gretideki goriisler 1518inda, anonim sirket
yonetim kurullarinda yapay zeka robotlarma yetki devri olanagi, bu robotlarin yonetim kurulunda yer
alip alamayacag1 ve yer almalar1 durumunda asistan ve otonom yapay zeka tiirlerine gore yOnetim
kurulundaki sorumluluk iliskileri incelenecektir.
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yonetim kurulu iiyeleri, yonetim kurulunun sorumlulugu.



YOUTUBE SOZLESMESINDEKI, iCERIGE ILISKIN LISANS DEVRIi
HUKUMLERININ TURK HUKUKU BAKIMINDAN DEGERLENDIRILMESI

Dr. Ogr. Uyesi Emre Cumalioglu - Yasar Universitesi
Diinyanin dort bir yaninda, kadin erkek, ¢ocuk yash yiizbinlerce insan YouTube a video
yiikliiyor. Bunlardan, “youtuber”larin fikri iirlinii olan igeriklerden bazilar1 eser olarak korunmayi hak
ediyorken, biiyiik ¢cogunlugu bu korumay1 hak edecek nitelikten uzak goériinmektedir. Bu videolarla ilgili

hukuki sorunlar, genellikle {i¢iincii kisilerin haklarina tecaviizde bulunulup bulunulmadigiyla ilgilidir.

Diger yandan YouTube sirketinin genel islem kosullar1 niteligindeki s6zlesmesinde (hizmet
kosullar1) yer alan bazi hiikiimlerin, kullanicilarin Tiirk hukukunda emredici hiikiimlerle korunan bazi
haklarini ihlal edici nitelikte oldugu tartigilabilir. Calismamizda, kullanicinin yiikledigi igerik izerindeki
haklarin; karsiliksiz, cografi olarak sinirsiz ve devredilebilir nitelikte lisans hakkinin, Youtube sirketine

ve siirli olarak diger kullanicilara devredilmesini konu alan 7.2., 8.1. ve 8.2. maddelerini ele alacagiz.

Bu konuda 6ncelikle yanitlanmasi gereken bir soru bulunmaktadir. Acaba, Youtube ile kullanici
arasinda bir hukuki uyusmazlik ¢ikarsa, bu uyusmazlik hangi devlet mahkemesi tarafindan, hangi tilke
hukuku uygulanarak c¢oziilecektir? Kamimizca, bu tir uyusmazliklarm Tirk hukuku uygulanarak
¢Oziimii miimkiindiir. Bu tespitten hareketle, Tiirk Borg¢lar Kanunu’nun sézlesmelerin gegerliligine
iligkin genel hiikiimleri ve ozellikle genel islem kosullarimi diizenleyen maddeleri, Tiirk Medeni
Kanunu’nun ilgili hiikkiimleri, Fikir ve Sanat Eserleri Kanunu’nun eser sahibinin haklarimi koruyan ve
bu haklar izerindeki s6zlesme ve tasarruflari diizenleyen maddeleri ile Yargitay kararlarini goz 6niinde
bulundurarak, bahsettigimiz S6zlesme hiikiimlerinin gegerliligi hakkinda goriislerimizi agiklayacagiz.
Sonug olarak, inceleyecegimiz Sozlesme hiikiimlerinin Tiirk hukuku bakimindan gecersiz olduklarini,

bu gecersizligin sézlesmenin tamamini gecersiz kilmayan kismi gegersizlik oldugunu sdyleyebiliriz.



BITCOIN ve icra Hukuku
Dr. Niliifer Boran Giineysu Anadolu Universitesi
Stj. Av. Burak Memis istanbul Barosu

Bilisim teknolojisindeki gelisme, finans piyasalarii etkilemis ve kredi kartlari, elektronik para,
sanal para veya kripto para gibi kavramlar hayatimiza girmistir. 2008 yilinda hayatimiza giren bitcoin,
herkesin ilgisini ¢gekmeyi bagarmig ve kripto para piyasasinin en ¢ok yatirim alan iiyesi haline gelmistir.
Bitcoin’in yayginlagmasi ve insanlar tarafindan kabulii, sorun ve tartigmalari da beraberinde getirmistir.
2017 yilinda bitcoin bir cinayetin nedenleri arasinda gosterilmektedir. Bitcoinin ekonomi ve para
piyasalar1 kadar hukukun da giindeminde olan bir konudur. Bitcoin, ceza veya vergi hukuku ile dogrudan
iligkili oldugu gibi borglar, yargilama ve icra hukuk ile baglantilidir. Takip talebinde alacak miktarinin
bitcoin olarak gosterilmesi, 6demenin bitcoinle yapilmasi, bitcoinin haczi veya tasarrufun iptali davasina
konu edilebilmesi icra hukuku bakimindan degerlendirilmesi gereken konulardir. Bitcoin’in tiim icra ve
iflas hukukunun tamamu tizerindeki etkisi, bu ¢alismanin sinirlarini asacak niteliktedir. Takip talebinde
bitcoinin gdsterilmesi, bitcoin ile ddeme, bitcoinin haczi gibi konular ayr1 birer ¢alismanin konusu
olabilecek niteliktedir. Bu calismada, bitcoinin ve icra hukuku iliskisi isaret edilecek; bitcoinin takip
talebi, 0deme araci, haciz, satis ve tasarrufun iptali davast bakiminda etkileri genel olarak

degerlendirilecektir.



ELEKTRONIK HABERLESME SEKTORUNDE KiSISEL VERILERIN HUKUKA
UYGUN ELDE EDiLME YOLLARI

Ars. Gor. Simay Dogmus - Yasar Universitesi

Elektronik haberlesme sektoriinde kisisel verilerin korunmasinin saglanmasinin 6ncelikli yolu, bu
verilerin hukuka uygun olarak elde edilmesidir. Kigisel verilerin elde edilmesi, degisik amaglar i¢in
kullanabilme amaciyla tamamen veya kismen otomatik ya da herhangi bir veri kayit sisteminin bir pargasi
olmak iizere otomatik olmayan yollarla, ilgili kisiler hakkinda bilgilerin toplanmasi ve bir araya
getirilmesidir. Elektronik haberlesme sektoriinde kisisel verilerin elde edilmesi telefonlarmn dinlenmesi,
ilgilinin ses kaydi veya trafik veri konumunun gosterimi seklinde olabilir. Kisisel verilerin hukuka uygun
olarak elde edilebilmesi i¢in bazi ilke ve esaslara uyulmasimin yaninda, kisinin bilgilendirilerek agik rizasi
alinmak zorundadir.

Bu anlamda elektronik haberlesme sektoriinde kisisel verilerin hukuka uygun olarak elde
edilmesinde uyulmasi gereken ilk ve semsiye ilke hukuka ve diiriistliik kuralina uygunluktur. Hukuka uygun
olmast ile kastedilen, veri toplayanin basta Avrupa Konseyi Direktifleri ve Avrupa Birligi Direktifleri ile
Kisisel Verilerin Korunmas1 Hakkinda Kanun ve Elektronik Haberlesme Mevzuati olmak iizere ilgili
mevzuattan dogan ilke ve ylikiimliiliikklere uyarak kisisel verileri elde etmesi iken; diiriistliik kuralina uygun
olmasi ile kastedilen kigisel verilerin elde edilmesi sirasinda kisilerin yaniltilmamasi ve s6z konusu amacla
bagdasmayan veya kisilerin anlayamayacagi bagka bir amag i¢in bu verilerin toplanmamasidir.

Hukuka uygunluk ve diiriistliik kuraliyla yakin iligki igerisinde olan bir ilke ise amaca baglilik ilkesi
olup, elektronik haberlesme sektoriinde kisisel verilerin 6nceden belirlenmis veya belirlenebilen hukuka
uygun amaglar i¢in toplanmasi anlamina gelmektedir. Diger bir ifadeyle elektronik haberlesme sektoriinde
kisisel verilerin toplanmasindaki amag belirli, agik ve mesru olmalidir. Ayrica oranlilik ilkesi geregince elde
edilen kisisel veri, kiginin riza verdigi amacin ger¢eklesmesi bakimindan faydali ve gerekli olmalidir. Kisisel
verilerin toplanma amaci disinda kullanilmasi, amaci agsmasi veya amaca ulasmada faydasiz veya gereksiz
verilerin toplanmasi yasaktir. Bu ilkelere Avrupa Konseyi’nin 1995 tarih ve 46 sayili Veri Koruma
Direktifinin 6. maddesi, Avrupa Birligi’nin Genel Veri Koruma Direktifinin 5. maddesinde ve Kisisel
Verilerin Korunmasi1 Hakkinda Kanun’un 4. maddesinde, Elektronik Haberlesme Kanunu’nun 50. ve 51.
maddelerinde, BTK tarafindan ¢ikarilan Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve
Gizliliginin Korunmasi1 Hakkinda Y 6netmelik’in 4. maddesinde etraflica yer verilmistir.

Elektronik haberlesme sektoriinde kisisel verilerin hukuka uygun olarak toplanmasimin en 6nemli
kosulu ilgili kisilerin toplama faaliyetinden Once veya sirasinda bilgilendirilmeleri ve agik rizalarinin
alimmasidir. Bilgilendirme yazili, dnceden yazilmig bir sézlesme metni veya sozlii olarak verileri toplayacak
0zel kisi veya kurum tarafindan ilgili icerik, siire¢, amag, siire ve kisisel verileri toplayacak kisileri
kapsayacak sekilde, saydamlik ilkesine uygun ve eksiksiz bir sekilde yapilmalidir. Bu baglamda
bilgilendirme, Avrupa Konseyi Direktiflerinin yani sira Kisisel Verilerin Korunmas1 Hakkinda Kanun’un 6.
ve 7. maddeleri ile ikincil diizenlemelere; sektor spesifik diizenlemelerinden basta Elektronik Haberlesme
Kanunu'nun 51. maddesi, BTK tarafindan yayinlanan Elektronik Haberlesme Sektoriine Iliskin Tiiketici
Haklar1 Yonetmeligi’nin 6. maddesi, Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve
Gizliliginin Korunmas: Hakkinda Yonetmelik’in 4. maddesine uygun olarak yapilmalidir. S6z konusu
bilgilendirme yapilmamissa, kisisel verileri toplanacak kisi tarafindan talep edilmelidir.

Bu isleminin ardindan kisisel verilerin toplanabilmesi i¢in Kisilerin gecerli ve agik rizas1 alinmalidir.
Rizanin gecerli olarak kabul edilebilmesi i¢in ise, serbestge verilmis, konuya 6zel; diger bir ifade ile somut
durum ve amaca yonelik, kiginin bilgilendirilmis ve kesin olmas1 gerekmektedir. Eger kisi, kisisel verilerin
toplanmasindan 6nce kendisi hakkinda toplanmakta olan veya toplanabilecek veriler i¢in toplu bir rizada
bulunmussa, bu riza hukuka aykir1 olarak kabul edilmektedir. Kisiler, basit, kolay ve iicretsiz yollarla riza
verebilecekleri gibi; verdikleri rizayr her zaman aym sekilde geri alabilmelidirler. Ayrica kisisel verilerin
toplanmasindan sonra verilen riza, kisisel verilerin toplanma islemini hukuka uygun hale getirmemektedir;
ne var ki kisinin rizasini geri almasi halinde, 6nceden toplanan veriler hukuka uygun olmaya devam
etmektedir. Avrupa Konseyi’nin 2002 tarihli ve 58 sayili Elektronik Veri Koruma Direktifi ve Elektronik



Haberlesme Kanunu’nun 51. maddesi geregince, elektronik haberlesme hizmetlerinin pazarlanmasi veya
katma degerli elektronik haberlesme hizmetlerinin sunulmas1 amaciyla, ihtiya¢ duyulan trafik verileri ve yer
verileri ilgili abonelerin bilgilendirilerek rizalarinin alinmasi sartiyla, alinan rizaya uygun olarak sadece
belirtilen amagclarla ve 6l¢iiliiliik ilkesine uygun olarak toplanabilmektedir. Benzer sekilde, insan miidahalesi
olmaksizin ¢alisan otomatik haberlesme sistemlerine dogrudan pazarlama amaciyla kullanimina kural olarak
abonelerin rizalarin alinmasi kaydiyla izin verilebilmektedir. Bu husus ayrica, yerel mevzuatimizda her tiirlii
ticari elektronik iletiyi kapsayacak sekilde 6563 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda
Kanun’da da diizenlenmistir. Istisnaen acik riza, kanunlarda acikca éngdriilmesi, fiili imkansizlik nedeniyle
rizasini agiklayamayacak durumda bulunan veya rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya
da bir bagkasinin hayati1 veya beden biitiinliigliniin korunmasi i¢in zorunlu olmasi, bir sézlesmenin kurulmasi
veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, sozlesmenin taraflarina ait kisisel verilerin
islenmesinin gerekli olmasi, veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi i¢in zorunlu
olmast, ilgili kisinin kendisi tarafindan alenilestirilmis olmasi, bir hakkin tesisi, kullanilmasi veya korunmasi
i¢in veri iglemenin zorunlu olmasi, ilgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi hallerinde aranmaz.

Kisisel verileri toplanacak kisilerin, Avrupa Konseyi’nin 1995 tarih ve 46 sayili Veri Koruma
Direktifi ve Elektronik Haberlesme Kanunu geregince haklarinda elde edilecek verilerin dogru ve giincel
olmasini talep etme ve toplanan verilerde degisiklik olmasi durumunda bunlarm silinmesini veya
diizeltilmesini talep etme hakki1 bulunmaktadir ve bu hak kisilere toplama aninda bildirilmelidir. Elektronik
haberlesme sektoriinde silme veya diizeltilmesini talep hakki genellikle kigisel verilerin yanlig, gegersiz veya
hukuka aykir1 olarak toplanmasi durumlarinda giindeme gelmektedir. Kisisel verileri toplayan kisilerin de bu
verilerin dogru ve giincel olmasit hususunda gerekli makul tedbirleri alma ve hatali verilerin saptanmasi
halinde bunu ilgili kisilere bildirme yiikiimliiliikleri bulunmaktadir.

Ote yandan kisilerin kamu gorevinin ifa edilmesi ya da cikarlarmin korunmasi amaciyla kisisel
verileri hukuka olarak toplanmis veya bu kisilerin bir {istiin yarar1 s6z konusuysa toplama islemine karsin
itiraz hakki bulunmaktadir. Genel itiraz hakki olarak ifade edilen bu hak, Avrupa Konseyi’nin 1995 tarih ve
46 sayil1 Veri Koruma Direktifiyle paralel ve genel olarak kisisel verilerin islenmesini kapsayacak sekilde
Kisisel Verilerin Korunmas1 Kanunu’nun 11. maddesinde, “Islenen verilerin miinhasiran otomatik sistemler
vasitasiyla kiginin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme” olarak tanimlannmustir. Tlaveten
kisilerin Avrupa Konseyi’nin 1995 tarih ve 46 sayili Veri Koruma Direktifi ve BTK tarafindan ¢ikarilan
Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmasi Hakkinda
Yonetmelik geregince dogrudan pazarlama amacina iligkin itiraz hakki da bulunmaktadir. Bir {irliniin
satilmas1 ya da bir hizmetin saglanmasi sirasinda aboneye ait iletisim bilgilerin elde edilmesi halinde, s6z
konusu {iirlin ya da hizmetin pazarlanmasi amaciyla iletisim bilgilerinin kullanilmasi hukuka uygun kabul
edilmektedir. Ancak elektronik iletisim bilgileri iizerinden abonelere gonderilen iletilerin abone tarafindan
her zaman basit ve ticretsiz bir islemle reddedilebilir olmasi gerekmektedir.

Son olarak yukarida belirtilen ilk ve usullere uyulmaksizin kisisel verileri hukuka aykir1 olarak
izinsiz, yanlig veya gecersiz sekilde elde edilen kisiler, bu verileri toplayan gercek veya tiizel kisilerden
zararmin tazminini Medeni Hukuk hiikiimlerine gore talep edebilmektedirler. Ayn1 zamanda, s6z konusu
kisisel veri toplama faaliyeti BTK tarafindan g¢ikarilan Idari Yaptirimlar Yonetmeliginin 12. ve 13.
maddeleri veya Elektronik Haberlesme Sektériine Iliskin Tiiketici Haklar1 Y&netmeligi’nin 25. maddesi
geregince de bir ihlal meydana getiriyorsa idari para cezasini gerektirebilecektir.



BLOCKCHAIN TEKNOLOJISININ KiSISEL VERILERIN KORUNMASI
MEVZUATI ACISINDAN DEGERLENDIRMESI

Emrullah Kaya - Ankara Universitesi

Anayasal giivence kapsaminda herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme
hakkina sahiptir. Bu baglamda, 7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete’de yayimlanarak
yiiriirliige giren Kisisel Verilerin Korunmas1 Kanunu’yla gerekli yasal altyap: tamamlanmustir. ilgili
Kanun’la kisilere, kayit ortamlarindan kisisel verilerin eksik veya yanlig islenmis olmasi halinde
bunlarin diizeltilmesini isteme ve Kanun’da 6ngoriilen sartlar ¢cergevesinde kisisel verilerin silinmesini
veya yok edilmesini isteme hakk1 verilmektedir. Kanun’un hazirlik ve yasalasma asamasinda olgunlasan
ve birgok sektorde inovatif uygulamalar gelistirilmesini saglayan blockchain teknolojisiyle beraber
verilerin saklanmasinda merkezi veritaban1 yaklasimindan merkezi olmayan dagitik kayit sistemlerine
dogru bir gecis yasanmaktadir. Blokchain teknolojisiyle sifreli veriler zincir halkalar1 seklinde birbirine
baglanarak blockchain aginda yer alan biitiin diiglimlerin (node) onay1 alindiktan sonra degistirilemez
sekilde dagitik sunucularda kayit altina alinmasi saglanir. Blockchain agindaki herhangi bir blokta yer
alan bilginin degistirilebilmesi i¢in blokzincir halkasinin baslangi¢c blokuna kadar miidahale edilmesi
gerektiginden matematiksel olarak imkansiza yakindir. Bu nedenle blockchain teknolojisiyle saklanan
verilerin giivenilirligi, degistirilmesinin veya miidahale edilmesinin imkansiza yakin olmasi sayesinde
saglanmaktadir. Ancak, anayasal bir hak olan kisisel verilerin korunmasinin istenmesi hakki kapsaminda
kisisel verinin silinmesini veya diizeltilmesini talep etme hakki da bulunmaktadir. Bu ¢ergevede, giderek
bircok uygulamada karsimiza ¢ikan blockchain teknolojisi ile kisisel verilerin korunmasit mevzuati
arasinda uyumsuzluk ihtimali ortaya ¢ikmaktadir. Kanunun ihlali durumunda ¢esitli yaptirimlar mevcut
olmakla beraber blokchain ekosisteminde yer alan paydaslardan hangilerinin veri sorumlusu veya veri
isleyen oldugu tespite muhtagtir. Yakin gelecekte blockchain uygulamalarinin yayginlagma ihtimali de
g0z oniine alindiginda gelistiriciler ve diger paydaslar agisindan yiikiimliiliiklerinin belirlenebilmesi ve
uygulamalarin hukuki gerceve igerisinde hayata gegirilebilmesi i¢in s6z konusu uyumun/uyumsuzlugun
acikliga kavusturulmasi gerekmektedir. Teknolojik gelismelerin hukuk diizeninde yarattig1 degisimin
yaninda temel hak ve ozgiirliikklerin de teknolojik gelismelerde sinirlamalara yol agtigi durumlar
yasanmaktadir. Bu kapsamda, heniiz olgunlagsma asamasinda olan s6z konusu teknolojinin, anayasal
giivence altinda olan kisisel verilerin korunmasini saglayacak sekilde evrilmesine katkida bulunacak
Onerilerin gelistirilmesinin 6nemli oldugu degerlendirilmektedir.



BLOKZINCIR VE KRiPTO DEGERLER
Av. Elif Petek Ozlii - istanbul Barosu

Son zamanlarda gelistirilen en yikici teknolojilerden biri olan blokzincir, 2017 yilinda Bitcoin
degerinde meydana gelen beklenmeyen yiikselis ile birlikte olduk¢a popiiler bir konu haline geldi. Ne
var Ki, tartigmalar Bitcoin ve diger kripto degerlerin birer yatirim araci olarak kullanilmasi noktasinda
yogunlagirken, bunlarin altinda yatan teknolojinin degeri heniiz tam manasiyla anlagilabilmis degil.
Opysaki blokzincir ile Bitcoin arasindaki iliski, tipki elektrik-ampiil iliskisine benzemekte. Bu iliskide
blokzincir elektrik iken, Bitcoin ve diger kripto degerler ise, yalnizca blokzincir teknolojisinden dogan
tirtinlerdir. Teknoloji 151k hiziyla gelismeye devam ederken, yasalar takip etmekte zorluk gekiyor. Bu
sebeple oncelikle teknolojinin temellerini anlamak ve bunlarin yasalar nezdindeki konumlanmasini
incelemek gerekiyor. Bu makalede 6ncelikle blokzincir teknolojisinin ne oldugu ve nasil ¢alistig1 kisaca
Ozet gecilecek, sonrasinda konuya iliskin gelismeler, bilhassa kripto deger arzlari hususu, Tiirk hukuku
ve karsilastirmali hukuk bakimindan degerlendirilecektir. Son olarak da blokzincir ile Avrupa Birligi
Genel Veri Koruma Tiizigi arasindaki iliskiye deginilecektir.

Anahtar Kelimeler: Blokzincir, kripto degerler, Bitcoin, Avrupa Birligi Genel Veri Koruma Tiiziigi,
kisisel verilerin korunmasi.



Avrupa Birligi Genel Veri Koruma Tiiziigii’niin Simirotesi Uygulanmasi ve Tiirk
Hukukuna Etkisi

Ayse Nur Akinci - Cumhurbaskanhg Strateji ve Biitce Baskanhg: Sektorler ve Kamu
Yatirnmlar1 Genel Miidiirliigii Bilgi ve Iletisim Teknolojileri Dairesi

Bu calismada, 1995 yilindan beri kigisel verilerin korunmasi alaninda tiim diinyada kabul
gorerek genel cerceveyi ¢izen 95/46/AT sayili Avrupa Birligi (AB) Veri Koruma Direktifi’nin yerini
alan “AB Genel Veri Koruma Tiiziigii’nlin (General Data Protection Regulation-GDPR)” uygulama
alaninin incelenmesi amaclanmaktadir. GDPR’nin yiiriirliie girmesinden sonra AB {ilkeleri
bakimindan veri koruma hukuku baglaminda bir kanunlar ihtilafinin kalmayacagi, zira s6z konusu
diizenlemenin iiye devletlerin ulusal mevzuatinin yerini kesin olarak alacagi kabul edilmektedir.
Bununla birlikte, s6z konusu diizenlemenin AB {iyesi olmayan iilkelerde nasil uygulanacaginin ve
uygulamaya etkilerinin dikkatle incelenmesi gerekmektedir.

Mayis 2018 tarihinde yiiriirliige girerek tiim iiye devletlerde dogrudan baglayici hale gelen
GDPR hiikiimlerinde 6ngoriillmekte olan olduk¢a genis uygulama alani, diizenlemenin sinirétesi
(extraterritorial application) etkileri baglaminda dikkatle incelenmesi ihtiyacini ortaya ¢ikarmigtir. Bu
kapsamda, Avrupali veri koruma otoriteleri ile tglincii iilke hukuk kisileri arasinda Tiiziige uyum
konusunu giindeme gelecek muhtemel hukuki uyusmazliklarda AB veri hukukunun nasil uygulanacagi
ele almacaktir.

Anahtar Kelimeler: Genel Veri Koruma Tiiziigl; siirdtesi uygulama; veri hukuku.



Tiirk Ceza Kanunu ve Kisisel Verilerin Korunmasi Kanunu Baglaminda Kisisel

Verilerin Korunmasi
Dr. Ogr. Uyesi Candide Sentiirk - Yasar Universitesi

Kisisel verilerin korunmasi, insan haklarindan olan 6zel hayat ve aile hayatina saygi hakki
bakimindan énem arz etmektedir. Ozel hayata ve aile hayatina sayg1 hakki, gerek Avrupa Insan Haklar
Sozlesmesi’nin 8’inci maddesinde (herkesin 6zel hayata ve aile hayatina saygi gosterilmesini isteme
hakki) gerekse Anayasa’min 20’inci maddesinde kisinin temel haklarindan sayilarak giivence altina

almmustir.

Kisisel veri, ceza hukuku, idare hukuku, ticaret hukuku, medeni hukuk gibi ¢ok ¢esitli hukuk
dallarinin ilgi alanina giren oldukga genis bir kavramdir. Bu itibarla tartismali olmakla beraber sinirlar
tam olarak ¢izilemeyen bir kavramdir. Bazi kisisel veriler, tilkelerin milli hukuklarinda ve uluslararasi
diizenlemelerde “hassas veri” olarak ifade edilmektedir. Kisisel Nitelikteki Verilerin Otomatik Isleme
Tabi Tutulmasi Karsisinda Kisilerin Korunmasina Dair 108 Sayili Avrupa Konseyi Sozlesmesi’nin kimi
maddelerinde ozellikli veri kategorileri kavrami kullanilmistir. 6689 sayili 24.03.2016 tarihinde kabul
edilen Kisisel Verilerin korunmasi Hakkinda Kanun’da ise, “hassas veri” yerine “ozel nitelikli kisisel
veri” kavrami tercih edilmistir. Goriildiigi tizere, kisisel verilerin ¢ok ¢esitli olmasi da ¢esitli hukuk

dallar ve diizenlemeler baglaminda terminolojik problemlere yol agmaktadir.

Biligim teknolojilerinin gelismesi ve internetin yayginlagmasi ile kisisel verilerin varligi ve
Onemi ortaya ¢ikmistir. Cok biiyiik sayilardaki kigisel verilerin ¢ok kiiciik alanlarda ve aygitlarda
depolanabilmesi, bu verilerin kisa bir zamanda, kapsamli olarak islenebilmesi, bilgi kirintilarindan yola
¢ikilarak bireylerin saptanabilmesine ve devaminda bireyin her tiirlii sahsi bilgisine erisilmesine yol
acmaktadir. Iste kisisel veriler ile ilgili gercek tehlikenin ortaya ¢ikis noktasi da bu olmaktadir. Tehlikeli
kisiler, kigisel verilere izinsiz erigsebilmekte ve gergek kisilerin kisisel bilgileri ile ilgili ciddi tehdit

olusturmaktadir.

Ceza hukuku disiplini bakimidan kisisel verileri, suga konu olmasiyla sinirli olarak
inceleyecegiz. Bu baglamda, kisisel verilerin korunmasinin ceza kanununda diizenlenmesinin gerekliligi
ve Tiirk Ceza Kanunu’nda yer alan kigisel verilerin korunmasina iliskin suglar éncelikli olarak karsimiza
ctkmaktadir. Ogretiye baktiginizda, veri koruma hukuku, kisisel verilerin kim tarafindan, kimin igin
elde edildiginin, kim tarafindan hangi amagla ve ne siireyle isleneceginin, kim ya da kimlere
aktarilacaginin ve ne zaman yok edileceginin 6grenilmesi hakkini igerir. Kisisel verilerin ele gecirilmesi
yoluyla kisilik haklarinin ihlal edilebilecegi bir diger durum, devletin resmi giivenlik kuruluglar1 disinda
bir¢ok kurum ve kurulusun da bireyler hakkinda 6zel bilgi toplamas1 ve kisilik haklarin1 bu bilgiler

araciligi ile ihlal etme olanagina sahip olmasidir. Ornegin 6zel hastane ya da polikliniklerde ok 6zel



bilgiler sisteme islenmekte ve sistemlere izinsiz erigimin saglanmasi durumunda bireylerin tiim gizli
bilgileri ele gegirilme tehlikesi ile kars1 karsiya kalinmaktadir. Kimlik hirsizlig1 yoluyla kigiler magdur
edilmektedir. 2016 yilinda kimlik hirsizliginin 6nemli bir 6rnegi kamuoyuna yansimistir. Facebook ve
benzeri sosyal paylasim sitelerinde, kullanicilarin sildigi mesaj ve resimlerinin sistemde sakli kaldig1 ve
kullanicilarin ciddi kisisel veri ihlal tehlikesi altinda kaldig1 ifade edilmistir. Elestiriler Almanya’da
temel insan haklarmi korumakla ylikiimlii olan Anayasa Mahkemesi’nde de giindeme gelmis ve
donemin Anayasa Mahkemesi Bagkan1 Andreas Vofkuhle, verdigi roportajda, facebook kullaniminin
riskler tasidigini, vatandaslarin verilerini sildikten sonra da bunlarin facebook tarafindan kayit altinda
tutulup tutulmadigimi bilmediklerini belirtmistir. Facebook bunun iizerine, degisikliklere gitmis ve
kullanicilarin kendi bilgilerini paylagirken daha dikkatli davranmasi adina ¢esitli 6nlemler almistir. Bu
gelismeler bilisim hukuku alaninda yeni bir hakkin dogmasina yol agmistir: Unutulma hakki (right to
be forgotten). Avrupa Adalet Divani, unutulma hakkini tanidigi ve tanimladigi Google Spain SL, Google
Inc v. Agencia Esponala de Proteccion de Datos kararinda bu konuda Avrupa Birligi Veri Koruma

Direktifinin uygulamasina 1s1k tutacak nitelikte oldugu kabul edilen tespitlerde bulunmustur.

Alanda var olan gelismeler ve elestiriler dikkate alinarak TCK’da, kisisel verilerin hukuka aykiri
olarak kaydedilmesi, kullanilmas1 veya agiklanmasi ve verilerin yok edilmemesi eylemleri ayri
maddeler halinde su¢ olarak diizenlenmistir. Boylelikle ceza hukukumuzda onemli bir bosluk
doldurulmustur. Kisisel verilere iliskin sug tipleri “bilisim alaninda suglar” baglikli boliimde diger sug
tipleriyle bir arada degil, benzer hukuki degerlerin korundugu “ézel hayata ve hayatin gizli alamina karsi
suglar” bolimiinde diizenlenmistir. TCK’nin 135’inci maddesinde “kisisel verilerin kaydedilmesi
sucu”, 136’ inc1 maddesinde “verileri hukuka aykir1 olarak verme veya ele gegirme sugu”, 137’inci
maddesinde bu suglarin nitelikli halleri, 138’inci maddede “verilerin yok edilmemesi sugu”, 140’1nc1
maddede ise bu suglara iliskin olarak tiizel kisiler hakkinda uygulanacak giivenlik tedbirleri
diizenlenmistir. Kisisel Verilerin Korunmasi1 Hakkinda Kanun’un Sug¢lar ve Kabahatler baslikli besinci
bolimiinde yer alan suclar bashkli 17’inci maddesinde, “Kisisel verilere iliskin suclar bakimindan
26/09/2004 tarihli ve 5237 sayily TCK’min 135 ila 140 inct madde hiikiimleri uygulanir” denilerek,
anilan yasa cercevesinde olsun olmasin kisisel verilere iliskin haksizliklar agisindan TCK’ya atif
yapilmis ve 6698 sayili Yasa ile TCK arasinda baglanti1 kurulmustur. Bu baglamda degerlendirilecek
suclar: TCK m.135-138’inci maddelerde diizenlenen kisisel verilerin kaydedilmesi sugu, verileri hukuka

aykirt olarak verme veya ele gegirme sugu, verilerin yok edilmemesi sugudur.

Anahtar Kelimeler: Kisisel Veri, Ozel Hayatin Gizliligi, Veri Koruma, Ozel Hayata Kars1 Sug,
Verilerin Sahibi.



