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ONSOZ
Fuarlar ve kongreler kenti olma yolunda giivenle ilerleyen “Ege'nin Incisi” Izmir,

“Hukuk i¢in Bilisim, Bilisim i¢in Hukuk” slogani ile Uluslararas1 Bilisim Hukuku Kurultayi’na

ikinci kez ev sahipligi yapmaktadir.

Tiim diinyanin iletisim aglar1 ile sarildig1 giiniimiizde, bilgiyi giice doniistiiren, kendini
degisen rekabet ortaminda s6z sahibi ve global diinyada bir gelisim 6l¢iitii olabilmenin 6n kosulu
haline getiren “Bilisim Sektorii” adina gergeklestirilecek tiim projelerin gelecege yapilacak en
degerli yatirim oldugu &ngoriisiiyle sektdrdeki ¢alismalara katkida bulunacak bir siireci IZFAS —
Izmir Fuari, Tiirkiye Bilisim Dernegi ve Izmir Biiyiiksehir Belediyesi, 2010 yilinda izmir’de
baslatmistir. 2011 yilinda da yine Izmir’de, bilisim ve hukuk sektdrlerinin énde gelen kurum ve

kuruluslariyla birlikte yenilik¢i ve oncii bu siireci devam ettirme diisiincesiyle yola ¢ikilmistir.

Bu kapsamda, IZFAS, TBD, IBB ortakligi ve sponsorlarimiz ile destekleyen resmi
kurumlarimizin katkilariyla 2010 yilinda gergeklesen organizasyonda elde edilen basar1 ve
tecriibe, 2011 yilinda gergeklestirilen Uluslararasi Bilisim Hukuku Kurultay:r i¢in yapilacak

calismalara hiz kazandirmistir.

Tiirkiye'nin en énemli metropollerinden biri olan Izmir 8500 y1l dncesine uzanan tarihi,
yiizlerce uygarligi konuk etmis olmanin kiiltiirel zenginligi, dogal kaynaklari, iklimi, dinamik

sosyal ozellikleri ile gegmisten bugiine cazibe merkezi olmaya devam etmektedir.

Uluslararas1 Bilisim Hukuku Kurultayr 17-19 Kasim 2011 tarihlerinde Izmir'de hukuk

ve bilisim alaninda uzman isimleri ve sektoriin 6ncii firmalarini biraraya getirmektedir.

Bu siirecin olusumunda ve ger¢eklesmesinde degerli katk1 ve desteklerini esirgemeyen
kurum ve kuruluslar ise basta ana diizenleyiciler izmir Biiyiiksehir Belediyesi ve Tiirkiye Bilisim
Dernegi ile katkida bulunan kurum ve kuruluslar Tirkiye Barolar Birligi, Tiirkiye Noterler
Birligi, IZFAS, UNIBEL A.S., Destekleyen Kurum ve Kuruluslar ise T.C.Adalet Bakanligi,
T.C.Ulastirma Bakanlhg, T.C.Bilgi Teknolojileri ve Iletisim Kurumu, Yargitay, Adalet
Akademisi, Tiirkiye Odalar ve Borsalar Birligi, Izmir Cumhuriyet Bassavciligi, izmir Barosu,
Dokuz Eyliil Universitesi, Ege Universitesi, Izmir Ekonomi Universitesi, Yasar Universitesi,
Izmir Universitesi, Gediz Universitesi, Izmir Ticaret Odas1, Ege Bolgesi Sanayi Odasi, izmir

Kalkinma Ajans1 (1Z-KA)’dir. Ayrica Kurultay’in gerceklesmesinde degerli katk1, goriis ve



onerilerinden yararlanilan Danisma Kurulu, Yiiriitme Kurulu, Hukuk Akademik Kurulu, Biligim

Akademik Kurulu ve diger ¢aligma gruplarina tesekkiir ederiz.

Diinya ile ortak degerlerimizin tanitilmasi ve paylasilmasini saglamak, kentimiz ve
iilkemiz bilisim sektoriindeki gelismeleri 6n planda tutarak Bilisim Hukuku alaninda yeni
yaklasimlar kazanmak Izmir II. Uluslararasi Bilisim Hukuku Kurultayr’nin en énemli amaci

olarak karsimiza ¢ikmaktadir.

Bu cercevede, Kurultay programi kapsaminda paneller, seminerler ve calistaylar
yaninda akademik bildirilere de yer verilmis, gonderilen bildiriler titiz bir hakem siirecinden
gecirilerek kabul edilenlerin, hem Kurultay’da sunumunun yapilmast hem de Kurultay’dan 6nce

bu kitapta yayinlanmasi uygun goriilmiistiir.

Izmir II. Uluslararas1 Bilisim Kurultay1 kapsaminda sunulan bildirilerden olusan

“Bildiriler Kitab1"nin tiim katilimcilar ve ilgilenenlere yararli olmasini diliyoruz.

Saygilarimizla.

Tiirkiye Bilisim Dernegi IZFAS
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L.E.U. Hukuk Fakiiltesi Dekani
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IZTO 33. Komite Bsk. — iletisim

IZTO 45. Komite Bsk.— Bilgisayar Donanim
IZTO 47. Komite Bsk. — Bilgisayar Yazilim
Izmir Reklamcilar Dernegi Bsk.

IZTO 33. Komite Meclis Uyesi
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IZFAS
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Yasar Universitesi
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TBD

Izmir Barosu
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Yargitay
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Dog.Dr. Ahmet Koltuksu Yasar Universitesi
Yrd. Doc.Dr. Gokhan Dalkilic D.E.U.
Yrd.Dog.Dr. Serap Atay Izmir ileri teknoloji Enstitiisii

Yrd. Dog.Dr. Coskun Atay LE.U.

Yrd.Dog.Dr. Enis Karaaslan ~ Mugla Universitesi

Dr. Ozgir Tamer D.E.U.

Cengiz Tanrilikulu Bagbakanlik

Bugra Karabey Microsoft

Prof.Dr. Esref Adali Istanbul Teknik Universitesi

Prof.Dr. Seref Sagiroglu Gazi Universitesi



2.ULUSLARARASI BILISIM HUKUKU KURULTAY!
PROGRAMI
17-19 KASIM 2011

17 KASIM 2011 PERSEMBE

STEVE JOBS SALONU (PANEL SALONU)

10.00-12.00 : AGILI$ OTURUMU
12.00-13.30 : OGLE ARASI

13.30 — 15.20 : TEMEL HAK VE OZGURLUKLERIN SINIRLANDIRILMASI BAGLAMINDA
SOSYAL MEDYA VE YASAKLAR

OTURUM BASKANI: PROF. DR .OSMAN COSKUNOGLU - 22.-23. DONEM MILLETVEKILI

KONUSMACILAR:

DR. ELIF KUZECI - BAHGESEHIR UNV. HUKUK FAK. OGRETIM UYESI
BASAK PURUT — PURUT AVUKATLIK BUROSU / EKSISOZLUK AVUKATI

Av.YASIN BECENI - BTS & PARTNERS HUKUK BUROSU

15.20-15.30: ARA



15.30-17.30: YENi ANAYASANIN HAZIRLANMASINDA DEMOKRASININ VE
SEFFAFLASMANIN ARACI OLARAK BILigiM

OTURUM BASKANI: PROF. DR.TURHAN MENTES - TURKIYE BiLiSiM DERNEGiI GENEL
BASKANI
KONUSMACILAR:

PETER REICHSTADTER - AVUSTURYA CUMHURIYETI BIiLISIM TEKNOLOJILERI
FEDERAL BASKANI

EMRAH KIRIT - GAZIKENT UNV. HUKUK FAK. DEKAN YARDIMCISI - ANAYASA HUKUKU
ANA BILIM DALI OGR. UYESI

ALi 6ZGUNDUZ — CHP iSTANBUL MILLETVEKILI

OKTAY VURAL *-~ MHP GRUP BASKANVEKILI
AV. GOKHAN AHi - AHI TAYGUN AVUKATLIK BUROSU

18 KASIM 2011 CUMA

OZDEMIR ©ZOK SALONU (SEMINER SALONU 1)
09.00- 10.20 : YENi TURK BORGLAR KANUNU’NUN BILISIM ILE iLGILi YONLERI

KONUSMACILAR: o S
DOG. DR. HASAN PETEK — GEDIZ UNV. HUKUK FAK. OGRETIM UYESI

YRD. DOG. DR. MiNE AKKAN - DOKUZ EYLUL UNV. HUKUK FAK OGRETIM UYESI

10.20-10.30 : ARA

10.30-12.00 : E-IMZA, KAYITLI ELEKTRONIK POSTA, E-TEBLIGAT: UYGULAMADAKI
SORUNLAR VE FIRSATLAR

KONUSMACILAR:
DEMET KABASAKAL — BTK BiLiSIM UZMANI

YUKSEL GUNAYDIN — BTK BiLiSiM UZMAN YARDIMCISI

ORHAN TURAN - NOTER, TURKIYE NOTERLER BIRLIGI



AGORA SALONU (SEMINER SALONU 2)

09.00- 10.20 : BULUT BILIiSIM

KONUSMACILAR:

AYSEGUL MIRZAOGLU -BTK UZMAN YARDIMCISI

LEVENT YUCE- HUAWEI

10.20-10.30: ARA

10.30-12.00 : AG TARAFSIZLIGI: INTERNET ERISIMINDE HAKSIZ REKABET
KONUSMACILAR:

M. KASIF TIRYAKI - BTK BILiSiM UZMANI

AV. DR. GiIGDEM CICEKCI - GIGEKGI HUKUK BUROSU

CALISTAY SALONU 1

09.00-12.00 : KAMU ALIMLARINDA YASANAN SORUNLAR VE GOZUM ONERILERI (KiK)
HISAM ADVAN - SUPERONLINE iLETISIM HizM. A.S.

ULVi KARASAHIN-ADALET BAKANLIGI TETKIK HAKIMI

NECATI ETLACAKUS - TURKIYE NOTERLER BIRLIGI

ILKER TABAK - TBD ANKARA SUBE BASKANI

ADNAN GELIKKAL - iZMIiR BUYUKSEHIR BELEDIYESi AVUKAT

AYSEL OZKAN - iZMiR BUYUKSEHIR BELEDIYESi DESTEK HiZM. DAIRESi BASKAN
VEKILI



CALISTAY SALONU 2

09.00-12.00 :00

BILISIM ILE KALKINMAK iCiN NASIL BiR USTYAPI GEREKIR
NURI TEMUR- E-DEVLET PROJE YONETIM UZMANI
ABDULLAH YUREKTURK - KALKINMA BAKANLIGI

MURAT GUNGOR - KALKINMA BAKANLIGI

M.RASIT OZDAS - KALKINMA BAKANLIGI

MEHMET AKYELLI - TBD ANTALYA SUBE BASKANI
FEYZULLAH OKTAY - iZTO 47. KOMITE BASKANI

FATIH YILDIRIM - iZTO 45. KOMITE BASKANI

AYHAN YILDIRIM - EBSO MECLIS UYESI

TURKER GULUM - TURKIYE BILiSIM DERNEGI YONETIM KURULU UYESI

Av. SERHAT KOC — BTS&PARTNERS HUKUK BUROSU

STEVE JOBS SALONU (PANEL SALONU)

10.00-12.30 : ELEKTRONIK HABERLESME SEKTORUNDE YETKILENDIRME REJIMININ
HUKUKI ETKi VE SONUGLARI

OTURUM YONETICILERi: PROF. DR. ALi ULUSOY- DANISTAY UYESIDR. T. AYHAN
BEYDOGAN - BTK IIl. BASKANI

KONUSMACILAR:

PROF. DR. ETHEM ATAY - GAZI UNV. HUKUK FAK. OGRETIM UYESI
DOC. DR. MELIKSAH YASIN - ISTANBUL UNV. HUKUK FAK. OGRETIM UYESI

YRD. DOC. DR. AYHAN TEKINSOY - ANKARA UNV. HUKUK FAK. OGRETIM UYESI

12.00-13.30 : OGLE ARASI
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13.30-13.50 : KABLOSUZ ALANLARDA INTERNET KULLANIMININ RiSKLERIi VE
ONLEMLER

CAGRILI KONUSMACI: CUNEYT KALPAKOGLU-NETSAFE CEO

13.50-15.30 : YENi TURK TICARET KANUNU: SIRKETLERE BILiSIM ILE iLGILi GETIRDIGI
YUKUMLULUKLER

OTURUM BASKANI: DOG. DR. SAVAS BOZBEL-KADIR HAS UNV. HUKUK FAK. OGRETIM
OYESI

KONUSMACILAR:

ISMAIL YUCEL -GUMRUK VE TICARET BAKANLIGI iG TICARET GENEL MUDURU

PROF. DR. HURIYE KUBILAY- iZMiR EKONOMi UNV. HUKUK FAK. DEKANI
SIDDIK KAYA — GUMRUK ve TICARET BAKANLIGI i¢ TICARET GEN.MUD.
Av.YASIN BECENI — BTS & PARTNERS HUKUK BUROSU

DEMET KABASAKAL — BTK BiLiSIM UZMANI

15.30-15.40: ARA

16.00-17.30 : ELEKTRONIK TICARET

OTURUM BASKANI: PROF. DR. TEKIN MEMI$ — iISTANBUL SEHIR UNV. HUKUK FAK.
OGRETIM UYESI

KONUSMACILAR:
YRD. DOG. DR. H.KEMAL iLTER - YILDIRIM BEYAZIT UNIVERSITESI

SACID SARIKAYA — BTK BILiSIM BASUZMANI
ERHAN KESFEDEN - iZTO 47. KOMITE BASKAN YARDIMCISI

DOG. DR. SAVAS BOZBEL-KADIR HAS UNV. HUKUK FAK. OGRETIM UYESI

11



19 KASIM 2011 CUMARTESI

OZDEMIR HZOK SALONU (SEMINER SALONU 1)
09.00- 10.20 : BILiSIM SUCLARINDA YENi YONTEMLER

KONUSMACILAR:

DOC.DR. AHMET KOLTUKSUZ- YASAR UNIVERSITESI BiLGISAYAR MUH. BOLUMU

GURHAN BURAK OZOGLU — KACAKCILIK ve ORG. SUCLARLA MUCADELE SUBE MUD.

SUAT GUREYCAN — KAGAKGILIK ve ORG.SUGLARLA MUCADELE SUBE MUD.

BASKANI

10.20-10.30: ARA

10.30-12.00 : BILISIM SUGLARINDA OLAY YERIi INCELEMESI VE SAYISAL DELIL ELDE

ETME METODOLOJiSI

KONUSMACILAR:

SERVET YETIM — YARGITAY GENEL SEKRETER YARDIMCISI
EMRULLAH AYCI- YARGITAY GENEL SEKRETER YARDIMCISI
AGORA SALONU (SEMINER SALONU 2)

09.00- 10.20 : YAZILIM LISANSLARI

KONUSMACILAR:

AV. GOKHAN GOKCE — YUKSEL KARKIN KUCUK HUKUK BUROSU
M. NEVHAN AKYILDIZ — iZMiR FiKRi VE SINAi HAKLAR SAVCISI
10.20-10.30: ARA

10.30-12.00 : KURUM VE SIRKETLERDE BIiLGI GUVENLIGI UYGULAMALARI
KONUSMACILAR:

VEYSEL EREN ERSOY — BTK BILiSIM UZMANI

MUHAMMED POLAT — ADALET BAKANLIGI
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CALISTAY SALONU 1

09.00-12.00 : KAYITLI ELEKTRONIK POSTA

NECATI ETLACAKUS — TURKIYE NOTERLER BIRLIGI
SETTAR ULU - PTT GENEL MUDURLUGU
MUHAMMED POLAT — ADALET BAKANLIGI

FiLiZ DALKILIG-TURKIYE NOTERLER BIRLIGI

YUKSEL SAMAST- VERION CEO
OSMAN GENCGONUL - PTT GENEL MUDURLUGU
MURAT LOSTAR- BILGIi GUVENLIGIi UZMANI

DEMET KABASAKAL- BTK
YUKSEL GUNAYDIN - BTK

ORHAN TURAN- ANKARA 56. NOTERI

YILDIZ BARLAS - TURKIYE NOTERLER BIRLIGI

NIiLAY ARKUN - KOKSAL GENC AVUKATLIK BUROSU

CAGDAS GALIK - ODTU

YRD. DOC. DR. SEDAT AKLEYLEK - SAMSUN ONDOKUZ MAYIS UNV. OGRETIM UYESI
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CALISTAY SALONU 2

09.00-12.00 : ALAN ADLARINDA UYUSMAZLIK GOzUM MEKANIZMASI- YENI gTLD’
LERIN KULLANIMA ACILMASI

MUSTAFA UNVER- BTK BiLGi TEKNOLOJILERI DAIRE BASKANI
TALAT GUCLU- BTK BILISIM BASUZMANI
AV. DILEK USTUN EKDIAL — iISTANBUL PATENT YURTDISI MARKALAR SORUMLUSU

MUHAMMET SALIM KETEVANLIOGLU- BTK

AV. DR. GiIGDEM GIGEKGI - GICEKGI AVUKATLIK BUROSU

SELIN GULER - AVUKAT

AV. GURKAN OZOCAK - KOKSAL GENG AVUKATLIK BUROSU

AV. HAKAN KIZILELMA - KIZILELMA MECO AVUKATLIK BUROSU

DOG. DR. SAVAS BOZBEL-KADIR HAS UNV. HUKUK FAK. OGRETIM UYESI

AV.0. BILHAN SAVGU - MARKA,PATENT VEKILi / EPO PATENT VEKILI
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STEVE JOBS SALONU (PANEL SALONU)

13.30-13.50 : YANLIS BILGI GUVENLIGI UYGULAMALARI
CAGRILI KONUSMACI: MURAT LOSTAR - BiLGI GUVENLIGI UZMANI

13.50-15.30 : TURKIYE BILiSiM iLE KALKINIRKEN BiLiSiM VE TELEKOMUNIKASYON
SEKTORUNDE YUKSEK VERGILER VE GiFTE VERGILENDIRME

OTURUM BASKANI: PROF. DR. MUSTAFA AKKAYA- ANKARA UNIVERSITESI HUKUK
FAK. OGRETIM UYESI

KONUSMACILAR:

PROF. DR. SUKRU KIZILOT- GAZi UNV. iiBF MALIYE BOLUM BASKANI
ATILA OZTURK - BTK 1. HUKUK MUSAVIRI

MURAT IHLAMUR - NETSIiS YONETIM KURULU BASKANI

DR. MUSTAFA BULUT - iZTO DANISMANI,MALI MUSAVIR

AV. ZEYNEP ERGUN - YUKSEL KARKIN KUGUK HUKUK BUROSU
15.30-15.40 : ARA

15.40-16.00 : SOSYAL AGLAR VE DIGER AGIK ORTAMLARDA KULLANILAN VERILERIN
SOSYAL MUHENDISLIK AGISINDAN KULLANILMASI

GAGRILI KONUSMACI: GIGIR iLBAS - BASKENT UNV. iSLETME BOLUMU OGRETIM
UYESI

16.00-17.30 : KiSILIK HAKLARI VE INTERNET
OTURUM BASKANI: ALi KAYA- YARGITAY 4. HD. UYESI
KONUSMACILAR:

BIRCAN FIRAT — YARGITAY 4. HD. TETKIK HAKIMi
DOC. DR. AHMET KOLTUKSUZ - YASAR UNV. BIiLGISAYAR MUH. BOLUM BASKANI
AV. AYSE KAYMAK - iZMiR BAROSU - AVUKAT

AV. MEHMET ALI KOKSAL - KOKSAL GENC AVUKATLIK BUROSU

15



BiLiSiM AKADEMIK BiLDiRi PROGRAMI

18 KASIM 2011 CUMA

1. OTURUM
OTURUM BASKANI: DOC. DR. AHMET KOLTUKSUZ

14.00-14.30 : MUNIR HAKAN ERIS - MEHMET FATIH SANCAK

"BANKALARIN iINTERNET BANKACILIK iSLEMLERINDEKI HUKUKI
SORUMLULUGUNUN DEGERLENDIRMESINDE VERI MADENCILIGI"

14.30- 15.00 : ESRA YILDIZ - SERAP SAHIN

"BULUT BILISIMDE GUVENLIK RISKLERi VE ONLEMLER"
2.0TURUM

OTURUM BASKANI: YRD. DOC DR. COSKUN ATAY

15.30-16.00: VOLKAN EVRIN — HAKAN UYGUN
"OZGUR YAZILIM LISANSLARI"

16.00-16.30 : CIGIR ILBAS - MEHMET ALi KOKSAL
" TURKIYE BILiSIM SUGLARI RAPORU: 1990-2011 TEMMUZ"

16.30 - 17.00 : GENEL DEGERLENDIRME VE KAPANIS -TUM KATILIMCILAR

16



HUKUK AKADEMIK BiLDiRi PROGRAMI

18 KASIM 2011 CUMA

14.00-14.30 : Av. Serhat KOC istanbul Barosu
Ars. Gor. Selva KAYNAK KOG Yeni Yiizyil Universitesi Hukuk Fakuiltesi

“TURKIYE’'DE 5651 SAYILI YASA BAGLAMINDA iNTERNET SANSURU’NUN AiHS
PRENSIPLERI VE AiIHM UYGULAMALARI CERGEVESINDE DEGERLENDIRILMESI”

14.30-15.00 : Dr. Sefer OGUZ Sekerbank T.A.S Hukuk I. Miisaviri

“INTERNET ALAN ADI YONETMELiGi KAPSAMINDA ALAN ADLARININ HUKUKI
NITELIGININ DEGERLENDIRILMESI”

15.00-15.30: Ars. Gér. Halid OZKAN Selcuk Universitesi Hukuk Fakiiltesi Ceza ve Ceza
Muhakemesi Hukuku Anabilim Dali

“SIBER ALANDA ISLENEN CINSEL TACIZ SUGU”
15.30-16.00 : Av. Giirkan OZOCAK Ankara Barosu

“CEZA MUHAKEMESINDE ELEKTRONIK DELILLERIN TESPiTi VE TOPLANMASI”

19 KASIM 2011 CUMARTESI

13.30-14.00: Dog. Dr. Savas BOZBEL Kadir Has Universitesi Hukuk Fakultesi
Ticaret Hukuku Anabilim Dali Ogretim Uyesi

“INTERNETTE UGUNCU BIR KiSIYE AT iCERIGIN BiR BASKASI TARAFINDAN
KENDi PROGRAM VEYA WEBSITESINDE KULLANILMASI (SCREEN SCRAPING -
ICERIK TOPLAYICILIK)”

14.00- 14.30: Ars. Gor. isa BASBUYUK Dokuz Eyliil Universitesi Hukuk Fakiiltesi
Ceza ve Ceza Muhakemesi Hukuku Anabilim Dali

“INTERNET BANKACILIGI ARACILIGIYLA YAPILAN HUKUKA AYKIRI HAVALENIN
BiLiSiM SUGLARI BAKIMINDAN DEGERLENDIRILMESI”

14.30-15.00: Ars. Gor. ilker TEPE Dokuz Eyliil Universitesi Hukuk Fakiiltesi Ceza
ve Ceza Muhakemesi Hukuku Anabilim Dali

“|GERIK SUGU” KAVRAMI VE TCK ACISINDAN INTERNETIN BASIN-YAYIN ARACI
OLMA KARAKTERI”
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KURULLAR

KURULTAY PROGRAMI

AKADEMIK BILDIRILER

INTERNET BANKACILIGI ARACILIGIYLA YAPILAN HUKUKA AYKIRI HAVALENIN

BiLiSiM SUCLARI BAKIMINDAN DEGERLENDIRILMESI

Ars. Gor. Isa BASBUYUK

INTERNETTE UCUNCU BIiR KiSiYE AIT ICERIGIN BIiR BASKASI TARAFINDAN
KENDI PROGRAM VEYA WEBSITESINDE KULLANILMASI (SCREEN SCRAPING -
ICERIK TOPLAYICILIK)

Dog¢. Dr. Savas BOZBEL

TURKIYE’'DE 5651 SAYILI YASA BAGLAMINDA INTERNET SANSURU’NUN AiHS
PRENSIPLERI VE AiHM UYGULAMALARI CERCEVESINDE DEGERLENDIRILMESI

Av. Serhat KOC / Ars. Gor. Selva KAYNAK KOC

INTERNET ALAN ADI YONETMELIGi KAPSAMINDA ALAN ADLARININ HUKUKI
NITELIGININ DEGERLENDIRILMESI

Dr. Sefer OGUZ

SIBER ALANDA iSLENEN CiNSEL TACiZ SUCU
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Ars. Gor. Halid OZKAN

CEZA MUHAKEMESINDE ELEKTRONIK DELILLERIN TESPIiTi VE TOPLANMASI

Av. Giirkan OZOCAK

“ICERIK SUCU” KAVRAMI VE TCK ACISINDAN INTERNETIN BASIN-YAYIN ARACI
OLMA KARAKTERI

Ars. Gor. Ilker TEPE

BANKALARIN INTERNET BANKACILIK ISLEMLERINDEKI HUKUKI{
SORUMLULUGUNUN DEGERLENDIRILMESINDE VERIi MADENCILIiGi

Miinir Hakan ERIS | Mehmet Fatih SANCAK

BULUT BILiSIMDE GUVENLIK RiSKLERi VE ONLEMLER

Esra YILDIZ / Serap SAHIN

OZGUR YAZILIM LiSANSLARI

Volkan EVRIN | Hakan UYGUN

TURKIYE BILiSIM SUCLARI RAPORU: 1990-2011 TEMMUZ

Cigir ILBAS | Mehmet Ali KOKSAL
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INTERNET BANKACILIGI ARACILIGIYLA YAPILAN
HUKUKA AYKIRI HAVALENIN BiLiSiM SUCLARI BAKIMINDAN
DEGERLENDIRILMESI

Ars. Gor. Isa BASBUYUK™
OZET

Bilisim sistemleri aracilifiyla islenen yarar saglama eylemlerinden biri de, internet bankacilig
araciligiyla hukuka aykir1 olarak yapilan havale islemidir. Bu sekilde elde edilen haksiz yararlar
bakimindan hangi su¢ tipinin uygulanacagi konusunda gerek doktrin gerekse de yargi
kararlarinda farkli goriisler ortaya ¢ikmistir. Kimi goriise gore, internet bankaciligi izerinden bir
hesaptan bagka bir hesaba hukuka aykir1 para aktarmak suretiyle gergeklestirilen fiiller, bilisim
sistemlerini kullanmak suretiyle islenen nitelikli hirsizlik sugunu (TCK m.142/2-¢), kimi goriise
gore ise bilisim sistemleri araciligiyla haksiz yarar elde etme sugunu (TCK m.244/4)
olusturmaktadir. Yargitay'in son zamanlarda verdigi kararlara bakildiginda, bu gibi durumlarda
nitelikli hirsizlik sucuna iliskin diizenlemenin uygulama alani buldugu goriilmektedir. Bizce
internet bankacilig1 aracilifiyla bir hesaptan baska bir hesaba para aktarilmasi olayinda, sisteme
girilmesi bakimindan bilisim sistemine hukuka aykir1 girme sugu (TCK m.243) olussa da, elde
edilen haksiz yarar bakimindan TCK'da ihlal edilen sug tipi bulunmamaktadir. Bu noktadan
hareketle ele alinan ¢aliymamizda, internet bankaciligi araciligiyla yapilan havale isleminin nigin
TCK m.142/2-e ile m.244/4'i ihlal etmedigini ayrintili bir sekilde ele alarak; olmasi gercken
diizenlemeyi ortaya koymaya calisacagiz.

GIRIS

Internet bankacilifi sistemini kullanmak suretiyle gerceklestirilen hukuka aykiri havale
islemlerinin cezai sonuglarina iligkin olarak, gerek doktrin gerekse de yargi kararlarinda farkli
gortsler ileri stiriilmektedir. S6z konusu tartigma, bilisim sistemleri araciligiyla islenen hirsizlik
sucu (TCK m.142/2-¢) ile bilisim sistemleri araciligiyla hukuka aykirt yarar saglama (TCK
m.244/4) suglart cercevesinde toplanmaktadir. Bu nedenle bizde calismamizda, bu goriisleri
degerlendirerek, goriis ayriligina neden olan temel problemleri ortaya koymaya calisacagiz.
Calismamiz iki temel nokta lizerinde yogunlagmaktadir. Birinci nokta, internet bankacilig
araciligryla yapilan havale islemi bakimindan ne TCK m.142/2-e’nin, ne de TCK m.244/4’{in
uygulama alan1 bulmasinin miimkiin olmadiginin ortaya konulmasina iliskindir. ikinci nokta ise,
s0z konusu tartigmalarin disinda nasil bir ¢6ziim tarzinin benimsenmesi gerektiginin tespit
edilmesidir. Su halde ¢alismamizin temel hedefi, mevcut goriislere elestirel yonden yaklagmak
ve internet bankacilig1 araciliiyla islenen fiiller bakimindan yetersiz kalan bilisim suglarina
iliskin diizenlemelerin, nasil olmas1 gerektigini ifade etmeye ¢alismaktir.

Sistematik bakimdan ise, ¢alismada oncelikle doktrindeki goriislere yer verilecektir. Ardindan,
Yargitay uygulamasinda hangi yonde kararlar verildigi ele alinacaktir. Bunlar yapilirken ilgili
goriisler oldugu gibi aktarilacak, s6z konusu goriislere yonelik elestirilerimiz ve olmasi gereken
bakimindan vardigimiz sonug ise “gorlisiimiiz” baglig1 altinda ifade edilecektir.

I. GENEL ACIKLAMA

Dokuz Eyliil Universitesi Hukuk Fakiiltesi Ceza ve Ceza Muhakemesi Hukuku Anabilim Dali
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Internet bankacilig1 yoluyla para transferinin yapilabilmesi, yalniz hesap sahiplerine degil, ayni
zamanda bu hesap sahiplerinin malvarligi degerlerini elde etmeye yonelmis olan iradelere de
bliylik kolaylik saglamaktadir. Nitekim baskasina ait internet bankacilig1 sifresini ele geciren bir
kimse, bu sifreyi kullanarak yetkili kullanicinin hesabindan kendisinin veya bir baskasinin
hesabina kolaylikla para transferi yapabilmektedir. Dolayisiyla, internet bankaciligi araciligiyla
mevduat hesaplarindaki paralarin baska hesaplara aktarilmasi ve bu surette haksiz kazang elde
edilmesi sikga karsilasilan bir eylem haline gelmistir.

Doktrin ve yargi kararlarina baktifimizda, internet bankaciligi araciligiyla hukuka aykir1 olarak
gerceklestirilen havale islemlerinin hangi sucu olusturdugu konusunda goriis birligi bulunmadigi
gorilmektedir. Bir goriise gore, s6z konusu fiiller bilisim sistemleri aracilifiyla yarar saglama
sucunu (TCK m.244/4), bir diger goriise gore ise bilisim sistemlerinin ara¢ olarak kullanilmast
suretiyle hirsizlik sugunu (TCK m.142/e) sucunu olusturmaktadir. Bizim tartismamiz gereken
husus da, internet bankacilig1 araciligiyla hukuka aykir1 bir sekilde yapilan havalenin, hangi sug
kapsaminda degerlendirilmesi gerektigini ortaya koymaktir.

II. DOKTRINDEKI DURUM

Bazi yazarlar, verinin hirsizlik sucunun konusunu olusturan tasmir bir mal olmadig
diisiincesinden hareketle, hirsizlik sugunun bilisim sistemleri araciligiyla islenmesinin miimkiin
olmadigini ifade etmektedir'. O halde bu gorlise gore, internet bankaciligl araciligiyla hukuka
aykirt olarak yapilan havale iglemleri, bilisim sistemlerinin arag olarak kullanilmasi suretiyle
islenen nitelikli hirsizlik sugunu olusturmamaktadir.

Kars1 goriiste olan yazarlar, internet iizerinden yapilan havale iglemlerinde bilisim sistemlerinin
ara¢ olarak kullanildigini; bir bagkasinin hesabina girilerek o hesaptaki paranin fail tarafindan
alinmas1 ile bankadan para ¢eken magdurun cantasindan para alinmasi arasinda bir farkin
olmadigini, bu nedenle bilisim sistemleri araciligiyla hirsizlik sugunun islenebilecegini ifade
etmektedir’. Bu gérilse gore ise, internet bankaciligi araciligiyla hukuka aykiri olarak havale
isleminin yapilmasi nitelikli hirsizlik sucu ¢ercevesinde degerlendirilebilecektir.

ITI. YARGI KARARLARINDAKI DURUM

Yargitay’in, internet bankacilig1 yoluyla hukuka aykir1 olarak gerceklestirilen havale islemleri
konusunda farkli yonde kararlar verdigi goriilmektedir. Ornegin bir kararinda, sisteme herhangi
bir miidahalede bulunmaksizin, internet iizerinden baskasinin hesabindan para aktarilmasi
seklinde gerceklesen fiili, bilisim sistemi araciliglyla hirsizlhik sugu  kapsaminda
degerlendirmistir. Bu karara gore:

OZBEK, Veli Ozer, “Banka ve Kredi Kartlarmin Kétiiye Kullanilmasi Sugu”, Dokuz Eylil Universitesi
Hukuk Fakiiltesi Dergisi Prof. Dr. Unal Narmanlioglu'na Armagan, Cilt:9 Ozel Sayr 2007, s.1058;
YAZICIOGLU, Yilmaz, “Yeni Tiirk Ceza Kanunu’ndaki Bilisim Suclarinin Genel Degerlendirilmesi”,
Yeditepe Universitesi Hukuk Fakiiltesi Dergisi, C:ll, S:2, 2005, s.398; TEZCAN, Durmus/ERDEM, Mustafa
Ruhan/ONOK, Rifat Murat, Teorik ve Pratik Ceza Ozel Hukuku, 6. Basi, Ankara 2008, s.550, 776; internet
bankaciligi aracilifiyla yapilan havale isleminde, havale edilen sey veridir. TCK m.244 hirsizlik ve
dolandiricilik suglarina gore 6zel norm niteligi tasimaktadir. Ayni konuda 6zel norm varken genel norma
gidilemez. TCK m.244’tin amaci bilisim alaninda gergeklesen ve su¢ niteligi tasiyan her tirli eylemi
cezalandirmaktir. Bkz. OZBEK, Veli Ozer/KANBUR, M. Nihat/DOGAN, Koray/BACAKSIZ, Pinar/TEPE,
[lker, Tiirk Ceza Hukuku Ozel Hiikiimler, Ankara 2010, s.925.

2 TASKIN, Saban Cankat, Bilisim Suglari, Bursa 2008, s.116; TASKIN, Saban Cankat, Bilisim Hukuku
Uluslararast Uyusmazliklar, Tiirkiye Barolar Birligi Dergisi, Y1l:22, S:85, Kasim-Aralik 2009, s.347-348.
KURT, Levent, Aciklamali ve Igtihath Tiim Yonleriyle Bilisim Suglari ve Tiirk Ceza Kanunundaki
Uygulamasi, Ankara 2005, s.169; PARLAR, Ali, Tiirk Ceza Hukukunda Bilisim Suglari, Ankara 2011, s.106.
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“Samigin internet bankaciligi hizmetinden yararlanan yakinanin sifresini elde ederek hesap
bilgilerine ulastiktan sonra, G. Bankasi G. Subesi’nde bulunan hesabindaki 5.800 YTL’yi
olusturdugu sahte kimlige havale ¢ikarttigi, bu eyleminde sistemi engelleme, bozma, verileri yok
etme veya degistirmenin so7 konusu olmadig1 anlasildigindan, (...) bilisim sisteminin
kullanilmasi suretiyle islenen hirsizlik su¢unun, sanik tarafindan yakinanin hesabindan paranin
baskast adina havale edilmesi aminda tamamlandigi gozetilmeyerek, eylemin kalkisma
asamasinda kaldiginin kabul edilmesi..."”"

Bu karar1 dogrulayan bir bagka kararda da, internet lizerinden havale yapmak i¢in internet
bankacilig1 sifresini kirmak suretiyle sisteme miidahalede bulunuldugu ve bu nedenle de TCK
m.244/4’te diizenlenen bilisim sistemleri aracilifiyla yarar saglama sugunun olustugu ifade
edilmistir. Karara gore:

“Saniklarin fikir ve eylem birligi icinde hareket ederek, katilan Sadet’in Yapi Kredi Bankast
Manisa Subesindeki banka hesabina ait “interaktif bankacilik” sifresini kirarak internet
aractligi ile hesapta bulunan parasimi sanmiklardan Yildirim’in Akbank Bakirkoy Subesindeki
sirket hesabina havale ederek bu hesaptan parayi ¢cekmelerinden ibaret eylemlerinin 5237 sayili
TCK’min 244/4. maddesindeki sucu olusturdugu goézetilmeden, suglarin nitelendirilmesinde
yanilgiya diisiilerek hirsizlik su¢larindan yazili sekilde hiikiim kurulmasi...” *

Buna karsilik bir bagka kararinda ise, sisteme miidahale unsurunu inceleme konusu yapmadan,
internet bankaciligi araciligiyla, bir hesaptan baska bir hesaba hukuka aykir1 olarak
gerceklestirilen havale islemini, bilisim sistemleri araciligiyla yarar saglama sucu (TCK
m.244/4) kapsaminda degerlendirmistir. Karara gore:

“...samgin, katilamin G ... Bankast 1. Levent Subesi’nde bulunan hesabina internet bankacilig
yoluyla girip hesaptaki paradan 3.200.00 TL’yi G ... Bankasi Osmanbey Subesi’ndeki kendi
hesabina internet yoluyla havale ettikten sonra parayt ¢ekerek haksiz menfaat sagladig: iddia ve
dosya icerigine uygun kabul edilmesi karsisinda; gergek kisiye yonelen hile olusturacak nitelikte
bir hareketin bulunmamasi ve tamamen bilisim sistemi iginde gerg¢eklestirilmesi nedeniyle
dolandiricilik sugunun unsurlarimin bulunmadigi, "verilinin tasinabilir bir mal olarak kabul
edilmesinin olanakli olmamasi nedeniyle hirsizltk sug¢unun unsurlarimin da gergeklesmedigi
eylemin, su¢ tarihinde yiiriirliikte bulunan 765 sayili TCK’nin 525/b ( 5237 sayihh TCK’ nin
244/4. maddesine uygun "bilisim sistemini engelleme, bozma, verileri yok etme veya degistirme
suretiyle haksiz ¢ikar saglama" ) maddesinde ongoriilen bilisim sucunu olusturdugu
gozetilmeden, su¢un nitelendirilmesinde yanilgiya diisiirerek bilisim sistemlerinin araci olarak
kullanilmas: suretiyle dolandiricilik su¢undan mahkumiyetine karar verilmesi..””

3 6. CD. 02.06.2008, E. 2008/555, K.2008/12249 (kazanci.com).

4 11. CD., 27.04.2009, 964/4877 (TASDEMIR, Kubilay, Bilisim, Banka ve Kredi Kartlarmin Kétiye
Kullanilmas1 ve Dolandiricilik Suglari, Ankara 2009).

5 11. CD., 07.10.2009, E.2009/1616, K.2009/11328, (kazanci.com); Ayn1 sekilde, “Sanigin, evraki tevkif edeline
sug ortaklarryla birlikte fikir ve eylem birligi icinde Hasdag Tekstil Sanayi ve Ticaret LTD STi adina Akbank
Kayseri Ticari Subesinde bulunan 888-843-184019 nolu YTL hesabina internet iizerinden girerek, mevduatta
bulunan 7.250.00 YTL parayi, aynm1 bankanin Konya Truva Subesinde kendi fotografinin yapistirildigi ve
Veysel Tekin’e ait kimlik bilgilerini iceren sahte niifus ciizdani ile actirdig1 888-773-0009847 nolu hesabina
havale edip, bu sckilde hesaba yatan paradan 5000 YTL yi bankadan gektikten ve bakiye parayr ¢ekmek
isterken yakalandig1 olusa uygun sekilde kabul edilmis olmasina gore, eylemin 5237 sayilt TCK ’nin 244/4.
maddesinde Ongoriilen bilisim sugunu olusturdugu gozetilmeden, hirsizlik sugundan yazili sekilde hiikiim
kurulmas1 yasaya aykirnidir.” (11. CD., 26.09.2007, 6122/5897, MERAN, Necati, YTCK’da Sahtecilik-
Malvarligi-Bilisim Sugclari, 2. baski, Ankara 2008, s.581) Ayni sekilde: “Olusa uygun olarak subuta kabul
edilen katilan Nazan Erogluna ait Fortisbank Sefakdy Subesindeki hesaba internet iizerinden girilerek,
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Nihayet, Ceza Genel Kurulu 17.11.2009 tarihli kararinda, internet bankacilig1 araciligiyla bir
hesaptan bagka bir hesaba para aktarilmaya yonelik fiillerin TCK m.142/2-e’de diizenlenen
nitelikli hirsizlik sugunu olusturduguna karar vermistir. S6z konusu karara gore:

“Sanik Volkan’in, firari Saim ile birlikte hareket ederek, daha onceden haksiz bir sekilde ele
gecirdikleri katilan firmanmin internet bankacilik sifresini kullanmak suretiyle, katilanin § bank
Ankara K. .. Subesindeki hesabindan 10.750 YTL’yi S ... bank-Istanbul Z Subesinde sanik Volkan
adina actirdiklart  hesaba havale edip, aymi giin banka subesinden ¢ekmek seklinde
gerceklestirdigi eylemdeki kasti, katilan firmanin banka hesabinda bulunan, tasinir nitelikteki
parayt bilisim sistemini kullanmak suretiyle kendi banka hesaplarina gegirmeye, katilanin
rizasina aykirt olarak malvariiginda azalmaya neden olmaya; baska bir anlatimla var olan
veriyi baska bir yere gondermekten ziyade, bu verinin temsil ettigi parayt alarak mal edinmeye
yvoneliktir. Kaldi ki samigin katilamin internet bankacilik hesabinda bulunan parasina ulasmak
icin bilisim sistemlerini ara¢ olarak kullanmaktan baska alternatifi de yoktur. Dolayisiyla
olayimizda, 5237 sayili TCy’nin 142/2-e maddesinde diizenlenmis bulunan "bilisim sistemi
kullanilmak suretiyle hirsizik" sucunun gergeklestigi kabul edilmelidir. Su halde, sanigin
eyleminin 5237 sayili TCY’nin 142/2-e maddesindeki nitelikli hirsizlik su¢unu olusturdugunun
kabul edilmesi karsisinda; 244. maddenin 4. fikrasi uyarmmca uygulama yapma olanag da
bulunmamaktadr.”®

Genel kurulun vermis oldugu son kararla birlikte, herhangi bir sekilde ele gecirilmis internet
bankacilig1 sifresi ile sisteme girilip, baska bir hesaba havale yapilmasina yonelik fiiller, TCK
m.244/4 anlaminda bilisim sistemine miidahale unsurunu barindirmadigi i¢in, TCK m.142/2-e’de
yer verilen bilisim  sistemleri araciligiyla  islenen  hirsizllk  su¢u  kapsaminda
degerlendirilmektedir’.

IV. GORUSUMUZ

A. MEVCUT GORUSLERE YONELIK ELESTIRILERIMIZ

Yargitay kararlarinda goriildiigii iizere, internet bankacilig1 aracilifiyla yapilan hukuka aykiri
havale islemleri, bilisim sistemleri araciligiyla islenen hirsizlik sucu (m.142/2-¢) ile bilisim
sistemleri araciligiyla yarar saglama sugu (m. 244/4) gercevesinde ele alinmistir. Nitekim Ceza
Genel Kurulunun karartyla birlikte, sz konusu fiillerin nitelikli hirsizlik sugunu olusturdugu
hilkme baglanmissa da, bu konuda goriis birligi saglanamadigindan, karsi oy kullanan aksi
goriisteki iiyeler bilisim sistemleri araciligiyla yarar saglama sugundan hiikiim kurulmasi
gerektigini ifade etmistir.

mevduatinda bulunan 12.100 YTL parayi, fikir ve eylem birligi igerisinde hareket eden saniklar tarafindan,
sanik Pinar’in Akbank Adana Kiiciiksaat subesindeki hesabina havale edilerek, ayni giin paranin 10.9000 ytl
‘sini banka subesinden, 1000YTL sini banka kart1 ile ¢ekilmesinden ibaret eylemlerinin bir biitiin halinde 5237
sayili TCK ‘nun 244/4. maddesinde ongoriilen bilgileri otomatik igleme tabi tutulmus bir sistemi kullanarak
kendisi veya bagkasi lehine hukuka aykir1 yarar saglamak sugunu olusturdugu gozetilmeden, nitelikli hirsizlik
sugunu olusturdugunun kabulii ile yazili sekilde hiikiim kurulmasi..” (11. CD. 28.02.2008, 22/1141,
MALKOC, Ismail, Aciklamali — I¢tihatl1 5237 Sayili Yeni Tiirk Ceza Kanunu, 2008, s.2082-2083) .

6 CGK., 17.11.2009, E. 2009/11-193, K. 2009/268, (kazanci.com). Fakat kararin kars1 oyunda, somut olayda

sugun konusunun veri oldugu, verinin hirsizlik sugu anlaminda tagmir bir mal kabul edilemeyecegi, dolayisiyla

nitelikli hirsizlik sugundan hiikiim kurulmasinin yanlis oldugu belirtilmistir.

Nitekim 11. Ceza Dairesi yeni tarihli bir kararinda da, ayni sonuca varmigtir. Karara gore, “ Fikir ve eylem

birligi icerisinde hareket eden saniklar tarafindan katilana ait banka hesabina internet Uzerinde girilerek,

mevduatinda bulunan paranin sanigin hesabina havale edip ayni giin paranin biiyiik bir kisminin banka kart1 ile

¢ekilmesinden ibaret eylemlerin bir biitiin halinde bilisim sistemlerinin kullanilmasi suretiyle hirsizlik sugunu
olusturdugu dikkate alinmalidir.” 11. CD., 31.03.2011, E.2011/140, K.2011/1761, (kazanci.com).
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Bizce internet bankaciligi araciligiyla elde edilen haksiz yarar bakimindan ne TCK m.142/2-e’de
diizenlenen hirsizlik sugu, ne de TCK m.244/4’de diizenlenen bilisim sistemleri araciligiyla
haksiz yarar saglama sugu diisiiniilemez. Bunu diisiinceyi destekleyebilmek ve s6z konusu fiiller
bakimindan bagka bir ¢6ziim Onerisi getirebilmek i¢in, dncelikle internet bankaciligi araciligiyla
yapilan havale islemlerinin tipiklik bakimindan TCK m.142/2-e ile TCK m.244/4 gergevesinde
ayr1 ayr1 incelenmesi gerekmektedir.

1. Hirsizlik Su¢u Bakimindan Degerlendirme

TCK m.141/1 gore hirsizligi, bir kimsenin, zilyedinin rizasi olmadan baskasina ait bir tagimir
mali, kendisine veya baskasina bir yarar saglamak maksadiyla bulundugu yerden almasi seklinde
tanimlayabiliriz. Buna gore, hirsizlik sugunun unsurlari:

1) yarar saglamak maksadiyla,

2) tagumir bir malin,

3) zilyedin rizast olmaksizin,

4) bulundugu yerden alinmasi seklinde gosterilebilir.

Hirsizlik sugunun bilisim sistemleri vasitasiyla islenebilmesi ihtimaline karsilik olarak,
yasakoyucu TCK m.142/2-e ‘de hirsizlik sugunun “bilisim sistemlerinin kullanilmasi suretiyle”
islenmesini nitelikli hal olarak diizenlemistir. Buna gore, hirsizlik sugunun islenmesi sirasinda
bilisim sistemleri kullanilirsa, daha agir cezaya hiikmedilecektir. Goriildigl iizere, hirsizlik
sugunun temel seklinin diizenlendigi TCK m.141/1° de “bir tasimmir mal,...,bulundugu yerden
alan” unsuruna yer verilmistir. Buna gore, klasik anlamda hirsizlik sugundan bahsedebilmek igin
malin bulundugu yerden alinmasi suretiyle zilyedin egemenlik alanindan ¢ikarilmasi ve failin
veya bir {i¢iincii kiginin egemenlik alanina sokulmasi gerekmektedirs. Hirsizlik sugunda “almak”,
bagkasina ait tasinir bir mal lizerinde Onceki zilyetligin kaldirilarak, yeni bir zilyetlik tesis
edilmesidir®. Su halde, hirsizlik sucunun bilisim sistemlerinin  kullamlmasi suretiyle
islenebilmesi i¢in, bir kimsenin zilyedi oldugu malin bilisim sistemleri aracilifiyla ele
gecirilmesi, diger bir ifadeyle yeni bir zilyetlik tehsis edilmesi gerekmektedir. Iste bu noktada
sorulmast gereken soru, bir banka hesabinda bulunan paranin bir baska hesaba havale edilmesi
halinde, tasinir bir malin bulundugu yerden alinarak, iizerinde yeni bir zilyetligin tesis edildigini
sOyleyebilir miyiz? Bu soruya yanit verebilmek i¢in dncelikle mevduat hesabindaki paranin
hukuki niteligi ortaya konulmali, daha sonra banka havalesi kavramindan ne anlasilmasi
gerektigi agiklanmalidir.

(1) Mevduat, birgok gergek ve tiizel kisi tarafindan istenildiginde ya da vadede ¢ekilmek
iizere yatirilan parayi ifade eder’®. Daha genis ifadeyle, mevduat usulsiiz vedia veya 6diing

olarak alinan, karsiliginda herhangi bir sermaye piyasasi aracinin ve bir kredi teminatinin

8 Bu konudaki cesitli teoriler icin bkz. DONMEZER, Sulhi, Kisilere ve Mala Kars:1 Ciiriimler, 16. Basi, Istanbul
2001, s.347; ONDER, Ayhan, Sahislara ve Mala Kars1 Ciiriimler ve Bilisim Alaninda Suglar, Istanbul, 1994,
5.291 vd.

o OZBEK/KANBUR/DOGAN/BACAKSIZ/TEPE, s.984; TEZCAN/ERDEM/ONOK, s.530; ONDER,
5.292.

10 TEKINALP, Unal, Tiirk Mali Kurumlar Hukuku, C:1, Banka Hukukunun Esaslari, istanbul 1988, $.309;
Doktrindeki diger mevduat tanimlar igin bkz. TURANBOY, Kiirsad Nuri, “Tasarruf Mevduati S6zlesmesinin
Niteligi”, Gazi Universitesi HFD. ,C.1, S.1, 1997, s.254 vd.

25



verilmedigi halka ait nakdi, kaydi, elektronik yerli veya yabanci paralarin kabuliidiir'!. 5411s.
Bankacilik Kanunu m.4 ile mevduat kabul etme yetkisi bankalara verilmigtir. Buna gore,
mevduata konu para bankaya yatirildiginda, banka ile mevduat sahibi (mudi) arasinda mevduat
sozlesmesi kurulmaktadir. Bu mevduat sozlesmesinin hukuki niteliginin tespiti, incelemekte
oldugumuz konuyla yakindan ilgilidir. Nitekim mevduat s6zlesmesi sonucunda yatirilan paranin
miulkiyetinin ve/veya zilyetliginin kimde oldugunun belirlenmesi, mevduatta bulunan paralarin
haksiz bir sekilde baska hesaba havale edilmesine iliskin fiillerin, hirsizlik sugunun unsurlarini

olusturup olusturmayacagi tartismasi bakimindan 6nem arz etmektedir.

Parasin1 herhangi bir bankaya yatiran hesap sahibi ile banka arasinda, sdzlesmesel
iliskiye dayali iki tiirlii hesap sekli kurulmaktadir: Bunlardan birincisi vadesiz mevduat hesaba,
ikincisi ise vadeli mevduat hesabidir. Vadesiz mevduat hesabi usulsiiz vedia s6zlesmesine, vadeli
mevduat hesab1 ise karz sozlesmesine karsilik gelmektedirlz. Mevduat sozlesmesinin hukuki
niteligini agiklayan her iki s6zlesme tiirii de cins borcu ortaya koymakta, banka, mudi tarafindan
yatirtlan paraya karsilik ayn1 degerde para (ve gerekirse faizi ile birlikte) vererek borcundan
kurtulmaktadir. Su halde, bir mudiinin bankadaki parasi iizerinde sahip oldugu hak,
“ALACAK HAKKI” dir. Buna gore, mudi bankaya yatirmis oldugu para tizerindeki miilkiyet

ve zilyetlik haklarini yitirir, paranin yeni maliki banka olur. Banka da mudiye karsi, yatirilan

u SENER, Oru¢ Hami, Banka Mevduati ve Hukuki Niteligi, Ankara 2005, (“SENER, Banka Mevduat1”), s.15.

2 Oncelikli amacin paramn saklanmasi oldugu vadesiz mevduat hesabinda, mudi bankaya yatirdig1 parasini

hem bir kurumda giiven icinde saklamakta hem de, yatirmis oldugu para iizerinde istedigi zaman tasarrufta
bulunabilmektedir. Banka da, mudi tarafindan yatirilmis olan bu paray1 ayrica belirtmeye gerek olmaksizin,
istedigi zaman ve istedigi sekilde kullanabilmektedir. Burada usulsiiz vedia sdzlesmesi mevcuttur. Usulsiiz
vedia s6zlesmesinin konusunu yalnizca misli mallar olusturdugundan, banka mudi tarafindan yatirilan paranin
mislini, yani ayn1 miktar ve nitelikteki paray1 6deyerek borgtan kurtulur. Iste tiim bunlar, sézlesmeye konu olan
paranin zilyetlikle birlikte miilkiyetinin de bankaya devrini gerektirmektedir. Diger taraftan, oncelikli amacin
faiz geliri elde etmek oldugu vadeli mevduat hesabinda ise, mudi tasarruflarindan gelir elde etmek igin
parasini bankaya yatirmakta; bu tasarrufla bir miktar sermaye saglayan banka da mudiin yatirdigi parayi
kredilendirerek, elde ettigi kazancin belli bir miktarin1 vadesi geldiginde yine mudie faiz getirisi olarak
o0demektedir. Burada da karz sozlesmesi bulunmaktadir. Karz sozlesmesi tiiriinde de, sézlesme konusunun
miilkiyeti, BK m.306’da agik¢a diizenlendigi lizere, 6diing alana geger; 6diing alan bu paray: istedigi sekilde
kullanir ve bunun neticesinde de 6diing veren faiz geliri elde eder. Mevduat sdzlesmesinin hukuki niteligi
konusunda detayli aciklama i¢in bkz. SENER, Banka Mevduati, s.69 vd., Mevduat sozlesmesinin hukuki
niteligi konusunda kanunda herhangi bir diizenleme olmadigindan, doktrinde ve Yargitay kararlarinda farkl
gorisler mevcuttur.(Mevduat sézlesmesinin, belirtmis oldugumuz iki tip sozlesme tiiri disinda, karma
sozlesme veya kendine o6zgii sézlesme oldugu yoniindeki goriisler icin bkz. CEKER, Mustafa, Hukuki
Yoéniyle Banka Mevduati, Adana 2004, s.25 vd.) Fakat belirtmek gerekir ki, mevduat sdzlesmenin hukuki
niteligine iliskin diger gorisler, hirsizlik sugu bakimindan ulasmis oldugumuz neticeye etki etmemektedir.
Nitekim, mudiin bankaya yatirdig1 para tizerinde zilyetlik ve miilkiyet hakkinin sona ermesi muhakkaktir.

26



para karsiliginda (varsa faizleri ile birlikte) bor¢lanir. Her ne kadar, mudiin mevduat hesabindaki
paray1 istedigi zaman ¢ekebilecegi ve istedigi zaman harcayabilecegi, dolayisiyla da zilyetliginin
devam ettigi anti tez olarak ileri siiriilebilir ise de; mudiin, yatirmis oldugu para iizerinde
zilyetlige iliskin hiikiimlere dayanarak degil de, banka ile arasinda kurulan s6zlesmesel iligkiye
dayanarak tasarrufta bulunabildiginin altin1 ¢izmek gerekir. Zaten, mudiinin istedigi zaman
tasarrufta bulunabilecegi para, bankaya yatirmis oldugu paranin bizzat kendisi degildir*®. Mudi,
yalnizca yatirdigi para degerinde bankaya karsi bir alacak hakkina sahip olmaktadir. Iste
mudiinin lizerinde tasarrufta bulundugunu belirttigimiz para, aslinda mevduat s6zlesmesinden
dogan bir alacak hakkindan bagka bir sey degildir. O halde, yapmis oldugumuz biitiin bu
aciklamalar1 dikkate aldigimizda, mevduat iliskisinde mudiinin bankaya yatirdig1 somut para

lizerinde miilkiyet ve her haliikarda zilyetlik hakkinm bulunmadigin s6yleyebiliriz**,

(if) Mevduat hesabindaki paranin hukuki niteliginden sonra agiklanmasi gereken diger
bir husus ise havale kavramudir. Havale, gonderen (muhil) tarafindan havale verilene
(muhaliinaleyh) 6deme yapma, diger taraftan da havale alicisina (muhaliinleh) s6z konusu

13418 jncelemekte oldugumuz

o0demeyi kabul etme yetkisi taniyan {i¢ koseli bir hukuki iligkidir
olaydaki havale, banka havalesinin bir tiirlinii teskil eden gayrinakdi (hesaptan hesaba) banka
havalesidir. Gayrinakdi banka havalesinde, havale edenin talimati {izerine, havale konusu meblag
banka tarafindan miisterinin hesabindan diisiilerek, havale alicisinin kendi hesabina “alacak”
olarak kaydedilmektedir'’. Havale alicisinin hesabi ister havale talimati verilen bankada

bulunsun ister farkli bir bankada bulunsun, her iki durumda da nakdi bir 6deme s6z konusu

3 Her mevduat sahibine kendi parasim muhafaza etmesini saglayacak ayr1 kasalar tahsis edilmediginden,

bankalar halktan topladiklar1 mevduatlar1 ayni kasa igersinde saklamaktadir. Mevduat sahiplerinin yatirdigi
paralar bir havuz icersinde tutulmakta ve bu kimselerin yatirmis oldugu paralar, yukarida da bahsetmis
oldugumuz soézlesmesel iliski cercevesinde, ayni degerde ve nitelikte para ile s6z konusu havuzdan
karsilanmak iizere hesaplara alacak hakki olarak gegirilmektedir. Fakat karigtirilmamasi i¢in belirtmek gerekir
ki, para kapali miihiirlii bir zarf icinde verilmisse (Ornegin kiralik kasa sozlesmesi), vedia sdzlesmesi
hiikiimlerine gére banka teslim aldig1 seyi aynen geri vermek durumundadir. iste, herhangi bir mevduatin s6z
konusu olmadig1 bu tip bir durumda, paranin miilkiyeti hesap sahibinde kalmaya devam etmekte, zilyetligi ise

bankaya gecmektedir.

Y Tekinalp’inde ifade ettigi iizere, mevduattan sz edebilmek igin, paranin miilkiyetinin bankaya ge¢mesi sarttir.

Banka paranin yalnizca zilyediyse, parayi ayrilmis sekilde sakliyorsa ve verilen parayi saklatanin talimati ile
yapilan harcamalar disinda aynen iade edecek ise, mevduat séz konusu olmaz. (Bkz. TEKINALP, s.310).

15 ZEVKLILER, Aydi/HAVUTCU, Ayse, Borglar Hukuku Ozel Borg liskileri, 9. Basi, Ankara 2007, s.356;
YAVUZ, Cevdet, Borglar Hukuku Dersleri Ozel Hiikiimler, 4. Basi, Istanbul 2006, s.488; Detayl1 bilgi i¢in
bkz. TURK, Ahmet, Hukuki Ydnden Banka Havalesi, Ankara 2007, s.51.

¥ Havalenin niteligi konusundaki farkli gériisler i¢in bkz. TURK, s.37vd.; YAVUZ, s. 489.

' TURK, s.178.
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olmamakta, yani para nesnel olarak tedaviil etmemekte; nakden 6deme yalnizca para alicinin
hesabina aktarildiktan sonra onun talebi iizerine gergeklestirilmektedirlg. Buna gore, hesaptan
hesaba havalenin konusunu olusturan para, alacak hakkini temsil eden “kaydi para”dir. Kaydi
para, maden ve kagit paralarin aksine, maddi bir goriinlimii olmayan, sadece banka kayitlari
iizerinde goriilen ve hak sahibinin her zaman 6deme amaciyla kullanabildigi, kaynagmi kredi
kurumlarindaki alacaklarin tegkil ettigi bir para tiiriidiir. Kaydi parada hesap sahibi, hesabin yer
aldigi finans kurumunu, s6z konusu hesabinin belli bir meblag ile bor¢landirilmasi ve
bor¢landirilan bu meblagin tigiincii kisi olan lehtarin hesabina alacak kaydedilmesi hususunda
gorevlendirir’®. Buna gére gayri nakdi banka havalesinde, havale edilen tutar alicinin hesabina
kayden intikal ettirilmekte ve alic1 s6z konusu parayr bankadan talep ettiginde, banka kayden
intikal ettirilen miktar ve nitelikteki parayr nakdi olarak Odeyerek tahsil iliskisini sona
erdirmektedir. Su halde, internet bankacilig1 lizerinden baska bir hesaba havale yapan failin fiili,
suca konu hesap sahibinin (yani magdurun) bankadan olan ALACAK HAKKININ tamamini
veya bir kismini, bagka bir hesap sahibi (kendisi veya bir baskasi) lehine yonlendirerek, haksiz
yarar elde etmekten ibarettir. Buna gore ceza hukuku anlaminda, internet bankacilig1 iizerinden
bagka bir hesaba havale yapmaya yonelik hareketler, alacak hakkinin miktarin1 gosteren kaydi
degerler (kaydi para) lizerinde gergeklesmekte; yani sugun konusunu bankadaki somut “alacak

hakkir” olusturmaktadir.

Tiim bu agiklamalarimizdan hareketle, internet yoluyla bir hesaptan baska bir hesaba
para aktarilmasi seklinde gergeklesen fiillerin hirsizlik sugunu olusturmadigini, birbiriyle
yakindan iliskili iki temel gerekceyle agiklayabiliriz: Ik olarak, hirsizlik sugunda korunan
hukuki menfaat milkiyet hakkiyla birlikte zilyetliktirzo. Yukarida da degindigimiz {izere,
mevduat sozlesmesinin hukuki niteligi geregi, bankaya yatirilan paranin maliki de zilyedi de
banka olmakta; mudi bankaya yatirdig1 paraya karsiliginda, yalmizca alacak hakkina sahip
olmaktadir. O halde bir kimsenin hesabindaki paranin ele gegirilmesi ile ayn1 kimsenin bankadan
cekmis oldugu nesnel paranin ¢antadan alinmasi mal varliginin zarara ugratilmasi bakimindan

(yani igerik itibariyle) farklilik arz etmese de, tipiklik bakimindan bir birinden ayrilmaktadir.

¥ TURK, s.179.

9 Bu sayede lehtar, s6z konusu para (kaydi) iizerinde her zaman tasarruf edebilme imkanima kavusur. (Tamm ve

aciklama igin bkz. SENER, Oru¢ Hami, “ECASH Sisteminde Uretilen Elektronik Paranin (Nakdi) Para
Kavrami Bakimindan Degerlendirilmesi”, Unal NARMAHANLIOGLU Armagani, DEUHFD, C:9, Ozel Sayi,
[zmir 2007, (“SENER, Elektronik Para”), s.471).

2 OZBEK/KANBUR/DOGAN/BACAKSIZ/TEPE, s.980.
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Nitekim ilk durumda bir zilyetlik ihlali s6z konusu degildir. Ikinci gerekge ise, hesaptan hesaba
para aktarilmasinin, yani havale isleminin konusuna iligkindir. Mevduat sahibinin hesabindan
bagka hesaba banka havalesi yapilmasi durumunda gerceklesen islem, havale konusu miktar
kadar kaydi paranin, havalenin yapildig1 hesaba alacak kaydi olarak gegirilmesinden ibarettir. O
halde banka havalesi isleminin konusu, kaynagini alacak hakkindan alan bir kaydi paradir.
Kanuni tanima goére hirsizlik sugu, bir tasinir malin bulundugu yerden alinmasi suretiyle
islenebilir. Fiziki varligi bulunmayan seyler ve alacak haklar®® hirsizlik sugunun konusunu
olusturamaz. Agiklamis oldugumuz iizere, banka havalesi durumunda icra hareketlerinin
tizerinde gergeklestigi sey nesnel anlamda para degil; yalnizca alacak hakkinin mevcudiyetini
gosteren ve maddi varligir bulunmayan kaydi paradir. Buna gore, haksiz bir sekilde bir hesaptan
baska bir hesaba para aktarilmasi seklinde gerceklesen fiillerin hirsizlik sugunu

olusturmayacagini sdyleyebiliriz.

Varmis oldugumuz netice sonrasinda, Yargitay Ceza Genel Kurulunun 17.11.2009
tarih ve 11-103/268 numaral, haksiz bir sekilde ele gegirilen internet bankacilik sifresiyle, bir
hesaptan baska bir hesaba para aktarilmasi seklinde gerceklesen eylemin, bilisim sistemleri
aracilifiyla hirsizlik sugunu olusturdugu sonucuna varan kararimi elestirmek gerekir. Genel
kurulun s6z konusu karara hiikmederken dayandigi gerekceler ve bu gerekcelere elestirilerimiz

su sekildedir:

1) “Katilan firmamin banka hesabinda bulunan tasinir nitelikte paranmin, sanik

tarafindan bilisim sistemleri araciligiyla kendi hesabina gecirilmesi,”

Elestirimiz: Firmanin banka hesabinda bulunan para kendi yatirmis oldugu nesnel,
tagmabilir nitelikteki para degil; firmaya yalnizca alacak hakki taniyan, cismani bir yapisi
bulunmayan ve parasal bir degeri ifade eden kaydi paradir. Katilan firmanin hesabindaki
paranin sanigin hesabina gecirilmesi de, ayni sekilde sanigin hesabina alacak kaydedilmesiyle
gerceklesmekte; bu alacak kaydiyla birlikte sanik s6z konusu alacagin miktar ve niteligindeki
paray1 talep etme yetkisine kavusmaktadir. Yani, havale durumunda nesnel anlamda para tedaviil
etmemektedir. O halde, icra hareketleri firmanin taginir nitelikteki parasi iizerinde degil, firmanin
bankadan alacak hakkini temsil eden ve cismani yapisi olmayan kaydi para, somut alacak

hakkinin bizzat kendisi {izerinde ger¢eklesmektedir.

2 ONDER, s.289; TEZCAN/ERDEM/ONOK, 5.520; OZBEK/KANBUR/DOGAN/BACAKSIZ/TEPE,
s.981.
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2) “...samign, katilamin rizasi olmaksizin, katilana ait mal varligi iizerinde azalmaya

neden olmasi;”’

Elestirimiz: Suc¢ teskil eden bir fiilin mal varliginda azalmaya neden olmasi, mal
varligina karsi islenen diger suclar gibi hirsizlik sugu i¢in de gegerli olmakla birlikte, tek basina
yeterli degildir. Kaydi para da bir deger tasidigindan, bu paranin sanigin hesabina gegirilmesiyle
birlikte, katilan firmanin mal varlifinda azalmaya neden olmasi miimkiindiir. Ciinkii, iktisadi
anlamda bir seyin para olarak nitelendirilebilmesi igin cismani goriiniis sekli Onem
tasimamaktadir’. Fakat, ceza hukuku bakimindan, bir seyin hirsizlik suguna konu olabilmesi
icin, o seyin alinmasinin mal varliginda azalmaya yol agmasinin yaninda, cismani varliginin da
bulunmasi zorunludur. Aksi yorum, “tasinir bir mal” unsurunu arayan TCK m.141/1 karsisinda,

kanunilik ilkesiyle ters diisecektir.

3) “...samgin eyleminin, var olan veriyi bir yerden baska bir yere gondermekten ziyade,

bu verinin temsil ettigi parayr mal edinmeye yonelik olmasi;”

Elestirimiz: Verinin temsil ettigi para, aslinda havale vesilesiyle dogan alacak hakkinin
miktar ve niteligine binaen c¢ikartilan kaydi paradir. Kaydi paranin, havale isleminin
gerceklesmesiyle birlikte her ne kadar sanigin mal varlig1 degerlerine dahil olmas1 miimkiin olsa
da; defalarca vurguladigimiz iizere, cismani bir yapis1 bulunmayan bu paranin hirsizlik sucgu

anlaminda mal edinilmesi miimkiin degildir.

4) “... katilana ait internet bankacilik hesabinda bulunan paraya ulagmak igin bilisim
sistemleri kullanmak disinda alternatifin bulunmamasi, dolayisiyla olayda YTCK m.142-2-e de
diizenlenen, bilisim sistemi kullanilmak suretiyle hirsizlik  sucunun islendiginin  kabul

edilmesi...”.

Elestirimiz: Sanigin, banka hesabinda bulunan parayi almasinin bagka bir yolunun
olmamasi, hirsizlik sugunun olustuguna gerekce olarak gosterilmemelidir. Bir fiilin hangi sucu
olusturup olusturmadigi, su¢ genel teorisi ¢ercevesinde bir degerlendirme yapilarak tespit edilir.
Netice itibariyle, elestirilerimiz dogrultusunda varmis oldugumuz kanaat, karara konu olan

olayda hirsizlik sugunun temel seklinin gerceklesmedigi yontindedir.

2. Bilisim Sistemleri Aracihigiyla Haksiz Yarar Saglama Suc¢u Bakimindan

Degerlendirme

22 SENER, Elektronik Para, s.473.
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TCK m.244/4’te, aym1 maddenin birinci ve ikinci fikrasi anlaminda bilisim sisteminin
isleyisini veya verileri bozmak, bu verileri yok etmek, degistirmek, erisilmez kilmak, sisteme
veri yerlestirmek, var olan verileri bagka bir yere gondermek suretiyle ¢ikar saglamaya yonelik
fiiller su¢ olarak diizenlenmistir. Bu sug¢ bagli hareketli bir suctur. Nitekim, bilisim sistemleri
araciligiyla elde edilen her ¢ikar degil, yalmizca 244. maddenin birinci ve ikinci fikrasinda
dizenlenen secimlik hareketlerin gerceklestirilmesi neticesinde elde edilen ¢ikarlar sug
kapsamina alinmisgtir. Bu nokta konumuz bakimindan 6nem arz etmektedir. Ciinkii, bagkasinin
hesabindan internet bankaciligi araciligiyla havale yapilmast durumunda, tipte yer alan
hareketlerden bir veya birkaginin ihlal edilmis olup olmadigmin tespiti, TCK m.244/4’(in

incelemekte oldugumuz olaya uygulanabilirligini ortaya koymaya yardimci olacaktir.

TCK m.244/4’tin maddi unsurunu olusturan hareketler, TCK m.244/1 ile TCK
m.244/2°de se¢imlik olarak belirtilmistir. Buna gore, bilisim sistemleri araciligiyla yarar saglama

sucundan s6z edilebilmesi icin;
»  Dbilisim sisteminin igleyisinin engellenmesi ve bozulmasi,

»  Dbilisim sistemindeki verilerin bozulmasi, yok edilmesi, degistirilmesi, erisilmez

kilinmasi,

»  bilisim sistemine veri yerlestirilmesi, var olan verilerin bagka bir yere

gonderilmesi gerekmektedir.

S6z konusu fiillere bakildiginda, bunlardan her biri sistemin olagan ¢alisma diizenine
distan miidahaleyi gerektirecek nitelikteki fiillerdir. Nitekim gerek¢ede de belirtildigi iizere,
TCK m.244 ile amaclanan, sistemlere yoneltilen 1zrar fiillerinin 6zel bir su¢ héaline
getirilmesidir®®, Dolayisiyla, 244. maddesinin uygulanabilmesi icin éncelikle bilisim sisteminin

¢alismasim engellemeye, bozamaya ve degistirmeye yonelik bir hareketin varhigi gereklidir®.

% Yine maddenin karsiligi olan Avrupa Konseyi Siber Su¢ Soézlesmesinin 4. ve 5. maddesine iliskin dayanak
raporda; bu diizenlemelerle bilgisayar programlarina ve verilerine zarar verilmesi ile sisteme karsi yapilan
sabotajlarin oniine gecilerek, sdz konusu bilgisayar veri ve programlarinin dogru ve tam caligmasini saglamak
oldugu vurgulanmistir. (Rapor i¢in bkz. Council of Europe — Explanatory Report to the Convention on
Cybercrime,  http://www.libertysecurity.org/IMG/pdf/Council_of Europe Report_on_the Convention_on
Cybercrime - 2001.pdf erigim:01.06.2010) Buradan da anlasildigi iizere, cezalandirmaya temel alinan fiiller,
bilisim sisteminin olagan calisma diizenine distan yapilan miidahaleler olusturmaktadir. Diger bir ifadeyle

bilisim sistemine kars1 gerceklestirilen, onun calisma diizenini bozacak, aksatacak veya degistirecek bir takim
miidahaleler s6z konusu olmalidir.

%  DULGER, Volkan Murat, Bilisim Suglari, Ankara 2004, s.230; TASKIN, s.40; Koca’da, 244. maddenin
birinci ve ikinci fikrasinda bilisim sisteminin isleyisine yonelik saldirilarin 6nlenmesi amactyla, sistemin soyut
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Peki, internet bankacilig1 lizerinden gergeklestirilen havale islemi, bilisim sistemine TCK m.244

anlaminda bir miidahaleyi gerektirmekte midir?

Internet araciligiyla hukuka aykiri olarak havale islemi yapilabilmesi icin, en basit
sekliyle; 1) Oncelikle herhangi bir sekilde ele gecirilmis internet bankacilig1 sifresi ve miisteri
numarasi ile birlikte sisteme girilmesi gerekmektedir. Buradaki islem, sistemi kullanmak isteyen
kimsenin girmis oldugu verilerin, bankanin sisteminde daha 6nceden kayitli olan verilerle eslesip
eslesmediginin tespit edilmesine yani bilgilerin dogrulanmasina yonelik bir kimlik tanimlama
islemdir. 2) Sisteme girilen sifre ve miisteri numarasiyla sistemdeki veriler eslesirse, internet
bankacilik hizmeti kullanilir duruma gelmektedir. Bu asamadan sonra, sistemi kullanan kimse,
sistemin izin verdigi Ol¢iide istedigi hesaba havale talimat1 verebilecektir. Burada verilen havale
talimati, aslinda miisteri tarafindan bankanin veri isleme sistemine iletilen bir beyandir. S6z
konusu beyani alan veri isleme sistemi ise programlandig: sekilde harekete gecerek miisterinin
ve alicinin hesaplarinda gerekli degisikligi yapar25. Iste, 6grenmis oldugu sifreyle kendisini
sisteme miisteri gibi tanitarak hukuka aykir1 bir sekilde internet bankacilik sistemine giren fail,
yine miisteriymis gibi havale talimatinda bulunarak sistemi kandirmakta ve bu sayede kendisi ya

da bir bagkasi lehine yarar saglamaktadir.

Olaymmiz bakimindan bir degerlendirme yaptigimizda, sisteme karsi herhangi bir
miidahalede bulunmaksizin, baskasinin sifresi ile kullanilan internet bankacigi araciligiyla bir
hesaptan baska bir hesaba para aktarilmasi durumunda, TCK m.244 kapsamindaki sec¢imlik
hareketlerin ihlal edildigini diisiinmiiyoruz®. Bagkasina ait internet bankacilig: sifresini bilen bir
failin bu hesaba girmesi TCK m.243’e gore bilisim sistemine hukuka aykirt girme sugunu
olusturursa da, bu failin s6z konusu hesaptan kendi hesabina sistemin sundugu olanaklarla para
aktarmasi, TCK m.244’te sayilan se¢imlik hareketleri karsilamamaktadir. Nitekim, sistemin
olagan akisina aykiri bir sekilde, disaridan gerceklestirilen hi¢cbir miidahale olmadigindan,

3

sisteme karst bir 1zrar fiilinin varligi da s6z konusu degildir. Burada “verileri degistirmek”

unsurlarina karsi islenen zarar verici fiillerin yaptirim altina alindigimi ifade etmektedir. (bkz. KOCA,
Mahmut, “Hukukumuzda TCK’nun 244. Maddesi Kapsaminda Bilisim Sistemini Engelleme, Bozma, Verileri
Yok Etme veya Degistirme Sugu”, Yargitay Bilisim Hukuku Konferansi, 09-10 Ekim 2008, s.91).

% TURK, 5.340.

% Nitelikli hirsizlik sugu konusunda elestirmis oldugumuz CGK’nun 17.11.2009 tarih ve 11-103/268 numaral
kararinda yer verilen, “244. maddede yazili sucun olusmasi icin, bir bilisim sisteminin isleyisine ydnelik
engelleyici ve zarar verici fiiller bulunmalidir. Diger bir anlatimla biligsim sistemine yapilan miidahalelerle
sistemin; veri isleme fonksiyonunu yerine getirmesi engellenmeli, fonksiyonunu tamamen veya kismen
kaybetmeli veya verilere zarar verilmelidir.” seklindeki goriise aynen katiliyoruz.
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secimlik hareketi akla gelebilir ise de, bu se¢imlik hareketin varligindan s6z edebilmek igin,
sistemin calisma diizeninin disinda bir miidahale ile mevcut verilerin degistirilmesi
gerekmektedir?’. Giivenlik duvarini asan failin, bankanin veri tabanina miidahale ederek, orada
bulunan verileri degistirmek suretiyle yarar elde etmesi; ya da failin bankaya ait verilerin
muhafaza edildigi sisteme miidahale edip, oraya yerlestirdigi bir veri yardimiyla bankaya olan
borglarin1 6denmis gibi gostermek suretiyle yarar elde etmesi TCK m.244/4’te diizenlenen suga

ornek gosterilebilir.

Goriildiigii tizere, fail, olagan calisma diizeni igersinde bulunan sistemin otomatik
iradesini?® hak sahibiymiscesine hareket ederek kandirmakta, bunu yaparken de sistemin calisma
dizenine, verilere yonelik bozmak, silmek, degistirmek vs. gibi davranigslarda bulunmamaktadir.
Bu nedenle, haksiz bir sekilde ele gegirilen internet bankacilig sifresi ile havale yapilmasi, elde

edilen yarar bakimindan TCK m.244/4’teki diizenlemenin kapsamina girmemektedir®.

B. COzZUM ONERISi

TCK m.243/1’de “Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykiri
olarak giren ve orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi
verilir.” diizenlemesine yer verilmistir. Buna gore, yetkisi olmadig1 halde bir bilisim sisteminin
tamamina veya bir kismina girip, belli bir siire orada kalmaya devam eden kimsenin fiili, TCK
m.243/1 cercevesinde bilisim sistemine hukuka aykir1 girme sugunu olusturacaktir. Internet
bankacilig1 kullanmak suretiyle hukuka aykir1 olarak yapilan havale isleminde, fail oncelikle
edinmis oldugu sifre ile sisteme girmekte, yani bagkasina ait internet bankaciligi hesabin
acmaktadir. Failin, internet hesabini actiktan sonra havale islemi yapabilmesi i¢in, belli bir siire

sistemde kalmaya devam etmesi gerekmektedir. Su halde, bagkasina ait bir internet bankaciligi

2 Ayni sekilde, “veri gondermek” veya “veri yerlestirmek” se¢imlik hareketlerinin s6z konusu olabilmesi icin de,

sistemdeki bir verinin baska bir yere génderilmesi, yada yabanci olan bir verinin sisteme yiklenmesi suretiyle

sistemin olagan igleyisine karsi bir eylemin s6z konusu olmasi gerekir.

% Elbetteki bir makine tarafindan irade olusturulmasi imkansizdir. Buradaki irade, insanlar tarafindan yapilmis

bir program geregince, dnceden agiklanmis ve programa kodlanmis gercek bir insan iradesinin goriintiisiinii

olusturan, gériiniiste iradedir. (Elektronik irade beyanlar1 konusunda bkz. TURK, s. 399 vd.).

2 Ayrica, TCK m.244/4’¢ girmeyen bu durum, hileli hareketlerle etki altma alman aktif bir insan davraniginin

bulunmamasi sebebiyle klasik dolandiricilik suguna da girmemektedir.
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hesabina hukuka aykir1 olarak giren kimsenin fiili ilk asamada bilisim sistemine girme sucunu

olusturmaktadir™.

Ikinci asamada ise, ki asil problem bu noktadadir, baskasmin internet hesabina
girilmesinin ardindan, bu hesaptan yapilan hukuka aykir1 havale talimati neticesinde elde edilen
yarar bakimindan hangi sug tipinin uygulanacagimin degerlendirilmesi gerekmektedir. Olayda
fail, hesap sahibi ya da hesap sahibi tarafindan yetkilendirilmis bir kimse gibi sisteme girip yine
bu sistemi kullanmakta, yani kisaca bankanin bilisim sistemini kandirmak suretiyle yarar elde
etmektedir. Burada bilisim sistemleri araciligiyla islenen dolandiricilik sugu akla gelebilir ise de,
hileli hareketlerle etki altina alinan aktif (gerg¢ek) bir insan davranisinin bulunmamasi sebebiyle
klasik dolandiricilik sugundan s6z etmek miimkiin degildir. Elde edilen yarar bakimindan
hirsizlik sugu ile bilisim sistemleri araciligiyla yarar saglama sugunu olusturmadigini, zaten daha
once de belirtmistik. Peki, elde edilen haksiz yarar bakimindan nasil bir ¢oziim tarzi

benimsenecektir?

Sorunun yanit1 agiktir. S6z konusu haksiz yarar bakimindan, bilisim suglarina iligskin
olarak uygulanabilecek bir sug tipi bulunmamaktadir®. Nitekim bilisim alaninda suglara iliskin
olarak, bilisim sistemlerine miidahale etmek suretiyle elde edilen yarar ile banka ve kredi
kartlarmin kotiiye kullanilmasi suretiyle elde edilen yararlar, TCK m.244 ile m.245’te cezai
yaptirima baglanmistir. Oysa bilisim sistemine hukuka aykir1 girmek, bilisim sistemini hukuka
aykirt olarak kullanmak suretiyle elde edilen yarar bakimindan TCK m.243’te bir duzenleme

ongoriilmemistir.

Bilisim sistemine girme sucgunda, hukuka aykir1 olarak erigilen bilisim sistemini
kullanmak suretiyle elde edilen yararlar bakimindan diizenleme yapilmamis olmasi kanimizca
eksiklik teskil etmektedir. Nitekim yalnizca bilisim sistemine miidahalede bulunmak suretiyle
degil, ayn1 zamanda sisteme herhangi bir miidahalede bulunmaksizin, bir bilisim sistemini
yetkisiz kullanmasi suretiyle de yarar elde etmek miimkiindiir. Bu hususu agmak gerekirse; bir
bilisim sisteminin ¢alisma diizenine, unsurlarina bir miidahale olsun veya olmasin, gercek kisileri

kandirmaksizin bir bilisim sistemini kullanmak suretiyle yarar elde etmeye yonelik fiiller aslinda

% Burada “veri girmek” anlaminda TCK m.244/2’nin olustugu anti tezi ileri siiriilebilir ise de, baskasina ait

kullanict ad1 ve sifrenin girilmesi bilisim sistemine miidahale olusturmayan, tam tersine bilisim sisteminin

kendisini yetkisiz bir sekilde kullanmak amaciyla yapilan bir fiildir.

3. Dikkat ¢ekmek isteriz ki, burada bilisim suclari kapsaminda ele alinacak bir diizenlemenin olmadigidir. Buna

karsilik, somut olayin 6zelliklerine gore, internet lizerinden yapilan hukuka aykir1 hava igleminin zimmet gibi
diger suglar1 olusturup olusturmayacagi ayrica tartisilabilir.
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dolandiricilik fiillerinin sisteme karsi islenen seklini, yani bir nevi bilgisayar dolandiriciligini
olusturur. Bilgisayar dolandiricili§i mevcut verilerin sisteme distan miidahale ile degistirilmesi
(data fraud), mevcut verilerin gizlenmesi (output fraud) veya bilgisayar programlarinda
degisiklik yapilmasi (program fraud) suretiyle islenebilecegi gibi; sisteme yetkisiz olarak talimat
(komut) girilmesi (input fraud) suretiyle de islenebilir. En son belirtmis oldugumuz bilgisayar
dolandiricilign tiirtinde (input fraud) yarar, sisteme karsi herhangi bir miidahalede
bulunulmaksizin, yalnizca sistemin yetki dis1 kullanilmasi neticesinde elde edilmektedir®”. Su
durumda, bilgisayar dolandiriciligi, mevcut verilerin bozulmasi, yok edilmesi, degistirilmesi,
erisilmez kilinmasi ya da sisteme veri yerlestirilmesi, sistemin igleyisinin engellenmesi veya
bozulmas: seklinde sisteme yonelik 1zrar fiilleriyle gergeklesebilecegi gibi; sisteme yonelik
herhangi bir maniptlasyonda bulunmadan hukuka aykiri yolla erisilen bir sistemin gergek
duruma aykir1 bir sekilde kullanilmasi suretiyle de gerceklesebilir. Diger bir ifadeyle, bilisim
sisteminin olagan c¢alisma diizenine herhangi bir miidahalede bulunmaksizin, sistemin
olanaklarindan yararlanmak suretiyle de haksiz yarar elde edilmesi miimkiindiir. Internet
bankacilig1 araciligiyla hukuka aykiri olarak gerceklestirilen havale islemi de bunlardan biridir.
O halde, yalnizca sisteme yonelik manipiilasyonlar1 yaptirima baglayan TCK m.244 karsisinda,
bilisim sistemlerine miidahalede bulunmadan elde edilen yararlar bakimindan da bir

diizenlemeye yer verilmesi sarttir. Bu hususta iki farkli yontem benimsenebilir:

+ TCK m. 244/4’te oldugu gibi, TCK m.243’e de, hukuka aykiri olarak girilen
bilisim sisteminin kullanilmas1 suretiyle elde edilen yararlarin cezalandirilmasi

icin ek fikra getirilebilir.

+ TCK m.244/4’teki diizenlemeye son verilerek, biligim sistemleri aracihigiyla
haksiz yarar saglamaya yonelik her tiirli fiil (yetkisiz kullanma, gercege aykiri
veri girme gibi sistemin ¢alisma diizenine yonelik olmayan fiiller ile disaridan
miidahaleyi gerektiren verileri silme, degistirme, bozma, veri yerlestirme,

gonderme, vs. gibi fiiller) bakimindan ayrica genel bir diizenleme yapilabilir.

Adalet Bakanliginca hazirlanmis olan Bilisim Agi Hizmetlerinin Diizenlenmesi ve
Bilisim Suglar1 Hakkinda Kanun Tasarisi’nin “Bilisim ortaminda yarar saglamak” baglikli 19.
maddesinde, bilisim sistemleri araciligiyla elde edilen haksiz yararlar bakimidan genel bir sug
tipine yer verilmis; bilisim sistemine hukuka aykiri erisim ve bilisim sistemine miidahale fiilleri

ise ayr1 maddelerde sug¢ olarak tanimlanmisti. Buna gore sisteme veri girmek, sistemdeki verileri

¥ Bu hususta bkz. BAINBRIDGE, David, Introduction to Computer Law, Fift Edition, 5.366 vd.
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bozmak, degistirmek, sistemin isleyisini engellemek vs. gibi fiillerin varligina bakilmaksizin,
bilisim sistemleri aracilifiyla elde edilen haksiz yararlar bakimindan Tasarimin 19. maddesi
uygulama alanina sahipti. Dolayisiyla bu diizenleme, internet bankacilig1 araciligiyla hukuka
aykirt olarak yapilan havaleleri de kapsamina alacak nitelikteydi. Benzer yonde bir diizenleme

yapilmak suretiyle, TCK’daki boslugun doldurulmasi miimkiindjir.

SONUGC

Internet bankaciligi araciligiyla yapilan hukuka aykiri havale isleminde, bilisim
sistemleri maddi yararin ele gecirilmesi bakimindan arag¢ olarak kullanilmaktadir. Burada dikkat
edilmesi gereken husus, sucun bilisim sistemi iizerinde degisiklik yapilmasi suretiyle degil,
bilisim sistemleri veya verilerin ara¢ olarak kullanilmasi suretiyle islenmesidir. Oysa TCK
m.244/4’te yer verilen bilisim sistemleri araciligiyla yarar saglama sugu, yalnizca TCK m.244/1
ve m.244/2 anlaminda sistemin tamamina veya bir kismina yonelik 1zrar fiillerini kapsamaktadir.
Dolayisiyla sisteme veya verilere yonelik distan herhangi bir miidahalede bulunmaksizin,
sistemin temel bilesenlerini yetkisi olmadigi halde HUKUKA AYKIRI bir sekilde kullanan ve
bu suretle haksiz yarar elde eden failin fiili TCK m.244/4 kapsaminda degerlendirilemez.

Diger taraftan, internet bankacilifi aracilifiyla yapilan hukuka aykiri havale islemi
hirsizlik sucunu da olusturmamaktadir. Burada bilisim sistemleri, haksiz yararin elde edilmesi
icin ara¢ olarak kullanilmaktadir. Dolayisiyla, “verinin” tasinir bir esya olup olmamasi soz
konusu tartisma bakimindan 6nem arz etmemektedir. Buna karsilik, hirsizlik sucu bakimindan
sorun arz eden nokta, mevduattaki paranin hirsizlik suguna konu olup olamayacagidir. Hukuki
niteligine baktigimizda, mevduat hesabinda bulunan paranin karsiligini bir alacak hakki
olusturmaktadir. Yani mudi parasini mevduat hesabina yatirmakla, yatirdigi para degerinde
vadesinde 6denmek iizere bankadan alacak hakkima sahip olmaktadir. Internet iizerinden
gerceklestirilen havale islemi de, s6z konusu alacak hakkinin baska bir hesap sahibi adina
yonlendirilmesinden, diger bir ifadeyle KAYDEN ODEME yapilmasindan ibarettir. Su halde
olaydaki fiilin icra hareketleri maddi varligr bulunmayan, bankadaki somut alacak hakki ve bu
hakki temsil eden kaydi para iizerinde gerceklestigi icin, taginir mal unsurunu arayan hirsizlik

sucunun olusmasi s6z konusu degildir.

Internet bankacilig1 araciligiyla bir baskasinin hesabina girmek, TCK m.243’te yer
verilen bilisim sistemine girme sugunu olusturmaktaysa da, bu hesab1 kullanmak suretiyle elde

edilen haksiz yarar bakimindan bilisim suglarina iligkin bir diizenleme bulunmamaktadir. Bunun
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icin bilisim sistemleri aracilifiyla yarar saglama sugunun (TCK m.244/4), yalnizca sisteme
yonelik 1zrar fiilleri neticesinde elde edilen yararlar1 degil, ayn1 zamanda sistemin unsurlarina
miidahalede bulunmaksizin, sistemin yetkisiz kullanilmasi suretiyle elde edilen hasiz yararlar1 da
kapsayacak sekilde genis diizenlenmesi gerekmektedir. Nitekim, bilisim sistemine, verilere,
programlar miidahalede bulunmadan da, bilisim sistemlerinin otomatik iradelerinin yetkisiz
kullanmak, gergege aykir1 veri girmek vs. suretiyle etki altina alinip, haksiz yarar elde edilmesi

mimkinddr.
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INTERNETTE UCUNCU BiR KiSiYE AIT iICERIGIN
BiR BASKASI TARAFINDAN KENDi PROGRAM VEYA WEBSITESINDE
KULLANILMASI (SCREEN SCRAPING - ICERIK TOPLAYICILIK)

Doc¢. Dr. Savas BOZBEL"

OZET

Icerik toplayicilik (screen scraping ya da web scrabing)l, internette tiglincii kisilere ait
web sitesi igeriginin, bir baskasi tarafindan kendi sitesinde ve hizmetlerinde kullanilmasidir. Bu
caligmada, ii¢lincii kisiye ait internet sitesindeki bilgi ve verilerin (igerigin, content), bir baskast
tarafindan derlenip, kendi sundugu hizmet ya da internet sitesinde kullanilmasinin hukuki olup
olmadigi; ayrica bu tir internet site iceriklerinin FSEK’e gore veri tabani olarak kabul edilmesi
durumunda, “icerik toplayiciligin® 5846 sayili FSEK hiikiimleri uyarinca veri tabanlar
iizerindeki haklari ihlal edip etmedigi incelenmistir. Giincel olarak “Sesli Sézliik”‘e Istanbul 4.
Fikri ve Sinai Haklar Hukuk Mahkemesi tarafindan erisim engellemesi getirilmesiyle tartigilan
bu konuda, Alman ve Isvigre Mahkemelerince verilmis kararlar 1s18inda, Tiirk Hukuku

bakimindan bir degerlendirme yapilmistir.

ABSTRACT

Web scraping is a computer sofware technique to extract information from the contents
of other persons’ webpage by the user for his/her benefits. In this paper, it is analyzed whether
collecting web information from other websites to use in the collector’s own webpage(s) is legal
or not. On the other hand, it is also examined whether collecting data from other websites
violates the intellectual property rights on the databases according to the Law (5846) of
Intellectual and Artistic Works (FSEK) provided that these kinds of web contents are accepted as
database by the FSEK. The current decision of the fourth division of Istanbul Intellectual
Property Rights Court on preventing access to the vocal dictionary on the internet, which has
stirred a hot debate among the experts and scholars, is examined according to the Turkish law in
light of the relevant decisions given by the German and Swiss Courts.

*

Kadir Has Universitesi Hukuk Fakiiltesi Ticaret Hukuku Anabilim Dali Ogretim Uyesi, E-posta:

savas@bozbel.org

Aslinda kelime anlami olarak “ekran kazima” olan “screen scraping” icin miiesseseyi daha anlattig1 kanaatiyle

“icerik toplayicilik” ifadesini tercih ettik.
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I. SORUNUN ORTAYA KONULMASI

Internette bilgi ve verinin inanilmaz biiyiikliigii karsisinda, internet kullanicilarinin
belirli ve istenilen bilgiye ulasmalar1 her zaman i¢in kolay degildir. Bu nedenle, istenilen bilgiye
ve siteye ulagabilmek i¢in arama motorlarina sik¢ca miiracaat edilmektedir. Son yillarda gittikce
artan bir ivme ile [Phone ve IPad uygulamalarin (IPhone Apps) bazilari da, genelde bir
baskasinin icerigini kullanmaktadirlar. Ornek olarak “havaalan1” uygulamasi, Tiirkiye’dekKi
havaalanlarinda ugaklarin kalkis ve gelis bilgilerini vermektedir. Bu bilgiler ise Devlet Hava
Meydanlar1 Isletmesi Genel Miidiirliigii’niin websitesinden alinmaktadir®. Bu nedenle, denebilir
ki, internette gelecek “veri toplayici”larimindir®. Veri toplayicilar, internette her tiirlii veri ve

bilgiyi toplamakta ve bunlar1 belirli hedef kitleler i¢in islenmis halde sunmaktadirlar.

Internette her tiirlii veri ve bilgi bir bakima iktisadi degeri olan “mal” oldugundan, bu
sekildeki veri ve bilgilerin islenmek suretiyle daha degerli hale getirme gittikce Onem
kazanmaktadir. Ugiincii kisilere ait veri ve bilgilerin toplu ve secilmis halde sunabilmek icin
birgok isletme “screen scraping” ya da “web scraping” denilen teknolojiye bagvurmaktadirlar. Bu
isletmeler, farkli bilgi kaynaklarindan verileri toplama, diizenleme ve hizmete sunmak suretiyle
bir anlamda “veri aracilar1” olarak hareket etmektedirler. Bu tiir bir kullanimin tipik 6rnekleri
olarak fiyat karsilastirma portalleri4 taginmaz ve arag satig ilan siteleri gosterilebilir. Bu siteler,
belirli bir konudaki bu alanda hizmet veren bir¢cok farkli internet sitelerinin fiyatlar1 ya da
tekliflerini® bulup, secmekte ve kendi sitesinde karsilastirmali olarak sunmaktadirlar. Elbette
icerik toplama ve kendi program ya da internet sitesinde degerlendirme, bunlarla sinirh degildir.

Ornegin, bir yazilim vasitastyla kiralik ve satilik tasginmazlarin ya da motorlu tagitlarin sunuldugu

Lz ___ Biitiin havaalanlarinin ugus bilgileri i¢in bkz. http://www.dhmi.gov.tr/ucusbilgi.aspx
3

Son aylarin tartigmali kullanimlarindan birisi de hig siiphesiz fizy.org un erisime kapatilmasidir. Fizy.org, 75 milyar
miizik parcasini download etmeden, iicretsiz ve yasal bir sekilde dinleme, 25 milyar klibi izleme imkan1 sunan, web
3.0; yani gelecegin internet mantiginda olusturulmus bir site olup, aranilan sarkiyi/klibi web iizerindeki 50 kadar
servisi kullanarak izin verdikleri yasal api’lerle tek ¢ati altinda dinleme imkani sunmaktadir. Goriildiigii tizere, fizy
bir nevi internette miizik arama motoru. Bu konuda bkz.. Erisimin engellenmesini talep eden MU-Y AP’1n bagkani
Biilent Forta ise su agiklamay1 yapmis: “Fizy eskiden bir arama motoru seklinde ¢alistyordu. O sekilde dailymotion
gibi bir siteydi. Ama 2010 y1linda liste yaptiran bir siteye doniistii. Bu haliyle baska miizik sitelerinden bir farki
kalmadi. Bundan dolay1 da piyasada haksiz rekabet dogdu. Biz Miiyap olarak hukuka miiraacat ettik ve savcilik
karar verdi. Fizy de hakkini mahkemede arayabilir. internet 6zgiirliigii, insanlarin haklarini calma 6zgiirliigii
degildir. Biz sanatgilarin haklarini koruyan bir 6rgiitiiz. Fizy bize, sarkilar1 100 liralik kullaniriz ama 5 lira 6deriz
diyorlar. Bunu asla kabul edemeyiz.” Bu konuda bkz. http://www.e-muzik.net/fizynin-kurucusu-ercan-yaris-kisisel-
web-sayfasindan-aciklama-yapti/#ixzz1ZHYcgSu9

| *  Ornegin www.akakce.com, www.idealo.com ya da ucak bileti ve tatil kampanya ve tekliflerinin
karsilastirildigi www.ekobilet.com, www.bubilet.com www.swodoo.com gibi siteler 6rnek gdsterilebilir.

| > Ornegin “Nikon D5000 marka SLR fotograf makinas1” ya da belirli tarihteki “Paris’e gidis doniis ucak bileti”)
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bircok farkli sitenin igeriginin, kullanicilarin isteklerine gore belirlenen kriterlere g('jre6

taranmasi, bu tarama sonucunda elde edilen bilgilerin derlenerek, kullanicilara sunulmasi da

“igerik toplayicilik” olarak nitelendirilmelidir’.

Esas itibariyla, Google ve Yahoo gibi arama motorlar1 da, internet sitelerindeki veri ve
bilgileri derleyerek, kullanicilarin aradiklar1 kavramlara gore o siteleri bilgisayar ekranlarina
getirmektedirler. “Igerik toplayicilar” kendilerini, ilgili igerigin oldugu sayfanin trafigini
(raytingini, tiklanmasini) artirdigini iddia etmekte iseler de, orijinal veri ya da bilgiyi (icerigi)
siteye koyarak internette sunan kimselerin, ti¢lincli kisilerce derlenerek bir kez daha
“yayinlanmasinin” menfaatlerine uydugunu sdylemek zor goriinmektedir. Bu tlr “derlemelerin”
her zaman i¢in nétral oldugunu ya da manipiile edilerek, belirli sitelere kullanicilarin kanalize

edilmesi ihtimalinin olmadig1 da sdylenemez.

Bu tiir bir kullanimda hak ihlali olup olmadigi, bu tiir web site igeriklerinin veri tabani
olarak kabul edilebildigi hallerde -ki ¢ogu halde sui generis veri tabaninin mevcudiyeti kabul
edilebilir- veri tabanlari tizerindeki bir hakkin ihlal edilip edilmedigi tartisilmalidir. Bu nedenle,
ilk Oonce veri tabanlarinin hukuki korunmasi ele alinacak, ardindan da karsilastirmali hukukta
Alman ve Isvigre Mahkemelerinin bu konuda verdigi kararlar irdelenecek, son olarak ise Tiirk

Hukukunda gore bir degerlendirme yapilacaktir.

II. HUKUKUMUZDA VERI TABANLARININ KORUNMASI

Kanunumuzdaki veri tabanina iliskin diizenlemeler hazirlanirken hem Edebiyat ve Sanat
eserlerinin Korunmasina Dair Bern Soézlesmesi hiikiimlerinden, hem de AB’nin Veri
Tabanlarmin Hukuki Korumasina Dair 96/9 sayili Direktif hiikiimlerinden yararlanilmistir.
FSEK, hem orijinal nitelikli, 6zgun veri tabanlar1, yani “belli bir maksada gore ve hususi bir
plan dahilinde verilerin ve materyallerin secilip derlenmesi sonucu ortaya ¢ikan” veri tabanlar
korumasini ve Sui generis veri tabanlar1 korumasini da tanimaktadir. FSEK m. 6/b. 11, birinci tiir

veri tabanini, FSEK Ek Madde 8 ise ikinci tiir veri taban1 korumasini temin etmektedir.

FSEK m. 6/b. 11’e gére “Belli bir maksada gdre ve hususi bir plan dahilinde verilerin
ve materyallerin segilip derlenmesi sonucu ortaya ¢ikan ve bir arag ile okunabilir veya diger

bicimdeki veri tabanlart (Ancak, burada saglanan koruma, veri tabani iginde bulunan veri ve

®  Ornegin 3+1, 150 M2, 1.500 TL’ye kadar yahut BMW, 2005 Model, X5 Dizel gibi

7 Nitekim Alman Federal mahkemesinin karari, internet sitelerindeki arag satis ilanlarini tarayip kullanicilara

sunan “AutoBingoooo” programiyla ilgilidir.
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materyalin korunmast icin genisletilemez). Istifade edilen eserin sahibinin haklarina zarar
getirmemek sartiyla olusturulan ve igliyenin hususiyetini tastyan islenmeler, bu kanuna gore eser
sayilir.” denilmek suretiyle veri tabanlarinin islenmelerden derleme eser olarak korunacagi ifade
edilmistir®. FSEK m. 1/B’ye gdre ise derleme eser, 6zgiin eser iizerindeki haklar sakli kalmak
kaydiyla, ansiklopediler ve antolojiler gibi muhtevasi segme ve diizenlemelerden olusan ve bir

diisiince yaraticilig1 sonucu olan eser olarak tanimlanmistir.

FSEK m. 6/b. 11 kapsaminda taninan koruma hukuki mahiyeti itibariyla bir eser
korumasi olup, orijinal bir veri taban1 sahibi, veri tabanina yonelik hukuki ihlallere karsi, eserin
korunmasina iliskin tiim FSEK hiikiimlerinden, tipki bir ilim ve edebiyat eseri, bir musiki eseri,
bir giizel sant veya sinema eseri sahibi gibi yararlanabilecektir®. Orijinal nitelik tasimayan sui
generis korumaya tabi veri tabanlar ise FSEK m. 6/b. 11 kapsaminda degil, Kanunumuza 5101
sayil1 Kanunla 2004 yilinda FSEK’e eklenen Ek Madde 8 ile korunmaktadirlar.

1. Telif hakki korumasindan yararlanan veri tabanlar1 (FSEK m. 6/b. 11)

FSEK m. 6/b. 11 maddesine gore gore bir veri tabaninin FSEK hiikiimlerine gore fikri

hak kapsaminda korunabilmesi i¢in,
a) Veri tabaninin bir igerige sahip olmasi,

b) Icerigin belli bir maksada gore ve hususi bir plan dahilinde segilmis veya

diizenlenmis olmasi
¢) Igerige herhangi bir sekilde erisilebilir olmas1 gerekir.

Dolayisiyla veri tabaninin telif hakki korumasindan yararlanabilmesi i¢in ilk sart, veri
tabaninin bir icerige sahip olmasi gerekir. Veri tabaninin igerigi denildiginde, veri tabanini
olusturacak sekilde toplanan, bir araya getirilen kisaca derlenen muhtelif unsurlarin timi
anlasilmalidir. Igerigi olusturacak unsurlarin sayisi bakimindan bir say1 verilemese de, veri
taban1 sayilabilmesine yeterli derecede unsurun bir arada bulunmasi aranmalidir'®. Veri tabani

icerigi niteligi itibartyla ¢esitli sekillerde kullanilmaya elverisli ve her zaman degistirilebilmeye

| 8 Buradaki "ve bir arag ile okunabilir veya diger bicimdeki" ibaresi 4630 sayili Kanunla eklenmistir. 1995
yilinda AB ile imzalanan Giimriik Birligi Anlagmasi ile iistlenilen taahhiitler kapsaminda alelacele kaleme
alian metin, gerek ifade sekli gerekse kanun yapma teknigi bakimindan diizgiin degildir.

| °® _ Eserler icin 6ngoriilen genel koruma siiresine tabidir. Bu siire de FSEK md. 26 ve 27 uyarinca, veri tabaninin
alenilestigi tarihten baslamak tizere, veri tabani sahibinin hayat1 boyunca ve 6liimiinden sonra da 70 yildir.

| 10 Dreier/Schulze, § 87a Rn. 4.
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ve glincellenebilmeye miisait malzemelerden olusur. Veri tabani igerigini olusturan malzemeler,
fikri hukuk anlaminda eser, 6zellikle ilim ve edebiyat eserleri olabilecegi gibi baglantili haklara
konu yapim, veri veya materyallerden de olusabilir™. Eserin, fikri hukuk bakimindan gercekten
koruma altinda olup olmadig1 onem arz etmez, koruma siiresi sona ermis eserler de buraya
dahildir®.

FSEK m. 6/b. 11 “verilerin ve materyallerin secilip derlenmesi “ nden s6z edilmektedir.
Veri tanimlanmis degildir. Belirtelim ki, veri ile bilgi es anlamli degildir. Veriyi bu anlamda,
formiile edilmis, insani ya da teknik iletisime uygun sekilde bulgu, konsept ya da yapilarin
sunumlarr” seklinde tanimlanabilir®. Icerigi olusturan her bir verinin, bagimsiz olarak bir bilgi
degeri olmakla birlikte, miinferit unsurlarin, igerigin degeri zarar gérmeden birbirinden
ayrilmamas1 gerekir'®. Veri ¢cogu zaman ham bilgidir ve genellikle tek basma anlam ifade
etmezler. Ham verinin anlam ifade edebilmesi i¢in islenmesine, derlenmesine ve diizenlenmesine
ihtiya¢ vardir. Heniiz islenmemis bilgiler ham veri (pure data) mahiyetinde olduklarindan

hukuken korunmazlar®® ve bir veri tabaninin da par¢asini olusturmazlar.

Materyal de tanimlanmamustir. Direktifte ise giris kisminda veri tabani teriminden ne
anlagilmas1 gerektigi aciklanirken "metin, ses, goriintii, rakam olgu ve veriler gibi diger
materyaller” den bahsedilmektedir. Bu nedenle "belli bir maksada gore ve hususi bir plan
dahilinde secilip derlenen her sey" materyal sayilabilecektir. Dolayisiyla bu bir eser olabilecegi
gibi ses, goriintii, metin (yazi), rakam ve her tiirlii olgu da olabilir'®. Materyal verilerin belli bir

sekle biirtinmiis hali olup, bu sekil mutlak surette maddi anlamda bir sekil olmasi gerekir”.

1 Dreier/Schulze, § 87a Rn. 4.

2 Dreier/Schulze, § 4 Rn. 9; Wandtke/Bullinger/Marquardt § 4 Rn. 4.

B Dreier/Schulze, § 4, Rn. 9. Doktrinde veri, "sonug ¢ikarilabilecek her tiirlii olgu, bulgu ve rakamlar ve hatta

eserlerdir" seklinde de tanimlanmakatadir, Tekinalp, § 11 Kn. 18.
4 AAD Karari, C-444/02, Fixtures Marketing Ltd v. Organismos prognostikon agonon podosfairou AE (OPAP),
Rn. 32; BGH GRUR 2005, 857, 858 - HIT BILANZ; BGH GRUR 2005, 940, 941 - Marktstudienvd. Kars.

Ates, (Veri tabani), s. 61. Yazar, veri tabaninin icerigini olusturan her bir unsurun bagimsiz olmasi ve tek
basina erisilebilir nitelige sahip bulunmas1 gerektigini, buradaki bagimsizliktan kastin, veri tabanindaki eser,
veri veya materyalin kendi bagina bir deger ifade etmesi oldugunu belirtmektedir. Bu konudaki tartigmalar i¢in
bkz. Dreier/Schulze, § 4 Rn. 9; Wiebe, in: Spindler/Schuster, Recht der elektronischen Medien, UrhG § 4
Sammelwerke und Datenbankwerke, 2. Aufl. 2011, Rn. 5.

> Dreier/Schulze, § 4, Kn. 17; Colak, s. 31.

6 Colak, s. 32.

" O nedenle 6rnegin yazili bir metni, bir video veya ses tespitini, fotograflar1 ve resimleri, istatistiki tablolar1 bu

anlamda materyaller olarak nitelendirmek mimkdiindiir; Ates, (veri tabani), s. 63.

44


http://beck-online.beck.de/?typ=reference&y=300&z=GRUR&b=2005&s=857
http://beck-online.beck.de/?typ=reference&y=300&z=GRUR&b=2005&s=857&i=858
http://beck-online.beck.de/?typ=reference&y=300&z=GRUR&b=2005&s=940
http://beck-online.beck.de/?typ=reference&y=300&z=GRUR&b=2005&s=940&i=941

Belirtelim ki, elektronik veri tabanlarinin olusturuldugu ya da calistirildigi bilgisayar
programlari bu anlamda veri tabaninin veri ya da materyalinden olmayip, bu programlarin

korunmasi kendi 6zel hiikiimlerine tabidir®®.

Icerik “Belli Bir Maksada Gore ve Hususi Bir Plan Déhilinde” Secilip Diizenlenmig
Olmalidwr. Veri taban1 korumasinin s6z konusu olabilmesi i¢in yapilan se¢im ve derlemenin
"belli bir maksada gore ve bir plan dahilinde” yapilmis olmasi gerekir. "Belli bir maksada gore
ve bir plan dahilinde secilip derleme”, "hususiyet" ile ayni manaya gelmemektedir', burada
hususiyetten daha asagida bir esik belirlenmeli ve belli bir maksada gore ve bir plan dahilinde
gerceklesen, banal olmayan derlemeleri bu korumdan yararlandirmak isabetli olur®. Segme ve
diizenleme rastgele yapilmayip, kullaniciya kolaylik saglayacak ve bilgiye ulagmak isteyen
potansiyel kullanici bakimindan amaca hizmet edecek sekilde belli bir diizen ve sira gozetilerek
yapilmasi gerekir. Diizenleme sistematik (belli bir maksada gore) veya metodik bigimde (bir plan
dahilinde) yapilmis olmasi gerekir. Sistematik, 6nceden belirlenmis mantikli ve objektif kriterlere
gore siralama; metodik ise belirlenen maksadin gergeklestirilmesi igin planli yapilandirma
seklinde derlemedir®. Bu diizenlemenin siradan, banal olmamas: gerekir. Ornegin sadece tarih

sirasina gore ya da alfabetik siraya gore yapilan siralamalar siradandir.

Secim ve duzenleme kavramlan TRIPS Anlagsmasi’nda ve Direktifte "veya" baglaci ile
ifade edilirken, FSEK’te bu kavramlar "ve" baglaci ile birlikte kullanilmistir. Esasen veri ve
materyallerin derlenmeleri isleminden once se¢im yapildigi, daha sonra segilen bu veri ve
materyallerin diizenlendigi; ayrica her iki islemin birbirini takip ettigi, secim olmadan diizenleme
yapilmasinin miimkiin olamayacagi nazara alindiginda, FSEK’in diizenlemesinin daha isabetli

oldugu sdylenebilir®,

Veri Tabamimin Icerigine Erisilebilmeli: Buradaki erisilebilirlikten maksat, veri
tabaninin igeriginin istendiginde insanlar tarafindan okunabilmesi, goriilebilmesi, isitilebilmesi,

kisaca insan tarafindan algilanabilmesidir. Erisimde kullanilan vasita ve yontemin 6nemi yoktur.

¥ Dreier/Schulze,§ 87a Rn. 5.
1

% Colak, s. 33. Ates, (veri tabani, s. 59 ve 65), “derleme eser” [ve bu arada veri tabanlar1] “igeriginin segimi ve
diizenlenmesi bakimindan yaratict insan ruhunun ferdi hususiyet arz eden bir fikir Grininin ifadesi” olan
derlemelerdir”, demek suretiyle “belli bir maksada gére bir plan dahilinde derleme veya secme” nin hususiyet
anlamina geldigini ifade etmektedir. Ayn1 yonde bkz. Oztan, Firat, “Fikir ve Sanat Eserleri Hukukunda slenme
Eserler” Prof. Dr. Ali Bozer’e Armagan, Ankara 1998, s, 237 vd.

2 Colak, s. 34.

L Dreier/Schulze, § 87a Rn. 7; Fromm/Nordemann/Hertin § 87 a Rdnr. 4

22 (Colak, s. 34; kars. Ates (veri tabani), s. 67 vd.
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Bu ortam maddi bir nitelik tasiyabilecegi gibi, analog, sayisal veya elektronik bir ortam da
olabilir. O nedenle, kitap seklinde basilmig bir ansiklopedi korundugu gibi, CD-ROM veya CD
gibi aygitlara tespit edilmis ansiklopediler de veri tabani olarak korunur. Eserlerin, verilerin ve
materyallerin muhafaza edildigi ortama, elektronik, elektro-manyetik veya elektro-optik
yontemlerle erisilebilecegi gibi, analog yontemlerle de erisilebilir. Veri tabanina on-line (¢evrim

i¢i) erisim miimkiin olabilecegi gibi off-line (cevrim-disi) erisim de miimkiindiir.

2. “Sui generis” veritabani korumasi

Sui generis veri tabam1 korumasinda igerigi olusturan veri veya materyal olarak
adlandirilan malzemeler hukuken eser olarak nitelendirilemedigi gibi, bunlarin se¢imi ve
diizenlenmesi FSEK m. 6/b. 11 kapsaminda korunmaya da deger bulunmamaktadir®®. Veri
tabanlarin sui generis hak korumasi hukukumuza 5101 sayili Kanunla birlikte 2004 yilinda
girmistir. Anilan kanunla FSEK’e eklenen “Ek Madde 8” ile “Bir veri tabaninin igeriginin
olusturulmasina, dogrulanmasina veya sunumuna nitelik ve nicelik agisindan esasl bir nispet
dahilinde yatirim yapan veri tabant yapimcisi"nin sahip oldugu haklar ve bu haklarin sinirlari
diizenlenmistir®. Bu madde uyarinca korunan esas itibariyla, veri tabanina esasli bir yatirim
yapan veri tabani yapimcisidir. Buna gore bir veri tabaninin igeriginin olusturulmasina,
dogrulanmasina veya sunumuna nitelik ve nicelik agisindan esasli bir nispet dahilinde yatirim
yapan veri tabani yapimcisi, veri tabaninin igeriginin 6nemli bir kisminin veya tamaminin,
herhangi bir ara¢ ile herhangi bir sekilde siirekli veya gecici olarak baska bir ortama
aktarilmasina, herhangi bir yolla dagitilmasi, satilmasi, kiralanmasi veya topluma iletilmesine

izin vermek veya yasaklamak hakkina sahiptir.

Sui generis veri taban1 korumasinin gergeklesmesi igin asagidaki sartlarin gergeklesmesi

gerekir:

I¢erigin Olusturulmasi, Dogrulanmasi ve Sunumuna Esash Bir Yatirimin Yapilmis
Olmasi: Sui generis korumaya tabi veri tabaninin en énemli unsuru esasli bir yatirimin yapilmis

olmasidir. Bu kisa agiklamalardan anlasilacagr {lizere “esasli yatirim” kavrami genis

| % Bu nedenle bu tiir veri tabani icerikleri sadece genel hilkiimlere gére bir hukuki korumaya sahip olabilecektir.
Bu halde, veri taban1 yapimeist hukuki taleplerini FSEK hiikiimleri yerine Borglar Kanunun genel hiikiimlerine
veya sartlar1 gergeklesmis ise Ticaret Kanununun haksiz rekabete iligkin hiikiimlerine dayandirabilecektir.

| 2 Direktifin sui generis hak baslikli 3. boliimiinlin 7. maddesinde korumanm amaci diizenlenirken “igceriginin
elde edilmesinde, dogrulanmasinda veya sunumunda nitelik ve/veya nicelik bakimindan esash yatirimin

mevcudiyetini g0steren veri tabaninmin yapimcist i¢in bir hak éngoriileceginden” s6z edilmektedir.
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yorumlanmasi gereken bir kavramdir. Bu nedenle “esasli yatirim” dan sadece parasal yatirimin
kastedildigi diisiniilmemelidir. Bu anlamda yatirim, sadece finansal kaynaklarla sinirli olmayip
zaman, gaba ve enerji harcamay: gerektiren yatirimlar da igerir®. Bu nedenle bir veri tabanmnimn
iceriginin elde edilmesi, dogrulanmasi veya sunumu ig¢in 6nemli Gl¢lide insan giicii kullanilmis

veya ciddi bir zaman harcanmissa, esasli bir yatirirmin yapilmis oldugunun kabulii gerekir26.

“Icerigin elde edilmesi” ibaresini, veri tabanmm igerigini olusturacak veri ve
materyallerin yaratilmasindan ziyade, bagimsiz veri ve materyallerin bir araya getirilmesi,
toplanmas1 seklinde anlamak gerekir. Bu nedenle, veri tabani igeriginin olusturulmasi igin
gerekli olan bagimsiz materyallerin meydana getirilmesi i¢in yapilan masraflar bu kapsamda
degildir27. Nitekim Avrupa Adalet Divani futbol lig fikstiirleri davalari konusunda veri tabani
iceriginin olusturulmasi i¢in gerekli olan bagimsiz materyallerin meydana getirilmesi igin
yapilan masraflarin Direktifin m. 7/1 hiikmiindeki “i¢erigin elde edilmesi i¢in yapilan esaslh
yatirim” kapsamina girmedigini; bu madde anlaminda esash yatirirmdan s6z edilebilmesi igin
mevcut veri ve materyallerin tespiti ve bunlarin veritabaninda derlenmesi i¢in yapilan masraflar
oldugunu ifade ederek, fikstiirlerin olusturulmasi, dogrulanmasi veya sunulmasi i¢in yapilan

masraflarin esash bir nitelik tasimayacagina karar vermistir®,

% (Colak, s. 44. Bu kapsamda cok sayida miizik performansinin bir CD'de derlenmesi, sui generis hak elde etmeye

yeterli olmazken, telefon sirketlerinin hazirladiklar1 telefon rehberlerinde “esasli yairimin” varligir kabul
edilmektedir. Avusturya'da bir turizm {ilkesindeki tatil kdylerinin isimleri, bulunduklan yerleri, kumsallarin,
fotograflarin ve cesitli grafiklerle genel bilgilerini iceren ilanlarda, sar1 sayfalarda; Almanya'da otomobil
satiglari ile ilgili sirket bilgilerini, adres ve telefon numaralarini igeren resimli oto ilan kataloglarinda, bir
Alman gazetesinde yer alan gayrimenkul satiglartyla ilgili kiigiik ilanlar1 igeren internet sitelerinde,
hiperlinklerden olusan derlemelerde, aile-cocuk inisiyatiflerine iliskin alfabetik olarak siralanmis 251 linki
iceren internet sitesinde, lirik makalelerin yer aldig: elektronik derlemede; Hollanda'da, yasa ve tiiziiklerden
olusan yaklagik 200 hukuki metnin derlendigi bir CD-ROM'da, her giin degisen 50 hiperlikin yer aldig1 listede,
on-line telefon rehberinde ve doktorlann isim, adres, telefon numaralar1 ve {invanlan ile egitim durumlan ve
hastanelerin yatak kapasitelerinin yer aldigi bir listede mahkemelerce esasl yatirrmin mevcut oldugu kabul
edilmistir.

__Burada “spin-off teori”” (yan iriin teorisi) lizerinde durmak gerekir. Avrupa Adalet Divami kararlarinda da
benimsenmeye baslandig1 ifade edilen (Colak, s. 46) bu teoriye gore, veri tabanini teskil eden derleme
faaliyetinin bagka bir amagla yapilmis olmast durumunda, sdzgelimi telefon idaresinin abonelerinin isim ve
adreslerini veri tabani yaratmak amaciyla degil fatura gonderebilmek igin ve hatta yasal zorunluluk nedeniyle
listeleyip alfabetik sirada diizenlemesi ve bunu bir CD'de toplamast durumunda esasli yatirrmdan s6z
edilemeyecegi, bu CD’nin bir “yan iiriin” oldugu, dolayisiyla esasli yatirim olmadigindan bunun
korunmayacag: ifade edilmektedir. Teori hakkinda Colak, s. 46 vd.

2 __Colak, s. 41; ayrica bkz. AAD’nin 9 Kasim 2004 tarihli ve C-338/02 sayil1 karart.
% Ates (veri tabani), s. 75.
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“Icerigin dogrulanmas1” ibaresinden, Adalet Divanimin yorumlarindan hareketle igerikte
yer alan veri ve materyallerin dogru oldugunun ve dolayisiyla giivenilebileceginin tespiti oldugu
anlagilmaktadir. igerigin dogrulanmasi igin yapilan esasli yatirim ise, mevcut bir veri tabani
icerigini olusturan bagimsiz veri ve materyallerin dogrulugunun test edilmesi igin yapilan
yatirrmi ifade eder. Avrupa Adalet Divani’nda gorilen fikstiir davalarinda raportor tarafindan
mahkemeye sunulan goriiste, maglara iligkin programda herhangi bir degisikligin olup olmadig:
konusunda yapilan giincellemeler bir “igerigin dogrulanmasr” (verifying) islemi olarak kabul
edilmistir. Ayrica Istanbul Menkul Kiyrnetler Borsasi’nda islem goren hisse senetlerinin her 3
saniyede degisen fiyatlarinin televizyon ekraninda ya da on-line olarak gorintilenmesi de veri

tabani igeriginin dogrulanmasima 6rnek olarak gosterilebilir®.

“Icerigin sunulmasr” ndan maksadin “veri tabani igeriginin takdimi, yani diizenlenmesi”
oldugu soylenebilir. Veri tabaninin igeriginin sunulmasi1 Kanunumuzda “belli bir maksada gore
ve hususi bir plan dahilinde diizenlenme” olarak ifade edilmistir. Buna gore, igerigin
sunulmasindan s6z edildiginde, elde edilen veya toplanan verilerin, veri tabaninin yapilig
amacini gergeklestirecek sekilde diizenlenmesi anlaglmalidir®™. AAD fikstiir davalar ile ilgili
kararinda “igerigin sunulmasina iligkin esashi yatirimi” veri tabaninin bilginin isleme tabi
tutulmasi fonksiyonunun verilmesi i¢in kullanilan kaynaklar olarak tanimlamistir. Bir baska
ifadeyle veri tabaninin igeriginin sunulmasi dendiginde, veri tabanmda yer alan materyallerin
sistematik ve metodik bir bicimde diizenlenmesi icin kullanilan kaynaklari, elde edilen veya
toplanan verilerin, veri tabaninin yapilis amacimi gerceklestirecek sekilde diizenlenmesini
anlamak gerekir. Veri tabani igeriginin sunumunda ¢esitli araglar kullanilabilir veya c¢esitli
yontemlerden yararlanilabilir. Buna gore i¢erik sunumu elektronik fiziki bir ortamda olabilecegi

gibi on-line veya off-line bir ortamda da olabilir.

Icerigin Tamamu veya Nitelik veya Nicelik Bakimindan Onemli Bir Kisminin
Aktarilmas1 veya Yeniden Kullanilmasi: Kanun, veri tabani yapimcisina, verilerin elde
edilmesinde, dogrulugunun test edilmesinde ve sunumunda esasli yatirnm yapilmis veri
tabanlarin bu igeriklerinin nitelik ve/veya nicelik bakimindan 6nemli bir kisminin baska bir
ortama aktarilmasi ve yeniden kullanilmasina engel olma hakki vermektedir. Veri tabaninin

“tamam1” ve “nitelik ve/veya nicelik bakimindan 6nemli bir kismi1” ifadelerinden ne anlasilmasi

2 Colak, s. 43.
%0 Ates (verit abani), s. 76; Colak, s. 44.
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gerektigini ortaya koymak gerekir. Icerigin tamamindan kastedilen ne oldugu konusunda

tereddit yoktur.

Avrupa Adalet Divami C-203/02 sayili Kararinda, veri tabani igeriginin “nitelik
bakimindan 6nemli bir kismi” ifadesinin, alint1 ve/veya yeniden kullanma eylemine konu igerigin
- nicelik bakimindan korunan veri tabaninin genel igeriginin 6nemli bir kismini teskil edip
etmedigine bakilmaksizin- bu eylemlere konu igerigin elde edilmesi, dogrulanmasi ve sunulmasi
icin yapilan yatirrmin “dlgegini” ifade edecegini belirtmistir. Mahkemeye gore veri tabam
igeriginin “Onemsiz kismi1” deyiminden ise, hem nitelik hem nicelik bakimindan yapilacak bir
degerlendirmeyle, 6nemli kisim tanimlamasi ile Ortlismeyen her bolim anlagilmalidir®®. Veri
tabaninin “nicelik bakimindan énemli bir kismi” deyimi ise alinti yapilan ve/veya yeniden
kullanilan verinin hacminden bahsetmektedir ve veri tabaninin igeriginin toplam hacmine gore

belirlenmesi gerekmektedir®.

Icerigin aktarilmasi (extraction) veya yeniden kullamilmasi (re-utilization): Veri
taban1 yapimcisi, kullanicinin veri tabani igeriginin tamami veya nitelik ya da nicelik bakimindan
onemli bir kisminin aktarilmasini veya yeniden kullanilmasini engelleyebilecektir. Direktif
cercevesinde aktarma (extraction) deyimini, Direktifin 7(a) maddesi ile uyumlu sekilde, veri
tabani igeriginin tamaminin ya da dnemli bir kisminin, gecici ya da siirekli olarak, herhangi bir
vasita ile ya da herhangi bir bigimde baska bir ortama aktarilmasi olarak anlamak gerekir. FSEK
bu kavrami “herhangi bir arac ile herhangi bir sekilde siirekli veya gecici olarak baska bir
ortama aktarilmast” seklinde tarif etmektedir (FSEK, Ek md. 8/a). “Bagka ortama aktarmak”
ifadesini, teknik olarak ya da sui generis anlam bakimindan tanimlanmadigindan bu kavramin,
telif hukukundaki “cogaltma” (reproduction) ya da FSEK’in ifadesiyle umuma iletim hakkina
benzer bir hakki icerdigi séylenebilir33. Buna gore elektronik ortamdaki bir veri tabani igeriginin
ornegin tamami veya Onemli bir kisminin yazici ile kagit ortamima dokiilmesi veya tersi bir
varsayimla, matbu bir telefon rehberinin tamaminin veya 6nemli bir kisminin scanner ile

taranarak dijital ortama aktarilmasi halinde bu kosulun ger¢eklestigi séylenebilir34.

%1 Bu gercevede, Grnegin bir veri tabaninin 100 birime mal oldugunu, bu meblagin icerik bazinda dagitildiginda

diyelim ki, %20'luk bir kismin olugturulmasi i¢in 100 birimin 50 sinin bu kisma harcandig: diisiiniilecek olursa,
veri tabani igeriginin bu %10'luk kismiin nitelik bakimindan énemli oldugunu kabul etmek durumundayiz,
Ates (veri tabani), s. 78.

__Ates (veri tabani), s. 77.

¥ Colak, s. 51.
34

32

Ornek igin Ates (veri tabani), s.78.

49



Yeniden kullamim (re-utilisation) kavramimm Direktif, “bir veri tabani igeriginin
tamaminin veya onemli bir kisminin, niishalarin tedaviile konulmasi, kiraya verilmesi, on-line
erisim saglanmasi veya her hangi bir sekilde iletilmesi suretiyle kamuya sunulmasi” olarak
tamimlamistir (Direktif md. 7/2-b). FSEK ise yeniden kullanma kavramini ““herhangi bir yolla
dagitilmasi, satilmasi, kiralanmasi veya topluma iletilmesi” seklinde tarif etmektedir (FSEK, Ek
md. 8/b). Buna gore, bagkasina ait bir veri tabaninin igeriginin aynen veya 6nemli bir kisminin
kopyalanmas1 suretiyle olusturulan kopyalar, ister matbu niisha olsun ister CD vb. dijital
ortamlar olsun satilamaz, kiralanamaz veya bir internet sitesinde diger kisilerin kullanimina

sunulamaz®,

III. INTERNETTE UCUNCU BIiR KiSIiYE AiIT iCERiIGIN BiR BASKASININ
PROGRAM  veya  WEBSITESINDE KULLANILMASI  ile  ILGILI
MAHKEME KARARLARI

1. OLG Frankfurt Kararn®

Dava, bir havayolu sirketi ile davaci yaninda bir¢ok farkli havayolu sirketinin ugus
fiyatlarini derleyip kullanicilarina kendi internet sitesi tizerinden sunan website isleticisi arasinda
gecmektedir. Mahkeme, bu tir bir yontemin fikri haklar bakimindan sorun teskil etmedigini, zira
ucus bilgilerinin fikri hukuk bakimindan eser niteliginde olmadigini belirtmistir. Davacinin sui
generis verit aban1 korumasina istinat etmesi karsisinda Mahkeme, havayolu sirketinin men ya
da tazminat talebinde bulunamayacagini zira somut olayda veri tabaninin énemli bir kisminin
kullanilmadigini belirterek davayr reddetmistir. Bunun haricinde, internet site isleticisinin,
tilketicilerin bu yondeki bir ihtiyacini karsilayarak uygun fiyati be teklifi bulduktan sonra, bu
teklifin yer aldig1 siteye kullanicisini yonlendirdigini ifade etmistir. Mahkeme, internette yer alan
bilgi verilerin herkes tarafindan erisilebilir oldugunu ve {igiincii kisilerin kendi verilerini
derlemesine kars1 herhangi bir teknik onlem alinmadigini, havayolu sirketinin kendi sitesindeki
icerige erisim agisindan bir lisans s6zlesmesi yapilmasi sartini da getirmedigini ifade etmistir. Bu
nedenle, havayolu sirketinin internet sitesinin “sanal konut dokunulmazligi” da ihlal edilmedigi
gibi havayolu sirketinin isletmesinin § 4 Nr. 10 UWG anlaminda calisma isleyisinin de

zedelendigi sdylenemeyecegi sonucuna varmistir.

% Ates (veri tabani), s. 79.

% OLG Frankfurt (Entscheidung vom 5.3.2009 Az. 6 U 221/08). Karar icin bkz. http://medien-internet-und-
recht.de/pdf/VT_MIR_2009_071.pdf
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2. OLG Hamburg Karar1®’

Davact www.autoscout24.de internet adresi altinda, herkesin erisimine agik ve

kaydolmadan kullanilabilen bir online araba satis sitesi isletmektedir. Sitenin genel islem sartlar
her ne kadar otomatik sorgulamaya izin vermese de, davacinin sitesindeki igerik, genel islem
sartlarinin kabul edilmesine gerek olmaksizin kullanilabilmektedir. Davalinin yazilimi sayesinde,
birden ¢ok online araba satisinin gerceklestirildigi sitelere teker teker girmeksizin, bu sitelerde
satist  gerceklestirilen araglarin  bilgilerine  yonelik, bu yazilim vasitasiyla arama
yapilabilmektedir. Yazilimdaki arama sonuglari, yazilimda derlenmis olarak yazilimin kendi
formatinda gosterilmekte, ancak arama sonuclarindaki linke tiklandiginda aracin satiginin
yapildig1 orijinal siteye erisilmektedir. Davaci, davalinin yaziliminin § 87a UrhG vd. diizenlenen
veri tabani iizerindeki haklarinin ihlal edildigi ve 88 3, 4 Nr. 10 und Nr. 9a UWGn anlaminda
haksiz rekabette bulunuldugu goriisiindedir. LG Hamburg, davayr kismen kabul etmis, davali
istinaf yoluyla davanin reddini talep etmistirr OLG Hamburg davay1 reddetmis ve davalinin

herhang bir fikri hak ihlalinde buunmadigini belirtimistir.

3. Alman Federal Mahkemesinin Karari

Alman Federal Mahkemesi “Paperboy-Kararinda®®”, internet arama hizmeti

kapsaminda, internette serbestce erisilebilen icerigin kiiclik bir kisminin alinmasinin ve link

verilmesinin veri tabani haklarini ihlal etmeyecegi sonucuna varmistir.

Alman Federal Mahkemesi daha yeni ve ,screen scarping” adi altinda verdigi
kararinda®, yazilim vasitasiyla, birden ¢ok online ara¢ satis1 ve ilanmmin yer aldigi internet
sitelerinde, teker teker o sitelere kullanicinin giris yapmasina gerek olmaksizin, ayni anda arama
yapilabilmesini hukuka aykir1 bulmamistir. OLG Hamburg kararinda belirtildigi iizere, davaci
veri tabani tlizerindeki haklarinin ihlal edildigini ve kendi igeriginden faydalanilmasinin haksiz

rekabet oldugunu iddia etmistir.

¥ OLG Hamburg, Urteil vom 18.08.2010 - 5 U 62/09, BeckRS 2011, 00934.
¥  BGH, GRUR 2003, 958

¥ Urteil des BGH vom 22.06.2011 (Az.:| ZR 159/10), BeckRS 2011, 22670. Ayrica
http://lexetius.com/2011,4335
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Mahkeme ilk Once, ara¢ satis ilanlarmin yer aldigi internet sitesinin 88 87a ff. UrhG
anlaminda veri taban1 olarak goriilmesi gerektigini belirtmistir. Mahkeme, veri tabaninin 6nemli
bir kisminin kullanildig1 iddiasini, kullanicilarin daima belirli marka ara¢ ve model vererek
aradigimi belirterek, reddetmistir. Bu nedenle, bir kullanicinin sorgulamasiyla veri tabanindaki
biitlin arag bilgilerinin kullanicinin RAM’inde kaydedilmeyecegini belirtmistir. Mahkeme ayrica,
yazilimi kullananlarin, otomatik olarak yapilan sorgulamalar vasitasiyla veri tabaninda yer alan
bilgilerin bilgisayarda kaydedildigini, bu suretle davacinin veri tabaninin sistematik ve miikerrer
sekilde ¢ogaltildigini, ancak bu ¢ogaltmanin kapsam ve sekline gore veri tabaninin 6nemli bir
kisminin degerlendirilmesi ile bir tutulmamasi gerektigini, zira bu ¢ogaltmanin veri tabaninin

tamaminin ya da dnemli bir kisminin tekrar olugturmaya yonelik olmadigini belirtmistir.

Mahkeme, veri tabani yapimcinin hakkinin, veri tabanini sorgulamaya yonelik fiilleri
kapsamadigini, yapimcinin sorgulamayi sinirlandirmak istiyorsa erisim sinirlamasi kurmasi
gerektiginin de altim1 ¢izmistir. Veri tabaninin igeriginin ekranda goriintiilenmesi igin veri
tabaninin tamaminin ya da 6nemli bir kisminin i¢eriginin daimi ya da gegici olarak baska bir veri
tastyictya aktarilmasi gerekli ise ancak o zaman veri tabani iizerinde hak sahiplerinin,

sorgulamaya yonelik izinleri gereklidir.

Son olarak, hi¢bir sinirlamaya tabi olmaksizin herkesin erisimine agik internet
sitelerinin igerigini sorgulayan bir yazilimin pazarlanmasi, satilmasi, yazilimin kullanicilara her
bir siteyi teker teker ziyaret edip orada arama yapmasina ve sitenin finansmani igin siteye
konulan reklam goriintiilemesine liizum birakmiyorsa, § 4 Nr. 10 UWG anlaminda (rakibin
engellenmesi amaciyla) haksiz rekabet de teskil etmez, Sitede yer alan reklamin etkisiz
birakilmasini, Mahkeme daha onceki “Paperboy” kararinda haksiz rekabet agisindan Gnemi

olmadigini belirtmisti.

4, Isvicre Federal Mahkemesinin “Such-Spider” Karar®

Davacilar, internette gayrimenkul ilanlar1 yaymlayan internet platform sahibidirler.
Bunlar, gayrimenkullerin satis ve kiralanmasina aracilik hizmetlerini, ilanlardan elde ettikleri
gelirler yaninda banner reklamlarla karsilamaktadirlar. Buna mukabil, ilanlarin platformlardan

sorgulanmasi licretsizdir. Davali ise gayrimenkul ilanlarii1 www.anzeiger.ch sitesi tzerinden

yayilanmaktadir. Bu site, davacilarin sitelerindeki gilincel bilgi ve igerigi, internet

kullanicilarinin  aramis oldugu kriterlere gore taramakta, daha sonra bu igerigi, kendi

0 BGE 131 111 384, karar icin bkz. sic! 2005, s. 593 vd.
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gayrimenkul satis ve kiralama internet sitesinde kullanicilara sunmaktadir. Davacilar, Luzern
Mahkemesinde 2001 yilinda agtig1 davada, davalinin dogrudan ya da dolayl olarak davacilarin
sitelerinde yer alan bilgi ve igerigin, driimcek arayicilar vb. yardimiyla otomatik olarak tarama
yapmasini, kendi sunucularmma kopyalaylp orada erisilebilir kilinmasini yasaklanmasini,
davacilar adina tescil edilmis alan adlar1 iizerinden erisilen sitelere ilan veren kisilerin
bilgilerinin herhangi bir suretle bir baskasina verilmesini yahut yayilmasinin yasaklanmasini;
davali tarafindan, otomatik sekilde ve sistematik olarak davacilarin sunuculart {izerinde
kaydedilmis olan bilgilerin kopyalanmas1 ve bu bilgilerin davalinin sunucularinda kaydedilmesi
fiillerinin hukuka aykiriliginin tespitini talep etmis, davalinin fiillerinin Haksiz Rekabetin
Onlenmesi Kanunu (UWG)’nin m. 2, 3 bent (d) ve m. 5 bent (c)’y aykir1 oldugu gibi miilkiyet ve
ticaret unvanina ve verileri korunmasi kanuna aykirilik tecaviiz teskil ettigini iddia etmistir.
Luzern Mahkemesi 2002 Ekim ayinda, ardindan ise Luzern Kanton Mahkemesi Temmuz 2004

yilinda davayi reddetmislerdir.

Federal Mahkeme ilk 6nce Isv. UWG m. 5/c hiikkmiinii yorumlamis ve aciklama
getirmistir. Mahkemeye gore, Isv. UWG m. 5/c’de baskalarmin is {iriinlerinden ya da emeginden
yetkisiz yararlanmanin hukuka aykirt oldugu hallerden birisinin diizenlenmis oldugunu, bir
baskasinin ¢aligma iirliniinden faydalanmanin, {iriiniin pazarlanmaya hazir olmasin1 ve bunlarin
teknik yontemlerle ¢cogaltilip onlardan yararlanilmasi ve nihayet yararlanan kimsenin uygun bir
katkisinin olmamas1 gerektigini ifade etmistir. Bir rakibin {iriiniiniin sadece taklit edilmesi degil,
ayn1 zamanda iiriiniin kendi katkis1 olmaksizin kullanilmasin1 da hiikmiin kapsami i¢inde yer
aldigin1 vurgulamistir. Isv. UWG m. 5/c anlaminda pazarlanmaya hazir iiriinden, baska herhangi
bir sey yapilmadan piyasada degerlendirilebilecek bir {iriin anlagilmalidir. Ortada teknik

yontemlerle ¢ogaltilabilen maddi bir sonug bulunmali, piyasada degerlendirilebilmesi gerekir.

Mahkeme isv. UWG m. 5/c’nin*" uygulanmasi agisindan, “pazarlanmaya hazir alisma

iiriinii”nde ¢ok az kiigiik degisiklikler yapilmasmin, Isv. UWG m. 5/c’yi uygulama disina

“t Bu hitkmiin 6102 sayili YTKK’da karsiligi m. 55/c bent 3’e tekabiil etmektedir. Hiikme gore “Baskalarinin is

iiriinlerinden yararlanma, 6zellikle; 3. Kendisinin uygun bir katkisi olmaksizin bagkasina ait pazarlanmaya
hazir ¢aligma {iirtinlerini teknik ¢ogaltma yontemleriyle devralip onlardan yararlanmak”. Hiikmiin gerekgesi su
sekildedir: “Birinci fikranin (c) bendi: (c) bendi de hukukumuzda yeni olup bir boslugu doldurmaktadir. Yeni
hiikiim hukuken korunan fikri miilkiyet haklar: hakkinda ongoriilmiis degildir, onlart da kapsamamaktadir.
HUkmin kapsamina giren hukuken ozel olarak korunmayan ancak, is, faaliyet, iiretim vs. yoniinden dnem
tasiyan, teklif, hesap, plan gibi iiriinlerden yetkisiz yararlanmaktir. Bu fikra haksiz rekabet hukukunu
temellendiren emek ilkesinin genig bir uygulamasidir. Hiikiim baskalarinin emeginden, is, sonug¢ ve deneyimleri
hakli olmayan yararlanmalart onlemeyi amaglamaktadwr. Hiikiimdeki yararlanma, ekonomik yarar elde etmeyi,
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cikarmayacaginm belirtmis, “kiigiik degisikliklerin” ne oldugu konusunda normun amacina gore
ve parazit rekabetin tipik gostergeleri olan teknik gogaltmalar1 Onleyici sekilde yorumlanmasi
gerektigini, “faydalanan”® kimsenin katkisi daha geri planda degerlendirilmelidir. Ayrica
“faydalanan” kimsenin katkis1 belirlenirken, s6z konusu site ya da programin ¢ogaltmada,
gelistirilmesinde ve varyasyonlari i¢in gergekten yapilan masraflar nazara alinmalidir. Somut
olayda, “faydalanan”, davacilarin igerigini kendi veri tabanina aktarmak i¢in ilanlar1 iglemis ve
derlemistir. Burada bu igerigin alinabilmesi i¢in bir “katk1” vardir. Ancak igerigin taranmasi i¢in
yazilim programlama, bunun isletilmesi ve bakimini1 yapmanin ne kadar masrafa mal oldugunun
bir 6nemi yoktur. Haksiz rekabet acisindan 6nem arz eden “faydalanma”, pazarlamaya uygun
calisma {iriiniiniin tespit edildigi andan itibaren baslar. Icerik taramanin islevi ilanlar1 arama ve
secme ile siirli degil, bilakis ilanlarin kullanilmasi ve uyumlu hale getirilmesini de kapsiyorsa,
faydalanan kimsenin yaptigi katkinin belirlenmesi i¢in faydalanmanin islevlerine ve
uyumlagtirmaya odaklanmak gerekir ve daha sonra s6z konusu kullanmayla ilgili sabit ve

degisken masraflarin ne kadar olduguna bakilmalidir.

Mahkeme ardindan, somut olay1 degerlendirmistir. Davacilarin websitesinde yer alan
tasinmaz satis ve kira ilanlar “calisma iriinleri” nin bir kismini tegkil etmekte olup bunlarin
minferit olarak piyasada degerlendirilmesi miimkiindiir. Tasinmaz ilanlar1 fikri hukuk
bakimindan eser olarak nitelendirilemeyecegi gibi bunlarin olusturulmasinda, davacinin esasli bir
yatirrmi da s6z konusu degildir. Bu bakimdan sistematik olarak verilerin davali tarafindan
alinmast haksiz rekabet teskil etmeyecektir. kendisinin Onemli Burada, elektronik olarak
derlenmis, kaydedilmis ve erisilebilen bir veritabani1 s6z konusudur. Bu tiir veri tabanlar1 bir
biitiin halinde ya da miinferit unsurlardan olusabilir. Somut olayda da, bu tiir bir veri tabani

mevcuttur.

Davacilar her ne kadar davalimin verilerini ya da kendileri tarafindan elde edilen
ilanlarin en azindan biiylik bir kismimi kullanarak kendi websitesinde yayinlamak suretiyle
haksiz rekabette bulundugunu belirtmislerse de, somut olayda oldugu gibi davalinin sistematik

bir sekilde davacilarin websitelerinde yer alan ve alenilesmis olan igerigin, kendi websitesi

baskasinin emegiyle hakli olmadigi halde sonu¢ almay: ifade etmektedir”. Hikmiin Almanca metni ise su
sekildedir: “Art. 5 Verwertung fremder Leistung/ Unlauter handelt insbesondere, wer: (c.) das marktreife
Arbeitsergebnis eines andern ohne angemessenen eigenen Aufwand durch technische Reproduktionsverfahren

als solches tibernimmt und verwertet™.

2 YTTK m. 55/c bent 3’de hatali bir sekilde “devralan” sdzciigine yer verilmistir. Oysa, buradaki

“libernehmen”, devralma degil, kullanma, faydalanma anlamindadir.
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icerigine uygun bir sekilde davalinin kendi internet platformunda kullanmasini isv. UWG m. 5/c
anlaminda haksiz rekabet olarak gdrmemistir. Mahkeme, somut olayda isv. UWG m. 2 (YTTK

m. 54) anlaminda da bir haksiz rekabet hali gormemistir.

IV. TURK HUKUKU BAKIMINDAN DEGERLENDIRMELER

Her seyden 6nce, bu tiir web sitelerini kaideten FSEK Ek M. 8 anlaminda sui generis
korumaya tabi veri tabani olarak kabul etmek gerekir. Hiukme g6re Kanun veri tabani
yapimcisina, verilerin elde edilmesinde, dogrulugunun test edilmesinde ve sunumunda esasl
yatirim yapilmis veri tabanlarin bu igeriklerinin nitelik ve/veya nicelik bakimindan 6nemli bir
kisminin bagka bir ortama aktarilmasi ve yeniden kullanilmasina engel olma hakki vermektedir.
Yukarida agiklanmaya calisilan kullanim sekillerinde “veri tabanlarinin igeriklerinin nitelik
ve/veya nicelik bakimindan onemli bir kismimin baska bir ortama aktarilmasi veya yeniden
kullanilmas1” s6z konusu degildir. Veri tabaninin miinferit unsurlari, kullanicilar tarafindan talep
edilmekte ve kullanilmaktadir. Bu nedenle FSEK Ek m. 8’e gdre bir koruma s6z konusu olamaz.
Sunu da belirtelim ki, fikri miilkiyet korumasi altinda olmayan is ve ¢alisma iriinleri herkes
tarafindan kullanilabilmelidir, bu anlamda rekabet hukuku, bir bagkasinin is ve c¢alisma
iirlinlerini taklit edilmesine genel bir yasaklama getirmemistir, genel kural olarak taklit etme

serbestiyeti vardir®.

Ikinci koruma hiikmii olarak haksiz rekabet hiikiimleri giindeme gelebilir. 6762 sayili
Kanunun 57. Maddesinde, somut olaya uygun bir haksiz rekabet hali mevcut degildir. O halde
genel hikim olan TTK m. 56’ya gore koruma sartlarinin mevcut olup olmadigi iizerinde
durulmalidir. Haksiz rekabet, aldatic1 hareket veya diiriistliik kurallarina aykir cesitli sekillerle
iktisadi rekabetin her tiirli kotiiye kullanilmasidir. Buradaki diiriistlik kuralih MK m. 2
anlamindadir. Her hak gibi iktisadi rekabet e bir haktir. Bu nedenle de, iktisadi rekabet hakki
kullanilirken hak sahibi, diirtistliik kurallarina uymakla, baska deyimle aldatici hareket veya
baskaca suretle diiriistliik kurallarina aykiri hareket etmemekle yiikiimliidiir. Genel anlamda,

yukarida acikladigimiz durumlarda diiriistliik kuralina bir aykirilik s6z konusu degildir.

#  Jsvigre hukuku bakimindan, BGE 118 Il 459 E. 3b/bb; 117 11 199 E. 2a/ee S. 202; 116 11 471 E. 3a/aa; Kars.
BGE 127 111 33 E. 3a u. b; VON BUREN/MARBACH, Immaterialgiiter- und Wettbewerbsrecht, 2. Aufl., Bern
2002, S. 228 N. 1091; WEBER, Datenbankrecht - Regelungsbedarf in der Schweiz?, in: Weber/Hilty (Hrsg.)
Daten und Datenbanken, Zirich 1999, S. 76.
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Belki haksiz rekabette gecerli olan emek ilkesinden hareketle “parazit rekabet” oldugu
iddia edilebilir. Ancak parazit rekabette, haksiz rekabetin varlig1 i¢in diirtistlik kuralina aykirilik
gerekir. Herkesin kullanimia agik olan igerigin, bir rakip ya da kullanici tarafindan
goriintiilenmesi arasinda ayirim yapma imkani yoktur. Eger site sahibi, bir baskasi tarafindan
kendi sitesinin igeriginden faydalanilmasini istemiyorsa teknik olarak gerekli Onlemleri
almalidir. Bu nedenle, kanaatimce 6762 sayili Kanunun haksiz rekabet hiikiimlerine gore de

ortada bir haksiz rekabet durumu yoktur.

Bir baska ihtimal, 6102 sayili YTKK m. 55/c/3 hiikmiine gore “Bagskalarimin is
trtinlerinden yararlanma, ozellikle;, kendisinin uygun bir katkisi olmaksizin baskasina ait
pazarlanmaya hazir ¢alisma iiriinlerini teknik ¢ogaltma yontemleriyle devralip onlardan
yararlanmak” haksiz rekabet hallerinden birisi olarak sayilmigtir. Hiikkmiin konulus amacina
bakildig1 zaman gercekten de, orada belirtilen sartlarin yerine geldigi diisiiniilebilir. Ancak
kanaatimce, burada igerikten faydalanan kimsenin yaptigi masraflar, site ya da program
olusturma, onlarin isletilmesi ve bakimi dikkate alindiginda, igerikten faydalanan kimsenin
“uygun bir katkisinin” oldugunu kabul etmek gerekir. Aksi takdirde, “uygun katki” abartildig:
durumlarda, internetin temel islevlerinden birisi hukuki olarak ciddi bir sekteye ugratilmig olur.
Esasen, bagkasmin igeriklerinden faydalananlarin yaptig1 teknik ve islevsel olarak arama
motorlarindan farkli degildir. Kullanilan algoritmalar vs. farklilik arz edebilir, ancak teknik
olarak aynidir. Arama motorlar1 da, bir bagkasinin icerigini taramakta, gerektiginde kendi
sunucularia kaydetmekte ve kullanicilarin arama taleplerine cevap vermeye calismaktadir. Bu
bakimdan, arama motorlar1 ile ayni teknik temelle ¢alisan igerik toplayicilik YTKK m. 55/c/3’e
aykirt degildir. Kendi igeriginin bir bagkasi tarafindan kullanilmasini istemeyen site ya da

isletme sahipleri, gerekli teknik dnlemleri alarak bunun oniine gegebilir.

Ozetlenecek olursa, bir baskasinin iceriginden faydalanmanin hukuka aykirt olmamasi

icin, su hususlarin alt1 ¢izilmelidir:

- Derlenen veriler (igerik) fikri hukuk korumasi altinda olmamalidir, yani FSEK’e
gore eser niteliginde olmamalidir.
- Eser niteliginde olmayan, bir bagkasinin veri tabanina ait igerigin énemli olmayan

bir kisminin kullanilmasi gerekir.
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- Igerik toplayicilia karsi teknik onlemler alinmamis olmasi gerekir44.

Site igeriginin kullanilmasimin kullanicinin  kaydolmasina ve lisans sozlesmesi
yapilmasina bagli tutulmasi da bir tedbir olarak ongoriilebilir. Belirtelim ki, website {izerinde bu

konuda bir agiklama yapilmis olmasi yeterli degildir.

DoOC. DR. SAVAS BozBEL — OZGECMIS

Istanbul Hukuk Fakiiltesi’nden 1993 yilinda mezun olan Savas Bozbel, 1995 yilinda
gittigi Almanya’da Minih Ludwig-Maximilian Universitesi’nde 1999’da yiiksek lisansimi
(LL.M), ardindan Regensburg Universitesinde 2003 yilinda hukuk alaninda doktorasini
tamamlayarak Tirkiye’ye donmiis, Bandirma lktisadi ve Idari Bilimler Fakiiltesi’nde ii¢ yil
gorev yaptiktan sonra 2007 yilinda Kadir Has Universitesi Hukuk Fakiiltesi Ticaret Hukuku
Anabilim Dali’nda 6gretim tiyesi olarak goreve baglamistir. Halen bu fakiiltede ¢aligmakta olup,
agirlikli olarak yurti¢i ve yurtdisinda fikri miilkiyet hukuku, bilisim hukuku alanlarinda

yayinlanmig birgok makale ve eseri bulunmaktadir. Evli ve iki ¢cocuk babasidir.

“ " Ornegin CAPTCHA (Completely Automated Public Turing test to tell Computers and Humans Apart) , bu

kapsama alinabilecek Onlemlerden bir tanesidir. Carnegie Mellon School of Computer Science tarafindan
gelistirilen bir projedir. Projenin amaci bilgisayar ile insanlarin davraniglarinin ayirt edilmesidir ve daha ¢ok bu

ayrimi yapmanin en zor oldugu web ortaminda kullanilmaktadir. CAPTCHA projesinin bazi uygulamalarina
cogu web sayfalarinda rastlamak miimkiindiir. Uyelik formlarinda rastgele resim gosterilerek formu dolduran
kisiden bu resmin iizerinde yazan sozciigii girmesi istenir. Buradaki basit mantik o resimde sadece insan
tarafindan okunabilecek bir program tarafindan okunmasi zor olan bir sézciik olusturmak. Eger forma girilen
sozciik resimdeki ile ayni degilse ya formu dolduran kisi yanlis yaptt ya da formu dolduran bir program
Onermesini yapabilir.
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Bu calismada, oOzellikle 5651 sayili Kanunun
yiirlirliige
“Internet Sansiirii” konusu, Avrupa insan Haklari
Sozlesmesi hiikiimleri ve Avrupa Insan Haklar
Mahkemesi kararlar1 1s18inda incelemeye tabi
tutulmustur. Ilgili Kanun uyarinca tedbirlerden
biri olarak diizenlenmis olan internet sitelerinin
erisime engellenmesi, dogrudan
dogruya insan haklartyla ve oOzellikle ifade
Ozgiirliigh ve bilgiye erisim hakkiyla baglantilidir.
Bu sebeple, bu calismada Tirk Hukuku ile
Avrupa Insan Haklar1 Sozlesmesi ve Avrupa insan

girmesi sonucu gilindeme gelen

bu anlamda

Haklar1 Mahkemesi Kararlar1 arasinda var olan
celigkiler analiz edilmis ve mevcut durum ortaya
konulmaya calisilmstir.

ANAHTAR KELIMELER

5651 Sayil Yasa, Tiirkiye’de Internet Sansiiri,
Avrupa Insan Haklar1 Sozlesmesi, Avrupa Insan
Haklar1 Mahkemesi, Diisiince ve Ifade Ozgiirliigii,
Bilgiye Erisme Hakk1

ABSTRACT

In this essay, ‘Internet Censorship’, which was
acknowledged implicitly by the law numbered
5651, has been studied in the view of the
European Convention on Human Rights and the
verdicts of European Court of Human Rights.
Banning websites is one of the precautions of the
law, which is directly connected to human rights,
especially freedom of expression and the right of
access to information. Therefore, in this thesis
first the contents of freedom of expression and
right of access to information have been
examined. Then, the legislative contradictions in
Turkish Law against the European Convention on
Human Rights and the verdicts of European
Court of Human Rights has been analysed and
the current situation has aimed to be presented
accurately.
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1. INSAN HAKKI VE AVRUPA INSAN HAKLARI SOZLESMESI
1.A. Insan Haklar1 Kavram ve Tarihsel Gelisimi

Iktidarin sinirlanmasi ya da iktidarlarin bile asla miidahale edemeyecegi bireysel
alanlarin yaratilabilmesi ve de en 6nemlisi tiim bunlarin giivence altina alinmasi sorunsallarindan
ortaya cikan ‘insan haklari’ kavrami, bugiin artik farkli ideolojiler ve kiiltiir ¢evrelerince
uzlagmaya varilmis asgari bir ortak alan olarak insan haklar1 hukuku g¢ergevesinde sistemli bir
sekilde belirlenmektedir. Antik Yunan ve Roma doénemleri aydinlanma evresi ile baslayip Magna
Cartal, burjuva devrimi, Ronesans, reform ve hiimanizm akimlari, sanayi devrimi ile devam eden
deneyimler sonrasinda insan haklari kavraminin igerigini bugiin i¢in dolduran temel kaynak
metinler, 1948 Evrensel Insan Haklar1 Bildirisi’nin ilan edilmesi ve son olarak da Avrupa

Konseyi’nin (AK) ve Birlesmis Milletler’in (BM) ¢abalar1 neticesinde olusturulmuslardir.

1.B. Avrupa insan Haklar1 Sézlesmesi ve Tiirkiye

AK’ye tiye devletlerin disisleri bakanlar1 tarafindan 04/11/1950 tarihinde Roma’da
imzalanip 03/09/1953 tarihinde yiiriirliige giren® ‘Insan Haklarimin ve Temel Ozgiirliiklerin

Korunmasina iliskin Avrupa Sézlesmesi” (AIHS) aym giin Tiirkiye tarafindan da imzalanmigtir®,

Turkiye’nin ATHS ni imzalama ve onaylamada hizl1 davranmasi, o donemin uluslararasi
siyasal konjonktiiriinde bat1 ile biitiinlesme anlaminda izledigi dis politikanin bir sonucudur®.
Imzadan sonraki uyumlastirma gabalarmin genellikle dis politik baskilar sonucu géniilsiiz olarak

yerine getirilmis olmas1 dikkati ¢ekicidir.

Magna Carta hakkinda daha detayli bilgi i¢in bkz. Holt, James Clarke, Magna Carta, 1992,
http://tinyurl.com/magnacartakitap ; Magna Carta’nin Ingilizce ¢evirisi igin bkz. Vincent, Nicholas
“Translation of Magna Carta”, 2007, http://tinyurl.com/magnacartaingilizce

Sozlesmenin tam metni icin bkz. http://conventions.coe.int/treaty/en/treaties/html/005.htm; Imzalama
zamanlari ve ilgili ¢ekince ve acgiklamalar i¢in genel olarak bkz.,
http://conventions.coe.int/treaty/Commun/ChercheSig.asp?NT=005&CM=&DF=&CL=ENG,; “Insan
Haklarmin  ve Temel Ozgiirliiklerin Korunmasina Iligkin Avrupa Sozlesmesi”, Tiirkge metin,
http://www.inhak-bb.adalet.gov.tr/aihs/aihs.htm .

Tiirkiye’nin sozlesmeye taraf olma iradesi hakkinda genel olarak bkz. Okumus, Ali, Avrupa insan Haklar
Mahkemesi Kararlari Isiginda Tiirkiye’de insan Haklar1, Adalet Yaymevi, Ankara, 2007, s. 184-185.

Bu yonde Tirkiye’de yasanan gelismelerin detaylar igin bkz. Tezcan, Durmus / Erdem, Mustafa Ruhan /
Sancaktar, Oguz, Avrupa insan Haklar1 Sozlesmesi Isiginda Tiirkiye'nin insan Haklar1 Sorunu, Seckin
Yayincilik, 2. Baski, Ankara, 2004, s. 427-429.
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Bununla beraber AIHS nin asil amacina aykiri olarak Tiirkiye’de AIHS’nin 6zgurlikleri
genisletmekten ¢ok, Anayasa Mahkemesi’nin siyasi parti kapatma kararlarinda oldugu gibi,
sinirlamanin bir dayanagi olarak kullanildigi goriilmektedir. Hatta bu durumun en ¢arpici
orneklerden birisi de, 1982 Anayasasinin hak ve Ozgiirliiklere getirdigi siirlamalarda da
AIHS’nden esinlenmis oldugunun temel haklar ve 6devler boliimiiniin genel gerekgesinde dahi

yaziyor olmasidir®.

AIHS’in (lkelerin i¢ hukuk diizenlerinde dogrudan uygulanirlifa sahip olmasi ve
mahkemeler Oniinde dogrudan ileri siiriilebilecek bir kurallar biitiinii tegkil etmesi, bu
s0zlesmenin farkliligini ortaya koymaktadir. S6zlesmenin bu 6nemli 6zelliginin varligina ragmen
ulusal mahkemeler AIHS ictihatlarim kararlarinda kullanmama konusunda nedeni anlasilamayan
genel bir tavir almig gdziikmektedirler®. Bu anlamda soylenebilir ki; ulusal mahkemelerin,
AIHM ictihatlarindan faydalanarak, somut olaylara referans verme yoluyla kararlarinin
gerekgelerine daha fazla mantik 6rgiisii katmas, Tiirkiye’yi savunacak kisilerin ATHM &niindeki
islerini de kolaylastiracak ve uluslararasi diizeyde bir hak/hukuk birligi saglanmis olacaktir. Bu
sonucun da ifade 6zgiirliigii ile ilgili hukuki uyusmazliklar agisindan hukuki adaleti saglayacagi

kusku gotiirmez bir gergekliktir.

2. AIHS VE iFADE OZGURLUGU
2.A. ifade Ozgiirliigii

Ifade 6zgiirliigiiniin tanimlanmas1 ve smirlarinin ¢izilmesi son derece giictiir. Bu
anlamda bir tamim yapilmasi ¢abasi yerine, ifade 6zgiirliigiiniin temel ilkelerinin belirlenmesi

daha etkili bir yol olacaktir.

Demokratik bir hukuk devletinde kisinin salt aklin1 kullanarak fikir {iretmesi ve bunlar1
da ¢esitli kitle iletisim kanallariyla aciga vurmasi ilke olarak cezalandirilmamalidir. Insanlarin
aciga vurdugu disiinceler ancak sugu ve/veya siddeti tesvik edici iseler cezalandirilabilirler ki
zaten bu haller de ceza kanunlarinda fikir degil ve fakat su¢ olarak nitelendirilirler. “Bu
baglamda daha 90’l yilarin basinda bir ayrima gidilerek, siyasi yasama iliskin diisiincelerin

aciga vurulmast agisindan tam bir ozgiirliik taminmasi, buna karsin baskalarimin seref ve

> Sezer, Abdullah “1982 Anayasasi Gerekgeleri”, http://www.scribd.com/doc/38186519/A-SEZER-1982-
Anayasas%C4%B1-ve-De%C4%9Fi%C5%9Fiklikleri-Genel-ve-Madde-Gerekceleri .

Beydogan, T. Ayhan, “Avrupa Insan Haklar1 Sozlesmesi Isiginda Tiirk Hukukunda Siyasi Ifade Ozgiirliigii”,
Liberal Diislince Toplulugu, Agustos 2003, s. 323-324.
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haysiyetlerine saygi gosterilmesi ve kiiciiklerin korunmasi agisindan ozgiirliigiin kisitlanmasi
(5nerilmi§tir7."

Kanun ¢alismalarinda ifade ozgiirliigiinii kategoriler cercevesinde smirlamak dogru
degildir ve fakat mutlaka kategorisel ayrima gidilecekse bu kategorilerin ¢ok dikkatli ve
cerceveleri belirli olarak tanimlanmasini gerektirir. Bu kategorilerin kesin cergevelere tabi
tutulmasi1 sayesinde sadece ifade ozgiirliigii kapsamina alinmasi istenmeyen durumlar disarida
tutulmus olacaktir. Cergeveler siki bir sekilde belirlenmedigi taktirde ise; ifade 6zgiirliigii olarak
korunmasi gereken hususlar da yasaklanabilir. Eger bir kategori kesin hatlarla tanimlanmamaissa
yani muglak birakilmigsa bu artik ifade 6zgiirliigliniin acgik¢a tehlike altinda oldugu anlamina
gelecektir. Ifade dzgiirliigii etrafindaki tartismalarin genellikle sinirlama ve sinirlamanin kapsami
tizerinde yogunlasmasi, her seyden 6nce bu 6zgiirliigiin gergeklestirilmesinin yalnizca teorik ya
da normatif diizeyde bir sorun olarak kalmadigini aksine sorunun biiyiik 6l¢iide uygulama

ekseninde oldugunu gostermektedir.

2.B. ATHS nin 10. Maddesinin Kapsam

10. madde ile koruma altina alinan ifade 6zgiirliigii, her tiirlii inang, fikir ve diisiincenin
aciga vurularak serbest bir tartigma ortami yaratilmasi lizerine kuruludur. Kisiler zihin
diinyalarinda yer alan her tiirlii duygu ve diisiinceyi agik¢a dis diinyaya aktarabilmelidirler. Bu
tiirden bir aktarimi1 su¢ olarak ongdren bir hukuk diizenlemesi, diisiince sugu kavramini kabul
eder durumda olacaktir. ifade dzgiirliigiiniin yukarida bahsedilen temel nitelikleri geregi diisiince
sucu kavraminin demokratik rejimlerde yer almasi diisiiniilemez. Basin 6zgiirliigiiniin ise 10.
madde gergevesinde 6zel bir yeri vardir. ATHM 6niine gelen sikayetlerin énemli bir béliimiiniin

basin yoluyla ifade 6zgiirliigiine iliskin olmasi1 da bunu géstermektedir.

Sozlesme sisteminde ifade Ozgirligli bir fikrin sadece disa vurulmasi aniyla sinirh
goriilmeyen, o fikre ve bilgiye ulasma firsati ve serbestisi ile birlikte diisiintilen bir hiirriyet
konumundadir. Bunun disinda ifade 6zgiirliigd, fikirler arasinda tercih yapma, bunlar1 disa vurma

ya da vurmama serbestisini de kapsamaktadir. Bu uygulamalar ve tercihler dolayisiyla AIHS

" “European Parliement, Resolution on freedom of expression, freedom of the press and freedom of

information”, Offical Journal No: C 284, 2.11.1992; Unal, a.g.e., s. 244, dn. 383’den aynen alint1.
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sisteminde ifade 6zgiirliigliniin, diisiince ve diisiinceyi agiklama hiirriyetlerini igerecek sekilde

genis kapsamli olarak ele alindigini sdylemek miimkiindiir®.

Demokratik toplumlarda ifade Ozgiirliigli sinirlamalardan muaf degildir; fakat
siirlamalarin da st vardir. ifade 6zgiirliigiiniin ne zaman, nasil ve hangi kosullarda
siirlandirilabilecegi veya bu dzgiirliigiiniin kullanilmasimin kosullarinin neler oldugu AIHS nin
10. maddesinin ikinci boliimiinde gosterilmistir. Bunlar, ulusal giivenlik, tilke biitiinliigii, kamu
emniyeti, su¢ islenmesi ve diizensizligin 6nlenmesi, genel saglhigin korunmasi, genel ahlakin
korunmasi, gizli bilgilerin agiga vurulmasinin 6nlenmesi, baskalarinin sohret ve haklarmin
korunmasi, yargi organlarinin otorite ve tarafsizlifinin saglanmasidir. Ancak 10/2 maddesine
gore ifade Ozgiirliglinlin ihlali halinin olusmamasi i¢in demokratik toplumda miidahalenin
gerekli olmasi1 gerekir ki; bu sozlesmedeki en orijinal kriterdir®. ikinci olarak ise sinirlama,
kanunla belirlenmis olmalidir. Miidahalenin mesru bir amacinin bulunmasi zorunlulugu ise son
kriter olarak belirlenmistir. Bu kriterler internet ile ilgili engelleme ve/veya filtreleme
uygulamalar ile ilgili kararlarda da kullanilmuglardir. Ornegin; Avrupa Konseyi Mart 2008’de
ilgili tavsiye karar1 kapsaminda olmak tizere {iye devletlerin iilkeleri genelinde genel engelleme
ya da filtreleme uygulamalarinin sadece ve sadece Sozlesmenin 10/2 maddesindeki tiim unsurlar
olustugunda yapilabilecegine iliskin garanti vermesi gerektigi bildirilmistir™®.

Ifade dzgiirliigiiniin siirlanmasinda genel bir kriter olan 6lgultluk ilkesinin de her daim
g6z Oniinde tutulmasi zorunludur. Tiirk anayasa hukukunda da temel bir ilke olan 6l¢ululuk
kosulu; elverislilik testi, zorunluluk testi, orantililik testi olarak ifade edilen ve AIHM ic¢tihadinda

da yer alan toplam {i¢ asamadan olusur ki 5651 sayili Yasa’nin uygulamasi bu asamalarin

gereklerini saglamaktan oldukca uzaktir™,

Ifade &zgiirliigiiniin simirlandirilmasinin mesru amaglara dayandigimin ispati devletin

yikiimliliiglindedir. Bununla beraber mesru bir amaca dayaniyor olsa dahi bu tlr bir

Aym yonde bkz., Sunay, Reyhan “Avrupa Sozlesmesinde ve Tiirk Anayasasinda Ifade Hiirrivetinin Muhtevasi
ve Simirlart”, Liberal Diistince Toplulugu, 2001, Ankara, s.285-286.

° Benzer bir sekilde ATHM nin 7.12.1976 tarihli Handyside kararinda, Mahkeme gériisiinii su sekilde dile
getirmistir: “Diistinceyi agiklama 6zgiirliigiiniin sinwrlari, demokratik bir toplum anlayist ile i¢ ice oranlilik

ilkesi cergevesinde degerlendirilerek yorumlanmaldr.” Tezcan / Erdem / Sancaktar, a.g.e., s. 433 iginde.

10 Akdeniz, Yaman, Racism on Internet, s. 131, Council of Europe, 2010, http://tinyurl.com/Akdeniz-racism-on-

internet-COE .

Aym yonde bkz., Akdeniz, Yaman / Altiparmak, Kerem, internet: Girilmesi Tehlikeli ve Yasaktir:
Turkiye’de internet icerik Duzenlemesi ve Sansure iliskin Elestirel Bir Degerlendirme,
http://www.cyber-rights.org/reports/internet _yasak_renkli.pdf .
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siirlandirmanin dar yorumlanmasi gereklidir. Sinirlamanin gerekliligi ve mesru amag, bizi
orantililik ilkesine taslmaktadulz. Ulasilmak istenen mesru amacla ifade Ozgiirliigiiniin
smirlandirilmasi arasinda orantililik olmalidir. Madde 10/2 anlaminda devletlerin takdir yetkisi

de AIHM’nin denetimine agiktir'®,

Insanin bilmek ve 6grenmek ihtiyacim karsilayan bilgi edinme hakki ayni zamanda
ifade 6zgiirliigliniin de ilk asamasini olusturmaktadir. Kisilerin i¢ diinyalarindaki diisiincelerinin
olusabilmesi i¢in bilgi kaynaklarina hiir olarak ulasabilmeleri ve dilediginden diledigi sekilde
istedigi bilgiyi edinebilmesi gerekmektedir. Bu nedenle yukarida sayilanlarin hepsinin iizerinde

10. maddenin bilgiye erisim hakkini da koruma altina aldigin1 sdyleyebiliriz.

2.C. ATHM ve Ifade Ozgiirliigii

Ifade 6zgiirliigiiniin kullanilmasini devletin engellememesi (negatif yiikiimliiliik), ifade
ozgiirliigiiniin korunmasi agisindan yeterli goriilmemektedir ve bu husus AIHM’nin Turkiye’de
ifade 6zgiirligii konusunda ulastig sonuglar arasinda 6nemle belirtilmistir'®. ifade 6zgiirliigiiniin
kullanilabilmesi icin gerekli tedbirleri almak da taraf yiikimliliigi icindedir (pozitif
yiikiimliiliik). Bu anlamda devlet sadece diisiincelerin herhangi bir kisitlamaya tabi olmaksizin
aciklanmasi i¢in bireylere 6zgiirliikk tanimakla yetinemez. Bununla beraber diisiincelerin 6zgiirce
ifade edilebilmesi i¢in gerekli ortami saglamak ve saglanan bu ortamin devamli olarak var
olmas1 i¢in gerekli tedbirleri almakla da yiikiimliidiir. Diger bir deyisle ifade Ozgiirliigiinii
kullanan bireyin viicut biitiinliigiine ve mal varligina yapilan saldir1 ve tehditleri 6nleme ve/veya
stireli ve sliresiz yaymlarin dagitiminin engellenmesini 6nleme de taraf devletlerin
yitkiimliiliikleri arasindadir™. AIHM, Ozgiir Giindem v. Tiirkiye kararinda, ifade 6zgiirliigii

hakk1 baglaminda devletin pozitif ylkiimliiliigline atifta bulunmustur™®.

AIHS’nin 10. maddesi ve Tiirkiye Cumbhuriyeti Anayasasinin 26. Maddesi, basin

Ozgiirliigiiniin iki boyutlu bir 6zgiirliik oldugu yaklagimin1i benimsemislerdir ve dyle ki bu

2 Orantililik ilkesi hakkinda bkz. Okumus, a.g.e., s. 283-284.

3 Bu konuda bkz. Bigak, Vahit , “Avrupa Insan Haklari Mahkemesi Kararlart Isiginda Ifade Ozgiirliigii”,

Teorik ve Pratik Boyutlariyla ifade Ozgiirliigii, ed. Ozipek, Bekir Berat / haz. Kopuzlu, Halik Kiirsad,

Liberal Diisiince Toplulugu, 2003, s.271-272; Beydogan, a.g.e., s. 308-315; Okumus, a.g.e., 5.263, 276.

Bu sonuglarin maddeler halinde tam listesi i¢in bkz. Okumus, a.g.e., 266-267.

5 Bigak, a.g.e., 5.310-311.

6 Ozdek, Yasemin, Avrupa insan Haklar1 Hukuku ve Tiirkiye AIHS Sistemi AIHM Kararlarinda Tiirkiye,
TODAIE Yayinlari, Mart 2004, Ankara, s.254; Sahin, Kemal, Insan Haklar1 ve Ozgiirliik Boyutuyla ifade
Ozgiirliigii Gerekgeleri ve Smirlary, On iki Levha Yayincilik, Istanbul, Mart 2009, s.213-214.
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anlayigin yargi kararlariyla da desteklendigi goriilmektedir. Haber vermek kadar almanin da bu
ozgiirliigiin bir pargasi olmas1 basin 6zgiirliigiiniin iki boyutlu olusudur. Ornegin Bladet Troms v.
Stensaas davasinda Divan, basin 6zglrliigliniin sadece haber ve diisiinceleri iletmeden ibaret
olmadigini, ayn1 zamanda kamunun da bu iletilenleri alma hakki bulundugunu agiklamistir. Oyle
ki yine ayni sekilde Lingens v. Avusturya davasinda mahkeme, basinin haber ve diisiinceleri
iletme gorev ve hakkini kamunun haber alma hakki ile bir biitiin olarak degerlendirmistir17.
Unutulmamalidir ki yorum ve elestiri de basin 6zgiirliigliniin ve onun da iizerinde demokrasinin
varlig1 i¢in gerekli bir diger serbestlik alanini olusturmaktadir'®. Ifade ozgurliigii hakki sadece
demokrasinin kose tasi olmakla kalmayip Sozlesme tarafindan kutsanan pek c¢ok hak ve
ozgiirliigiin kullanilmas1 acgisindan da bir 6n gerekliliktir. Ozellikle de 10. maddenin 2.
paragrafin1 incelendigimizde; ifade Ozgiirliiiiniin sadece lehte, zararsiz veya ilgilenmeye
degmez goriineler i¢in degil, aleyhte olan, soke eden, rahatsiz eden ‘bilgi’ ve ‘diislinceler’ i¢in de

uygulanacag goriilmektedir.

3. INTERNET VE iFADE OZGURLUGU

Internet giiniimiiz kitle iletisim araglar1 arasinda en giiclii yere sahiptir. Internetin en
yogun giinliik kullanim alani, haber (bilgi) iletme ve almaya iliskindir. Bu nedenle internet
yayinlarina uygulanabilecek smirlamalarin AIHS nin 10. maddesi kapsaminda dikkatlice ele
alimmasi1 gerekir. Haber verme hakki olaylarin anlatilmasi kadar olaylarla ilgili goriis elestiri,
yorum ve yaratma haklarin1 kapsar. Demokratik rejimlerde siyasal iktidarlarin su¢ olusturma
konusunda smirl bir giice sahip olduklar1 6ngdriilmektedir. Oyle ki; diisiince agiklama, haber
verme, 0grenme, bilgiye erisme gibi haklar1 sinirlayict sug tiplerinin olusturulmasi diisiiniilemez

ve yasa Kurallarinin da kural olarak 6zgiirliigii sinirlayici yonde yorumlanamayacagi kabul edilir.

3.A. Turkiye’deki Gelismeler ve 5651 Sayih Kanun

Turkiye’de yasananlar agiklamadan once ifade etmek gerekir ki; Tiirkiye’de internette

yayinlanan igeriklerle ilgili ilk davanin, “Tiirkiye’deki Insan Hakki Thlalleri” konusunda agilmis

7 Sunay, a.g.e., 5.132-134.

8 Bu serbestlik alanmin yorumlandigi dava ornekleri icin bkz. Dutertre, Gilles, Avrupa insan Haklari

Mahkemesi Kararlarindan Ornekler, Avrupa Konseyi Yayinlari, Eyliil 2007, Ankara, s.366-389.
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Superonline forumuna yollanan bir mesajdan kaynaklanmasi ve bundan dolay1 forum yoneticisi
Cogskun Ak’in 40 ay hapse mahkiim edilmis19 olmasi oldukg¢a manidardir.

20 jle dizenlenmeye

Internet yaymcihign iilkemizde ilk defa 4676 sayili kanun
calisilmigtir. Bu calisma, internetin diger kitle iletisim araclari ile karsilagtirildiginda ortaya
¢ikan kendine Ozgii yapismin goz oniine alinmadigi ekseninden gelisen pek ¢ok elestiri®
sebebiyle zamanin cumhurbagkani Ahmet Necdet Sezer tarafindan, 18 Haziran 2001’°de veto
edilmis ve bir kez daha goriisiilmek lizere TBMM Bagkanligi’na geri géndermistirzz. Mgili
vetonun gerekgesinde Ozetle “internet yaywciligimin timiiyle kamu otoritelerinin takdirine

bwrakilmast  gerektigi ve Basin Yasasi’na bagh kilinmasinmin internetin  oOzelligiyle

bagdasmadig.*®” ifade edilmistir.

2002 yilinda yeni degisikliklerle yasalasan bu kanun neredeyse hi¢ kullanilmadi. Fakat
2007 yilina kadar ¢esitli sitelerle ilgili olarak 3713 sayili Terorle Micadele Kanunu’nun, 5816
Sayili Atatiitk Aleyhine Islenen Suclar Hakkinda Kanun’un ve 4721 Sayilh Tiirk Medeni
Kanunu’nun mubhtelif hiikiimlerine dayanilarak erisim engelleme kararlar1 alinmigti. Atatiirk’e
hakaret iceren videolar ve c¢ocuk pornografisi konulari basta olmak iizere bu ve benzeri
alanlardaki icerige karsi olusan kamuoyu baskis1 Internet igeriginin diizenlenmesi i¢in yeni bir
kanun yapilmasi amaciyla hiikiimeti harekete gecirdi. Bunun neticesinde de ifade ozgiirliigi

konusunda c¢ok buyuk eksikleri olan; ama ayni zamanda internet aktorlerini tanimlamalarin

9 Coskun Ak davasi incelemesi i¢in bkz. Kog, Serhat / Bak, Basak / Aksoy, Deniz, “Internet Icerik Suglari ve

Tiirkiye’'de Coskun Ak Davasi”, ELSA Ankara Akademik Aktiviteler Calisma Grubu Arastirma Raporu,
Ankara, 2003, http://www.slideshare.net/mckrees/about-coskun-ak-trial-by-serhat-koc .

2 Radyo ve TV Kurulus ve Yaymlar1 Hakkinda Kanun, Basin Kanunu, Gelir Vergisi Kanunu ile Kurumlar

Vergisi Kanununda Degisiklik Yapilmasina Dair Kanun, veto edilen 2001 tarihli metin:
http://www.belgenet.com/arsiv/k4676.html, yurdrlikteki 2002 tarihli metin:
http://www.mevzuat.adalet.gov.tr/html/1180.html .

2 Giinaydin, Baris, “Iletisim ve Hukuk”, Eskisehir Barosu Dergisi, 2003, Say1 3, 5.27; Ilkiz, Fikret, “3984 Sayil
Radyo ve Televizyonlarin Kurulus ve Yayinlar1 Hakkinda Yasa Tasarisi ve Basin Yasasi Degisiklikleri ile
Internet Yaymcihigi Diizenlemesinin ~ Yaratacagi Sorunlar”, BIA Haber Merkezi, 11.06.2001,
http://eski.bianet.org/diger/hukuk2753.htm .

Bu konuda bkz. http://www.tissad.org.tr/veto.html .

22

2 Cumhurbaskani'nin TBMM'ne iade ettigi RTUK yasasimin 18.06.2001 tarihli iade gerekgesinin tam metni igin

bkz. http://www.tgs.org.tr/index.php?option=com_content&task=view&id= 34&ltemid=16 .
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yapmasi ve sorumluluklarmin belirlenmesi anlaminda basarili sayilabilecek bir yasa olan 5651

say1li kanun®* giindeme geldi.

Turkiye’de yetkili makamlar tarafindan erisimi engelleme karar1 verilebilecegi agiklikla
belirtilen yegane mevzuat 5651 sayili Kanun’dur. Kanun’un 8.maddesi ve bu maddeye atif yapan
diger mevzuat erisim engellemeyi hukuki kilmaktadir. Ancak yukarida da belirtildigi gibi;
internet siteleri hakkinda erisim yasagi uygulamasi, bu kanundan 6nce de vardi ve mahkemeler
tedbir amacgli olarak bazi sitelere erisim yasagi getirmislerdi; oysa ki dayandiklar1 kanun
maddelerinde internet sitelerinin erigiminin engellenmesine iligskin bir hiikiim ya da benzer bir

atif bulunmamaktaydi.

Erisim engelleme kararina konu olabilecek suclar, 5651 sayili yasanin 8/1 ve bagh
yénetmeligin25 de 12. maddelerinde smirli sayr ilkesi g¢ercevesinde ‘“katalog suglar” olarak
sayllmigtir. 5651 sayili yasa baglaminda bir site hakkinda erisim engelleme kararinin
verilebilmesi, ilgi eylemin yalnizca ve yalnizca bu sug tiplerinden birinin igerisine girebilmesine
baglidir. Bununla beraber “katalog suglarin” sinirlt say1 ilkesine tabi olmasi, uygulamada bazen
karsilagilan ve farkli sug¢ tiplerinden dolay1 verilen erisim engelleme kararlarinin yasal bir
dayanagi olmadigina delalet etmektedir. Burada unutulmamasi gereken sudur ki; ceza
hukukunda hakim, 6zel hukukun aksine, kanun koyucu gibi davranamaz. Katalog icinde yer

almayan bir suctan dolay1 verilecek erigsim engelleme kararlart yok hikmuindedir.

Uygulamada gergeklesen bu olumsuzlugun yaninda ilgili Kanun’un maddelerinin
yorumlanmasinda sitelere erisime engelleme kararinin verilmesi asamasinda site igeriginin
katalog suc¢lardan bir veya birkagina karsilik geldigine dair “yeterli stiphe” kafi gelmektedir.
Oysa ki; bir internet sitesinin erisime engellenmesi ve 6zellikle bu engelleme kararmin sitenin
tiimii icin gecerli olmasi, ATHS 10. maddeyi ihlal eder sekilde etki alan1 ¢ok genis sonuglar
dogurmaktadir. Bunun nedenlerinden biri de: 5651 Sayili Kanun’un erisim engelleme karari
verilebilmesi i¢in 8. Maddede “yeterli siiphe’ durumunun varligin1 kabul etmis ve fakat ‘kuvvetli

siiphe’ durumunu aramamis olmasidir. Bu nedenle sitenin erisime engellenebilmesi igin

# Yasamin tam ismi Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla islenen

Suclarla Miicadele Edilmesi Hakkinda Kanun’dur, Kabul Tarihi: 04/05/2007, RG Yayimi: 23/05/2007, 26530
sayl, Yasanin tam metni i¢in bkz. http://www.mevzuat.adalet.gov.tr/html/27511.html .

% 5651 sayili yasamin 11. maddesi hiikmiine bagh olarak 30.11.2007 giin ve 26716 sayili Resmi Gazete’de

yayimlanarak yiiriirliige giren Internet Ortaminda Yapilan Yayinlarm Diizenlenmesine Dair Usul ve Esaslar
Hakkinda Yonetmelik, Tam metin i¢in bkz. http://www.mevzuat.adalet.gov.tr/html/27666.html .
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getirilmesi gereken kriter yeterli siiphe degil, ‘kuvvetli siiphe’ olmalidir®®. Nitekim benzer bir
dizenleme, koruma tedbirlerinden tutuklama icin aranan kriter olarak Ceza Muhakemeleri
Kanunu’nda mevcuttur. CMK md.101/1 maddesi tutuklama isleminin kisi hiirriyetini zedeleyici
yonunu g0z oniinde bulundurarak, tutuklama karar1 alinmasina ancak kuvvetli siiphenin varligi
halinde izin vermistir. Ayn1 agidan yaklasildiginda bu yorumlamanin erisime engelleme kararlari

icin de uygulanmas1 gereklidir.

Yine ifade etmek gerekir ki; 5651 Sayili Kanun’un ilgili 8. maddesinde, engelleme
kararin1 verecek mercie bir takdir hakki taninmamaktadir. Aksine su¢ hakkinda “yeterli
sliphenin” mevcut olmasi halinde yetkili merci erisime engelleme kararini vermek zorunda
birakilmaktadir. Bu yontem, erisim engelleme gibi AIHS’nin 10.maddesi anlaminda ifade
Ozgiirliigiinii  sinirlayan bir kararin verilmesi aninda karar1 verecek merciin ihtimalleri
degerlendirerek bir sonuca gitmesinin de yolunu tikamistir. Bu durum zaten kendi biinyesinde
ifade Ozgiirliigline aykirilik smirlarin1 zorlayan bir uygulamanin, siire¢ agisindan da hukuki

giivenlik ve adaletin saglanmasi1 bakimindan olumsuz etkilenmesine yol agmustir.

5651 sayili Kanun, erisim engelleme karar1 verebilecek yetkili bir organ olarak
Telekomiinikasyon Iletisim Baskanligi’m da ayrica 8. maddenin 4. fikrasinda belirlemistir.
Telekomiinikasyon letisim Baskanligi (TiB), 8. maddede sayilan katalog suclardan dolayi icerik
ve/veya yer saglayicinin yurtdisinda olmasi halinde kendiliginden ve hakim onaymna bagh
olmaksizin erisim engelleme karar1 verebilme yetkisine sahiptir. Bu yetkilendirme 6zellikle bir
unsurun su¢ olusturup olusturmadiginin tespitini ancak yargi organlarinca karar verilebilmesi
ilkesine aykirilik teskil etmektedir. Agir sonuglar dogurabilecek nitelikte olan erisim engelleme
kararinin verilmesinin, idari bir kuruma birakilmasi, yarg: yetkisinin devri anlamina gelir ki; bu
durumda Anayasa’ya agikca aykirilik teskil eder. Ancak 5651 sayili Kanun bu aykiriligi dikkate

almayarak erisime engelleme kararlarinin verilmesinde TIB’e yetki tanimustir.

Kanun’un gerekcesinde?’ bu kanunun bilisim aglarinin ortaya ¢ikarttigi hukuki sorunlari
¢cozlime kavusturulmasi igin gerek teknik veriler gerek karsilastirmali hukuk bilgileri g6z oniinde
bulundurularak hazirlandig1 ifadesine yer verilmistir. Boylece bilisim aglar1 alaninda da
hukukumuzun Avrupa Birligi normlariyla uyumlu olmasi saglanmak istenmistir. Ancak

amaclanan bu olmasina ragmen uygulamada ortaya ¢ikan sonuglar amaca uygun olmamaistir.

% Bozbel, Savas, “5651 Sayih Kanuna Istinaden Bazi Internet Sitelerine Erisimin Engellenmesi Tedbirlerine

Elestirel Bir Yaklasim”, 8. paragraf, http://www.e-akademi.org/makaleler/sbozbel-5.htm .

2T Kanunun gerekgesi icin bkz. http://www.tbmm.gov.tr/sirasayi/donem22/yil01/ss1397m.htm .

68


http://www.e-akademi.org/makaleler/sbozbel-5.htm
http://www.tbmm.gov.tr/sirasayi/donem22/yil01/ss1397m.htm

Ormegin TiB’in en ¢ok basvurdugu erisim engelleme nedeni olan ‘mistehcenlik’ kavraminin
TCK’da tanim1 yoktur ve Yargitay’in da bu konuda netlesmis bir yorumu bulunmamaktadir.
Oyle ki, TCK’nin teshircilik ve aleni cinsel iliskiyi hayasiz hareket kabul ettigi dusunuldiigiinde:
cinsellikle ilgili igerik tasiyan biitiin internet sitelerinin miistehcen sinifina sokulabilecegi agiktir.
Bu nitelikteki internet sitelerinin ihbar edilmesi®® halinde dogrudan TiB tarafindan erisimin
engellendigi goriilmektedir. Bilisim alanmin gelismesi sonucu artan sorunlari ¢6zmek ve AB
uyumlu uygulamalar gelistirebilmek iddiasinin 5651°in pratiginde gecerli oldugunu sdylemek

son derece guctdir.

Biitiin bu olumsuzluklarla beraber, idarenin isleminin hukuka aykiriliginin tespiti ve
erisimin engellenmesi kararmin kaldirilmasi amaciyla bagvurulacak olan mahkeme siirecinin
uzun siirebilecegi gergegiyle birlestirildiginde, sonu¢ hukuki bakimdan ‘sansiir’ olarak
nitelendirilemese bile erisime engelleme uygulamasinin fiili olarak sansiirle aymi etkileri

doguracagi yoniinde olacaktir.

Hali hazirda var olan kurallarin internet ortamina ve internet dolayisiyla ortaya c¢ikan
uyusmazliklara uygulanmasi ¢ogu zaman bir problem olarak ortaya ¢ikmaktadir. Konu, bir
internet sitesinin erisime engellenmesi oldugunda, magdur, suglu, tiglincii kisi gibi kavramlar alt
iist olmaktadir. Ornegin; bir internet sitesinde, bir kullanicinin yazdig1 yazi nedeniyle sitenin
tamamen erisime engellenmesi durumunda Oncelikle o sitedeki diger yazarlar magdur
olmaktadir®®. Yine o sitenin tyeleri ve ziyaretcileri veyahut bir konu hakkinda arastirma yapan
ve aradig bilgiyi o sitede bulabilecek bir internet kullanicisi da magdur olmaktadir. Bu anlamda

klasik bir sugun magdurundan ¢ok daha cesitli magdur siijeleri ortaya ¢ikmis bulunmaktadir.

Ote yandan bir internet sitesine erisimin engellenmesi temel hak ve hirriyetlerle son
derece baglantili oldugundan her erisim engelleme, diger bireylerin diisiince ve ifade
ozgiirligiine bir miidahale olusturabilmektedir. Ornegin, kiiciiklerin zararli iceriklerden
korunmasi ig¢in ‘zorunlu bir toplumsal gereksinim’ bulundugu durumlarda bir erisim engelleme
uygulamasi planlansa bile, icerik temelli sinirlamalara iliskin olarak devletin alacagi onlemler

orantili ve AIHS’nin 10. maddesine ve AIHM’nin ictihadina uygun olmalidir®. Bu anlamda

%8 TiB ihbar Merkezi’ne iligkin istatistikler i¢in bkz. Akdeniz / Altiparmak, a.g.e., 5.25.

2 QOzel, Cevat, “5651 Sayili Internet Ortaminda Yapilan Yaywnlarin Diizenlenmesi ve Bu Yaynlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun Hakkinda Diisiinceler”,
http://www.turkhukuksitesi.com/makale 626.htm .

Akdeniz / Altiparmak, a.g.e., 5.84.
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ilgili onlemler bireylerin temel hak ve hiirriyetlerinin zedelenmeyecegi bir uygulamanin

yapilmas1 gerekecektir.

5651 sayili Kanun’un 8.maddesinin (Youtube sitesinin erisime engellenmesi kararinda
uygulanan madde de bu maddedir) uygulanmasinda ve yorumunda; AIHS maddelerinin, AITHM
ictihatlarinin ve Anayasa Mahkemesi’nin koydugu Olgiitlerin yargigclarimiz tarafindan
hassasiyetle dikkate alinmasi ¢ok 6nemlidir. Zira hukuk kurallarini vicdani kanaat slizgecinden
gecirerek adaleti tecelli ettirmek makaminda olan yargiclarin alacagi kararlarin ve yapacagi
islemlerin Oncelikle anayasal ilkelere ve kurullara uygun olmasi gerekliligi anayasal bir
sorumluluktur. Bir bagka deyisle anayasa normlar1 ve anayasal ilkeler yalnizca kanun koyucu
tarafindan kanunlagtirma siirecinde dikkate alinmasi gereken temel esaslar degil yargiglarimizin
da somut olayla ilgili karar alirken uygulayacagi yasa hiikmiiniin veya kullanacag takdir
yetkisinin kapsamini belirlemesi bakimindan da oncelikle uygulamasi gereken temel ilke ve
normlardir. Bu durum Anayasanin 11.maddesi ile 138. maddesinin ilk fikrasinda agikca ifade

olunmugtur.

5651 Sayili Kanun’da sayilan bu nedenlerle kamuoyu tepkisi ve sivil toplum
kuruluglarinin  da degisiklik Onerileri sonrasinda kanunun degistirilip ifade oOzgirligi

kapsaminda iyilestirilmesi yoniinde bir degisiklik tasaris1 giindemdedir.

Internetteki yayinlar1 diizenleyen 5651 sayili kanun burada detaylariyla bahsedildigi
gibi binlerce sitenin ‘kanuna uygun’ bahanelerle erisime engellenmesine™' zemin olmus ve halen

de 8. maddedeki katalog suclar sansiiriin bir araci olarak kullanilmaktadir.

5651 sayili kanun sorunlar1 da beraberinde getirdik¢e da hem resmi hem de sivil kisiler /
gruplar / topluluklar kendi aralarinda bu yasanin oncesi, hali hazirdaki uygulamasi ve sonrasi i¢in
caligtaylar diizenlemislerdir. Son donemde ise devletle sivil toplum arasinda koprii kurmaya
calismalarmin bir sonucu olarak Internet Kurulu (IK) adinda bir kurul ve onun altinda da baz
caligma gruplarl32 dertleri dinleyip diizenlemek icin gorevlendirilmis ancak tiim sivil katilimlara

karsin terazinin devlet ayagi her zaman i¢in daha agir basar gézﬁkmektediraa,

1 Internet kullanicilarinin buldugu 15 bin adet erisime engelli sitenin adlar1 ve linklerinin listelendigi br site

olarak bkz., www.engelliweb.com .

%2 Kurulun Oyeleri icin bkz., http://www.internetkurulu.org/tr/Uyeler.aspx ; Calisma gruplarinin isimleri ve tye

listeleri icin bkz., http://www.internetkurulu.org/tr/CalismaGruplari.aspx .

¥ Esasen 2011 yilinin ortalarina kadar http:/kurul.ubak.gov.tr/ adresinden erisilebilen ve halen de bu site altinda

hakkinda bilgi olan IK artik http://www.internetkurulu.org/ adresinde giincel bilgi ve gelismelere yer
vermektedir. Bir resmi sayfa olan gov.tr uzantili adrese igerik girmektense dernek\vakif kullanimina uygun
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5651 sayili kanunun 8. maddesindeki katalog suclarin genisletilmesinden, kisisel
mahremiyete kadar ‘adalet’i tartan 6nermeleri igeren ve 5651 sayili Kanun hakkinda bugiine dek
yapilan c¢alistaylarin da notlariyla bir araya getirilmis olan tiim Oneri ve goriisler bir sayfada

toplanmistir®,

Bu ¢alismanin yazildigi su an icin IK’nun hazirladig1 bir taslak® s6z konusudur; ancak
ilgili taslagin metnine su an i¢in IK’nun sitesinden ulagilamamaktadir. Taslagin genel amaci daha
ziyadesiyle cogunlukla yurtdisinda yer alan sitelere erisim engelleme kararinin verilmesinin

zorlastirildigi bir prosediiriin olusturulmasidir.

Esas 6nemli kisim ise icerigin yayindan kaldirilmasi talebinde hak ihlalinin kapsaminin
genisletilmis olmasidir. 9. maddede yapilacak degisiklik sonrast olumlu bir gelisme de
bulunuyor, buna gore uyar-kaldir a uyulmamasi sebebiyle 5651 sayili kanun kapsaminda hizli bir
sekilde site kapatma karari verilemeyecek ve fakat ilgili kanunlara goére varsa mahkemeden
ayrica erigimin engellenmesi karari, tazminat ve benzeri taleplerde bulunulabilir. buna gore

Maddenin degisiklik sonras1 hali de taslaga gore su sekilde olacaktir;

MADDE 9-(1) 556 sayili Markalarin Korunmasi Hakkinda Kanun HuUkminde
Kararname, 5846 sayili Fikir ve Sanat Eserleri Kanunu ve Medeni Kanun’un 24. maddesi
kapsaminda korunan haklar da dahil, fakat bunlarla sinirli olmamak iizere icerik nedeniyle
haklart ihldl edildigini iddia eden kigi, uyar-kaldir yonteminin isletilmesi gercevesinde igerik
saglayicisina, buna ulagamamasi halinde yer saglayicisina basvurarak kendisine iligkin icerigin
yayindan ¢ikarilmasint isteyebilir. Icerik veya yer saglayict kendisine ulastigi tarihten itibaren
iki gin icinde, talebi yerine getirir. Bu siire zarfinda talep yerine getirilmedigi takdirde

reddedilmis sayilir.

(2) Talebin reddedilmis sayilmasi halinde, hakkin ihlalini diizenleyen ilgili yasalarda
ongoriilen yetkili mercilere belirtilen siireler icerisinde bagvurularak icerigin yayindan

¢ctkarilmasi istenebilir. 8. Maddenin on dordiincii fikrasinda belirtilen durumlar disinda bu tiir

olan .org uzantisina sahip bir site tescil ettirip bu alan adindan vatandaslara ulasmaya gayret gostermek de
manidardir. Ayrica http://www.internetkurulu.org/ adresinin sik sorulan sorular kisminda site ile ilgili teknik

problem yasanmasi halinde; bu ¢aligmanin yapildigi tarihte IK baskani olan Serhat Ozeren’in yine aym
zamanda yonetim kurulu baskani oldugu Telekomiinikasyon Tiiketici Haklar1 ve Sektorel Arastirmalar
Dernegi’nin http://teder.org.tr/ adresinin teknik sorumlusunun e-posta hesabina yonlendirme olmasi ve

Ulastirma Bakanligi’na bir baglant1 olmamasi da dikkat ¢ekicidir.

% Toplanan goriis ve 6neriler i¢in bkz., http://www.internetkurulu.org/tr/Gorusler.aspx .

% Taslagm tam metni igin bkz., http:/yenimedya.files.wordpress.com/2011/10/5651-03102011.pdf .
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ihlaller ile ilgili olarak erigimin engellenmesi karari verilemez ve geregi icin erisim saglayicilara

bildirilmez.
Erisim engellemelerin dayanagi olan 8. maddenin 14. fikrasi da taslakta su sekildedir:

Madde 8-(14) Erisimin engellenmesi karari, ancak birinci fikrada sayilan suglar ve
diger kanunlarda agik¢a belirtilen fiiller kapsaminda, wuyar-kaldwr yonteminin oncelikle
kullanilacagr haller dikkate alinarak ve olgiiliiliik ilkesine uygun olarak verilebilir. Bunlarin
disinda diger suglarla ve haksiz fiillerle ilgili olarak erigimin engellenmesi karari verilemez. Bu
hiikiimler c¢ergevesinde verilmis ve itiraz tizerine kesinlesmis olan erisimin engellenmesi

kararlari Telekomiinikasyon Iletisim Baskanligi tarafindan geregi icin erisim saglayicilara

bildirilir.
3.B. ifade Ozgiirliigii ve Erisimin Engellenmesi Kararlar

Ifade 6zgiirliigii ile kamuoyu arasinda da siki bir bag bulunmaktadir. Kamuoyunun
olugsmasinin kosulu da, her seyden Once diisiincelerin her tiirlii aragla agiklanabilmesi ve
yayilabilmesidir. Bunun karsiliginda, internet sitelerine yonelik erisimin engelleme kararlar
temel hak ve Ozgiirliikleri sinirlandiran bir karar tiirii olarak diislincenin ifade edilis bigim ve
yollarim1 kisitlamaktadir. Bu sebepten 6tiirii bu tiirden kararlara dayanak yapilan yasal mevzuatin
diizenlenmesi ve yorumlanmasinda cesitli 6l¢iit ve siirlarin bulunmasi zorunlu ve gereklidir.
Anayasamizin 26/2 maddesindeki norm sayesinde, ‘erisimin engellenmesi temel hak ve
ozgiirliiklerin sinirlandirilmasidir’ yargisina varilabilmektedir. Bu smirlama da Anayasa’nin
13.maddesine uygun olarak gergeklestirilmelidir ki bu maddeye gore temel hak ve hirriyetler,
ozlerine dokunulmaksizin yalnizca Anayasanin ilgili maddelerinde belirtilen sebeplere bagh
olarak ve ancak kanunla sinirlandirilabilir. Bu tiir sinirlamalara dayanak yapilan kanun maddesi
de temel hak ve Ozgirliklerin smirlandirilmasinda uyulmasi gereken ‘Olculiluk’ ilkesini

36

gosteren asagidaki sekilde Ozetlenebilecek Anayasa Mahkemesi kararina® uygun olarak

yorumlanmalidir:

“...Hak ve Ozgurlikler ancak, demokratik toplum dizeninin gereklerine uygun olarak
sumirlandirilabilir. Demokratik hukuk devletinde, giidiilen amag¢ ne olursa olsun, simirlamalar

ozgirliigiin kullanilmasim él¢iistiz bi¢imde ortadan kaldiracak diizeyde olamaz.”

% 12.12.2003 Tarih 25314 Sayili Resmi Gazete’de yayimlanan 2002/91 Sayili Anayasa Mahkemesi Karari,
http://www.anayasa.gov.tr/index.php?l=manage karar&ref=show&action=karar&id=1812&content= .
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Anayasa Mahkemesi’nin bunun gibi ¢esitli kararlarinda da belirtildigi gibi, bir sinirlama
kuralinin demokratik toplum diizeninin gereklerine uygun olabilmesi i¢in oOlgiiliiliikk ilkesinin
gozetilmesi, ama¢ ve sinirlama orantismin korunmasi gerekmektedir. AIHS’ne imza atmis
cagdas demokratik bir rejimde, bir hak ve 6zgiirliigiin 6zline dokunma, 6ziinii ortadan kaldirma
kabul edilemez. Nitekim Anayasa Mahkemesi'nin bir kararinda® buna iliskin olarak

‘demokratik toplum diizeninin gerekleri’ 6lgiitii yaninda ‘6z glivencesi 'ne de yer verilmistir:

“Klasik demokrasiler, temel hak ve ozgiirliiklerin en genis dlgiide saglanip giivence
altina alindig1 rejimlerdir. Ozgiirliikler, ancak istisnai olarak ve demokratik toplum diizeninin
surekliligi icin zorunlu oldugu olgiide simirlandirilabilirler. Demokratik hukuk devietinde,
glidiilen amag ne olursa olsun, ozgiirliik kisitlamalarinin, bu rejimlere 6zgii olmayan yéntemlerle
yvapimamasi ve belli bir ozgiirliigiin kullanilmasimi ortadan kaldiracak diizeye varmamast

gerekir."

Ornek niteligindeki bir AK Bakanlar Komitesi tavsiye kararinda iiye devletlerin iletisim
Ozgiirligiini, sinirlardan bagimsiz bir sekilde internette yaraticiligi gelistirmesi ve desteklemesi
gerektigine vurgu yapilmistir ki 6zellikle de buna paralel olmak tizere kisileri her hangi bir tiir
lisans ya da diger benzer sonug yaratan zorunluluklara tabi tutan uygulamalar olmamas1 gerektigi
ve de kamu otoritelerince genel engelleme ya da filtreleme baglaminda yapilabilecek her tiirlii
sinirlamalarin olmamasi gerektigi bildirilmistir®. Zaten internet sitelerine erisimin engellenmesi
kararinin ‘son c¢are’ olmasi gerekliligi, buglin hem kamuoyunda hem de akademik cevrede
oybirligi ile kabul goren ve agiklandig tizere giiciinii hukukun temel ilke ve prensiplerinden alan

bir ihtiyagtir.

Nihayetinde ifade etmek gerekir ki: Turkiye’de 5651 sayili kanun basta olmak iizere
sansiirin mimart olan tiim ‘blylk birader’ yasalarinin korudugu ahlakla ilgili olarak

muhafazakar perspektifin neyin miistehcen olduguna iliskin yaklasimi, Edmund Burke’Un:

“Insanlarin egilimlerinin, onlarin iradelerini kontrol altina almasina ve onlart
tutkularimin kéleleri haline getirmesine engel olunmasi gerekir. Bu da sadece onlarin disindaki
bir giiciin araciligiyla yapilabilir. Bu anlamda insanlar iistiindeki kisitlamalarin, ozgiirliikler

)

kadar onlarin haklar: arasinda sayilmasi gerekir.’

¥ 26.11.1986 giinld, E. 1985/8, K.1986/27 say1ll Anayasa Mahkemesi Karari,
http://www.anayasa.gov.tr/index.php?l=manage karar&ref=show&action=karar&id=751&content= .

¥ CM/Rec (2007)16, 7 Kasim 2007 numaral: tavsiye kararindan aktaran: Akdeniz, a.g.c., s. 115, Karar metni i¢in

ise bkz. https://wcd.coe.int/wcd/ViewDoc.jsp?id=1207291 .
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seklindeki diisiincesinin bir izdiisiimii olarak tasavvur edilebilir®®. Onemle ifade etmek
gerekir ki ABD Yiiksek Mahkemesi de, salt ¢iplakligin miistehcenlik tanimina girmedigini ve
ayrica da yetiskinler tarafindan bulundurulan materyalin miistehcen oldugundan bahisle suca
konu edilemeyecegini kararlarinda®® acik¢a ifade etmistir. Bunun tek istisnasi ise cocuk
pornografisidir. Oyle ki esasen cocuk pornografisinin yasaklanma gerekgeleri, ifadenin
mistehcenliginden ziyade ¢ocuk istismarmin dnlenmesine iliskindir*. Internet’in Ozgiirliigiine
katlanamayan biiyiik birader 5651 sayili kanunu yaparak goziinii lizerimize dikmisti ve fakat
simdi ise insanligl matbaanin icadiyla yasanana benzer devrimsel bir yol ayrimina ulastiran
kriptoloji biliminin®? yarattigi ¢13 etkisi de biiyiik biraderi kizdirmis ve ifade 6zgiirligiine yeni

bir darbe daha gelmis*® ve tepkiler** de gecikmemistir.

[fade o&zgirliigiiniin  siirlandirilmast  sonucu  doguran yasa hiikiimlerinin  dar
yorumlanmasina iligkin ilkeye aykir1 olarak genis bir sekilde yorumlanmasi Anayasal ilkeler
cercevesinde degerlendirilmesi gerekmektedir. Takdir yetkisinin hangi noktalara iliskin oldugu
bizzat takdire yollama yapan kuralda belirtilir. Hakimin takdir yetkisinin hukuk yargilamasi
icerisinde daha genis bir bigimde gecerli iken; ceza yargilamasinda ise hakime daha sinirli bir
takdir yetkisi verildigi de gdzden kagirilmamalidir. Ornegin Atatiirk’e hakaret videolar:
nedeniyle uygulanan Youtube erisim engelleme kararinin bu anlamda nasil da hukuka aykiri

oldugu cok agiktir. Ceza yargilamasinin 6nemli bir dayanagi olan 6l¢iiliiliik ilkesi; birey yarari

¥ Miiller, Jerry Z., Conservatism, s.359’dan dogrudan aktaran; Yiiriisen, Melih, “Pornografiyi Ifade Ozgiirligii

Baglaminda Diisiinmek”, Teorik ve Pratik Boyutlariyla ifade Ozgiirliigii, ed. Bekir Berat Ozipek / haz.
Haltik Kiirsad Kopuzlu, Liberal Diisiince Toplulugu, 2003, s.225.

%0 Roth v. United States, 354 U.S. 476 (1957), Jacobellis v. Ohio, 378 U.S. 184 (1964), Miller v. California, 413
U.S. 15, 27 (1973)., Brockett v. Spokane Arcades, Inc., 472 U.S. 491, 498 (1984), Barnes v. Glen Theatre, Inc.,
501 U.S. 560, 587 (1991), Stanley v. Georgia, 394 U.S. 557 (1969) kararlar1 ve karsilagtirmali yorumlar igin
bkz. http://supreme.justia.com/constitution/amendment-01/50-obscenity.html .

*1 Sahin, a.g.e., 5.350.
42

Bowden, Caspar / Akdeniz, Yaman, “Cryptography and Democracy: Dilemmas of Freedom”, Liberating
Cyberspace: Civil Liberties, Human Rights and the Internet, s. 81-125, ed. Liberty, 1999, ABD,
http://tinyurl.com/Akdeniz-Dilemmas-of-Freedom, www.cyber-rights.org/reports/yach.pdf .

* 23 Ekim 2010 Cumartesi tarihli 27738 sayili Resmi Gazete’de yaymlanan “Kamu Kurum Ve Kuruluslari ile

Gergek Ve Tiizel Kisilerin Elektronik Haberlesme Hizmeti I¢inde Kodlu Veya Kriptolu Haberlesme Yapma
Usul Ve Esaslar1 Hakkinda Yonetmelik”, Yonetmeligin tam metni icin bkz.
http://www.btk.gov.tr/Duzenlemeler/Hukuki/yonetmelikler/2010/Kripto_Yonetmeligi.pdf .

“  Getirilen elestirilere  6rnek  olarak  bkz.  Ugkan, Ogzgir “Ulusal Kripto  Y&netmeligi”,

http://www.bthaber.com.tr/?p=8118 ; Friendfeed agindaki tartigmalar igin ise bkz.
http://friendfeed.com/netdas/2b58b339/turkiyede-blackberry-telefonlara-yasak .
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http://supreme.justia.com/us/394/557/index.html
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http://www.cyber-rights.org/reports/yacb.pdf
http://www.btk.gov.tr/Duzenlemeler/Hukuki/yonetmelikler/2010/Kripto_Yonetmeligi.pdf
http://www.bthaber.com.tr/?p=8118
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ile kamu yararmin dengelenmesidir ki Yargitay 4. C.D.’nin bir kararinda® su goriise yer
verilmistir;**...bu ilke gézetilmez ve kamu yarart birey zararina isletilirse, haklar ve degerler
orselenir: birey yarari toplum zararina kayiritlirsa yargilama kilitlenebilir ve dolayisiyla her iki

’

durumda da hukuki baris tehlikeye diiser.’

Ceza muhakemesi hukuku iglemi niteliginde olan erisimin engellenmesi kararlar
alinirken gozetilmesi gereken oOlgiitler ve smirlar bulunmaktadir. Modern c¢agdas ceza
muhakemesi hukuku sistemlerinin tamaminin temelinde hukuk devleti ilkesi yer almaktadir.
Hukuk devletinin bir bagka yonii, eylem ve islemlerinde Olgiilii (oranli) davranan devlet
olmasidir. Bu ilkeye gore, ceza muhakemesi hukuku islemi yapilmasi ile saglanmasi beklenen
yarar ve verilmesi ihtimal dahilinde bulunan zarar arasinda makul bir oranin bulunmasini,
oransizlik durumunda islemin yapilmamasmi ifade eden ilkeye oranlilik (6lgiiliiliik) ilkesi

denir?,

Erisimin engellenmesi kararlar1 ayn1 zamanda i¢ hukukumuzun pargasi olan uluslararasi
normlarla korunan haklar1 da agikea ihlal eder durumdadirlar. Bu normlar insan Haklar1 Evrensel
Bildirgesi’nin 19. maddesinde, AIHS’nin de 10. maddesinin 1. fikrasinda yer almaktadirlar.
S6zlesmenin esasli unsuru olarak gordiigiimiiz 17. madde hiikkmii de daha once belirttigimiz
anayasa hukuku, ceza ve ceza muhakemesi hukuku ve hukuk muhakemeleri usulli hukukunda
gecerli bulunan ‘orantililik-Ol¢ululik’ ilkelerinin teyidi ve de Yargitay 4.C.D.’nin yukarida
anilan kararinda belirtilen hususun da uluslararast hukuk bakimindan ulusal iistii bir normla
ifadesidir. “AiHS’nin 17. maddesi ayn1 zamanda ‘erisimin engellenmesi’ yoniinde yargi
makamlarina talepte bulunan kisilerin kendilerine tanmman hukuki himaye hakkinin

kullanilmasima yénelik simrlandirmayr da igermektedir®’.”

Erisimin engellenmesi karar1 verilirken uygulanacak temel ilke olan O&lgiiliiliige
uyulmadan verilen kararlarin hukuka uygunlugu ve adaleti saglama fonksiyonu tartismali hale
gelmekte ve hukuk devletine ve Sozlesme ve Anayasa gere8i ‘insan haklarina saygili’ olmasi
gereken devlete karsi bireylerin giiveni orselenmektedir. Tiirkiye’de ilk derece yargiglarinin
ozellikle ifade Ozgiirliigiine iligskin kararlarinda farkli degerlendirmelerde bulunup igtihatlarin

gelismesine katki verememesinin altinda yatan en onemli sebeplerden biri de Yargitay ve

® Yargitay 4. C.D.’nin 5.10.1994 tarihli, 7351 e. / 7693 k. no. karar.
“ 5271 Sayili Ceza Muhakemesi Kanunu Tiirkiye Biiyiik Millet Meclisi Adalet Komisyonu Raporu (Esas No:

1/535, 1/292 Karar No: 65 1/12/2004).
47 Akdeniz, a.g.e., s. 49,84,
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Danistay’in terfi sistemindeki puanlama mekanizmasi olma roliidiir. Hakimler onlerine gelen
meselelerde kendi yorumlarimi yapmak yerine iist derece mahkemelerinin igtihatlarin
tekrarlayarak olay1r ¢6zme yoluna gitmektedirler ki bu da hukuk uygulamamizi evrensel

degerlerden uzaklastirmaktadir.

AIHM’e gore demokratik toplumun en esasli temellerinden birisini olusturan ifade
ozgiirligii, toplumun gelismesi icin 6nemli oldugu gibi bireylerin de kendilerini gelistirip
ilerletmeleri icin cok dnemlidir®®. AIHM bir ilke kararinda®, ifade ozgiirliigii, sadece itibar
goren ya da zararsiz yahut 6nemsiz sayilan haberler ya da fikirler bakimindan degil devleti veya
halkin bir kesimini rahatsiz eden®, aykiri, kural dis1 sasirtict veya endise verici bilgi veya
fikirleri de kapsadigimi ifade etmistir. Demokratik toplumun vazgegcemeyecegi cogulculuk,

hosgorii ve acik fikirlilik bunu gerektirmektedir51.

Unutulmamalidir ki 6l¢iiliiliik ilkesine aykir1 olarak verilen ‘erisimin engellenmesine’
iligkin kararlarin toplum nezdinde de ‘adaletsizlik’ hissi olusturmaktadir. Hukukun evrimi
hakimler araciligiyla gerceklesir. “Kanun 6liidiir ve fakat hakim ise yasamaktadir, yasar olmak,
hdakimin kanun karsisindaki biiyiik ﬁstﬁnlﬁgﬁdﬁr52.” Tabi ki hukuk uygulamasinin yaninda
internet demokrasisi kiiltiirliniin de tabana yayilabilmesi i¢in sivil toplum orgiitlerine biiyiik rol
diismektedir®®. Ayrica vurgulamak gerekir ki; bir icerik nedeniyle biitiin bir sitenin erisime
engellenmesi de son derece orantisiz bir uygulamadir ve yukarida anilan AIHM prensiplerine
aykiridir. Bu tirden toptanci internet sanstri uygulayan Ulkelerden biri olan Cin’de, devlet

‘Great Firewall of China’ basta olmak iizere pek ¢ok yontem gelistirmistir™*. Bizim de Cin

*®  Bu konuda pek cok karar yerine sadece Handyside v. Birlesik Krallik karari i¢in bkz. Tezcan / Erdem /

Sancaktar, a.g.e., 5.425.

* " Handyside v. Birlesik Krallik 5493/72 ve Mueller ve Digerleri v. Isvigre, 10737/84 kararlar1.

By hususun irdelendigi Stirek v. Tiirkiye Karari i¢in bkz. Akdeniz, a.g.e., s. 47.

S8 Aym yoénde bkz., Gézliigél, a.g.e., s. 199 ; Ozdek, a.g.e., 5.240-241 ; Okumus, a.g.e., s. 264 ; Tezcan / Erdem /

Sancaktar, a.g.e., 5.425.

52 Baktir Cetiner, Selma, “Yarg: Kararlarimn Hukuka Uygunlugu”, 2005, http://www.etiksempozyumu.sakarya.

edu.tr/etik/2.2/Baktir.pdf .
Bu konuda basarili ¢alismalariyla 6rnek olarak sunulabilecek bir sivil toplum orgiitii i¢in bkz. The Center for
Democracy and Technology, http://www.cdt.org/about .

53

% Bkz. Elgin, Ben / Einhorn, Bruce, “Great Firewall of China”, businessweek.com/technology/content/jan2006/

tc20060112_434051.htm .
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benzeri bir iilke olmamamz icin pek ¢ok sivil®™ ya da hiikiimet destekli®® girisimler ve protesto

yiiriiyiisleri®’ yapilmis, internet siteleri acilmis™® ve hatta dyle ki konu AIHM’e de tagimmugtir™.

4. SONUC

Bu calismada; giiniimiizde genislemeye devam eden insan haklar1 listesinin en nazik
konularindan biri olan ifade 6zgiirliilinlin internet boyutu Tiirkiye 6zelinde 5651 sayili kanun
temelinde ve AIHS ile karsilastirmali olarak ele almmistir. Calismada kavramsal diizeyde
oldukca gelisen ve basta AIHS yoluyla olmak iizere hukuksal alanda da kendisini kabul ettiren
insan haklar1 kavraminin tiim iyi niyetli ¢abalara karsin yasamimiza tam anlamiyla bir tiirli
gecirilemediginin  fotografi ¢ekilmeye c¢alisilmistir. Calismamizin  sonucunda vardigimiz
sonuglardan biri; diinyada insan haklar1 ve hukukun giicli yerine ne yazik ki giliciin hukuku yani
giicliiniin hukuku tiirlii adlar altinda diinyaya hakim olmaktadir. Oyle ki bu hakimiyet - ¢ogu
zaman ¢alismamizda da 5651 sayili kanun 6zelinde atif yapildig: iizere - cocuk pornografisi® ve
mistehcenlik basta olmak iizere telif haklar1 ve terdrist faaliyetlerin engellenmesi gibi nazik

1

konularin maskesi® altinda ifade Ozgiirligiinii  sinirlandiran  kanunlar ¢ergevesinde gozler

onlndedir.

Bu nedenle 6zellikle 5651 sayili kanunun yiirlirliige girmesi sonucu giindeme gelen

Internet sansiirii konusu, AIHS hiikiimleri ve ATHM kararlar1 15131nda incelemeye tabi tutularak;

% 23/06/2010 tarihli ‘Internet’te Sansiire Karsi Ortak Platform Deklarasyon’, http://www.sansursuzinternet.org.tr/

internette-sansure-karsi-ortak-platform-deklarasyonu/ .

% Bukonuda genis katilimli bir ¢alistay da gergeklestirilmistir, ayrintili bilgi igin bkz. http:/5651calistay.org/ .

% 17 temmuz 2010 ginii Istanbul Taksim’de internet sansiiriinii protesto yiiriiyiisii gerceklestirilmistir, ayrintili

bilgi icin bkz. http://www.sansurekarsiyuruyus.com/ .

%8 Ornek olarak http://www.sansursuzinternet.org.tr/ ve kendi kendisini sansiirleyen http://sansuresansur.org/

siteleri ~ verilebilir ~ ayrica  uluslararast bir imza kampanyasi sitesindeki Ornek i¢in  bkz.
http://www.thepetitionsite.com/5/stop-internet-ban-in-turkey-internet-yasagina-hayir/ .

*®  istanbul Bilgi Universitesi Hukuk Fakiiltesi Ogretim iiyesi Dog. Dr. Yaman Akdeniz’in Last.fm sansiirii

hakkinda ATHM’e basvurmasina iliskin haber igin bkz. http://privacy.cyber-rights.org.tr/?p=954 ; Ayrica
Internet Teknolojileri Dernegi de, Avrupa Insan Haklari Mahkemesi’ne Youtube yasagi hakkinda Basvuru

yapmis bagvuru sonrasi ise Youtube, hukukla ilgisi bulunmayan bir yolla Tiirkiye’de tekrar erigime acilmistir.
Bahsi gecen AIHM basvurusunun tam metni i¢in bkz. http://www.inetd.org.tr/youtube/aihm-basvuru.html .

% Genel olarak bu konuda bkz. Akdeniz, Yaman, "Governance of Pornography and Child Pornography on the

Global Internet: A Multi-Layered Approach”, Edwards, L. /Waelde, C. ed., Law and the Internet: Regulating
Cyberspace icerisinde, Hart Publishing, 1997, s. 223-241, http://www.cyber-rights.org/reports/governan.htm .

8 Bu konuda bkz. Altiparmak, Kerem, “Tescilli Sansiire Devam: Terérle Miicadele Yasasinin Son Marifetleri”,

23 Ocak 2010 http://bianet.org/biamag/ifade-ozqurlugu/119630-tescilli-sansure-devam-terorle-mucadele-
yasasinin-son-marifetleri .
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“internet sitelerinin erisime engellenmesi” seklindeki tedbirin uygulamasinin bu anlamda
dogrudan dogruya ifade o6zgiirliigii ve bilgiye erisim hakki anlaminda ihlal tegkil ettigine isaret
edilmistir. Bu sebeple, calismamizda vyiiriirliikteki Tiirk hukuku ile AIHS maddeleri ve AIHM

kararlar1 arasinda var olan ¢eliskiler analiz edilmeye calisilmistir.

Bu analiz gerceklestirilirken &ncelikle insan hakki kavrami ve sonrasinda da AIHS nin
tarihsel gelisimi lizerinde durulmus; bu anlamda Tiirkiye'nin sézlesmeye taraf olus siireci de
kapsama dahil edilmistir. Bununla birlikte AIHS o6zelinde esaslhi olarak ifade oOzgiirliigii
kavramina vurgu yapilmis ve 10.madde kapsami anlatilmistir. AIHS nin 10.maddesinin 1s131nda
ifade Ozgiirligliniin internet ilizerinde nasil algilanmas1 gerektigi arastirilmis ve devaminda ise
Turkiye’de internet mevzuatinin gelisimi ve bu baglamda ifade 6zgiirliigiiniin ilgili kanun olan
5651 sayili kanunda nasil ihlal edilir duruma geldiginin alt1 ¢izilmistir. Bu husus ise erisimin
engellenmesine yonelik tedbir kararlarinin hukukiliginin ve mesrulugunun tartisilmasi suretiyle
yapilmis ve sonug olarak bu yondeki pek c¢ok kararin agikca ifade 6zgiirliiglinii ihlal nitelikte

olduguna AIHM Kkararlar1 neticesinde kanaat edilmistir.

Internette yayin yapan sitelerin internet erisiminin engellenmesi seklindeki kararlar bu
tur internet sitelerinin ileride yapabilecekleri her tiirlii yayin1 da bastan engellemektedir. Oyle ki;
bu tiir kararlarin ATHS 10.madde anlaminda bir ihlale yola agtigin1 sdylemek miimkiindiir.
Yayinlarin dnceden smirlanmasinin arz ettigi tehlike 6zellikle basin i¢in s6z konusudur; zira
haber bozulabilir bir degerdir ve haberin yaymini kisa bir siire icin bile olsa geciktirmek haberi
biitlin degerinden ve ilgingliginden yoksun hale getirir62. Bu durumda 5651 sayili Kanun
kaynakli olarak siiresiz sekilde verilen erisim engelleme kararlariin bir gazetenin ileride
basilabilecek tiim niishalarimi basildiklar1 gibi toplatma kararina benzetebiliriz ki boyle bir

durumun acik bir AIHS 10. madde ihlali olusturacag da kuskusuzdur.

Son olarak ifade etmek gerekir ki; ATHS, i¢ hukukumuzun bir pargasidir ve ayricalikli
bir yere sahiptir. Bu nedenledir ki; AIHS ulusal makamlar tarafindan ayrica bir diizenleme
yapilmasina gerek olmaksizin kendiliginden uygulanir. S6zlesmenin Anayasa’ya aykiriligr ileri
stiriilemez ve dolayisiyla aykirilik durumlarinda bile uygulanmalidir. Tiim bunlara ragmen

AIHM kararlarmin da daima saf hukuku yansittigini sdylemek cok iddial1 olacaktir ki; kararlarda

2 Buna iliskin ‘The Observer ve Guardian v. Birlesik Krallik’ ve ‘Sunday Times v. Birlesik Krallik No.1’ ve diger

benzer AIHM kararlar1 ve dar yorumlama ilkesine iligkin yorumlar i¢in bkz. Dutertre, a.g.e., 5.382-383 ;
Fendoglu, Tahsin, “2001 Anayasa Degisikligi Baglaminda Temel Hak ve Ozgiirliiklerin Simirlandirilmast
Anayasa  md. 13”7, Anayasa  Yargis1  Dergisi, Say1 19,  Ankara, 2002, s.137
http://www.anayasa.gov.tr/files/pdf/anayasa yargisi/anyarg19/fendoglu.pdf .
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elestirilebilecek pek cok nokta bulunmaktadir. Ancak bu mahkeme kararlar1 bir standard: ifade
ettiklerinden ve Ulkemiz i¢in baglayici olduklarindan 6zellikle de bizim igin hassas olan internet

sansiirii ile ifade 6zgiirliigiiniin ihlali anlaminda dikkatle analiz edilmelidirler.
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i Caligmanin hazirlanilmasinda genel referans kaynagi olarak bagvurulan Internet siteleri
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° Anayasa Mahkemesi Kararlari

(o] 12.12.2003 tarihli ve 25314 Sayili Resmi Gazete’de yayimlanan, 2001/309 esas ve 2002/91
karar  Sayili, 15.10.2002 tarihli  karar, http://www.anayasa.gov.tr/index.php?l=

manage karar&ref=show&action=karar&id=1812&content=

0  14.08.1987 tarihli ve 19544 Sayili Resmi Gazete’de yayimlanan 1985/8 esas ve 1986/27
karar  Sayili, 26.11.1986 tarihli  karar, http://www.anayasa.gov.tr/index.php?l=

manage karar&ref=show&action=karar&id=751&content=

i Yarg: ve kurum kararlarina, metin i¢inde ve dipnotlarda aksi belirtilmedigi siirece kaynaklar boliimiinde

bildirilen Internet sitelerinden ulagilmistr.
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0  Avrupa Konsevi Kararlari, https://wcd.coe.int/wcd/

Recommendation CM/Rec(2007)16, Uye devletler bakanlar Komitesi Tavsiye Karari, 7 Kasim
2007, https://wcd.coe.int/ViewDoc.jsp?id=1207291

Sozlesme / Yasa Metinleri ve Gerekceleriv

° “Insan Haklarinin ve Temel Ozgiirliiklerin Korunmasina iliskin Avrupa Sézlesmesi”,

Turkce metin, http://www.inhak-bb.adalet.gov.tr/aihs/aihs.htm

“Convention for the Protection of Human Rights and Fundamental Freedoms”, orijinal

Ingilizce metin, http://conventions.coe.int/treaty/en/treaties/html/005.htm

“Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun”,
http://www.mevzuat.adalet.gov.tr/html/27511.html

“Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaynlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun Gerekgesi”,
http://www.tbmm.gov.tr/sirasayi/donem22/yil01/ss1397m.htm

“Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda

Yodnetmelik”, http://www.mevzuat.adalet.gov.tr/html/27666.html

“Kamu Kurum Ve Kuruluslar1 le Gercek Ve Tiizel Kisilerin Elektronik Haberlesme
Hizmeti iginde Kodlu Veya Kriptolu Haberlesme Yapma Usul Ve Esaslari Hakkinda
Yonetmelik”,

http://www.btk.gov.tr/mevzuat/yonetmelikler/dosyalar/Kripto Yonetmeligi.pdf

“Radyo ve TV Kurulus ve Yayimnlar1 Hakkinda Kanun, Basin Kanunu, Gelir Vergisi
Kanunu ile Kurumlar Vergisi Kanununda Degisiklik Yapilmasina Dair Kanun”, veto edilen

2001 tarihli metin: http://www.belgenet.com/arsiv/k4676.html

“Radyo ve TV Kurulus ve Yayimnlar1 Hakkinda Kanun, Basin Kanunu, Gelir Vergisi
Kanunu ile Kurumlar Vergisi Kanununda Degisiklik Yapilmasina Dair Kanun”,

http://www.mevzuat.adalet.gov.tr/htm|/1180.html

° Cumhurbagkan’nin  TBMM’ne iade ettigi RTUK yasasmmin 18.06.2001 tarihli iade gerekgesi,
http://www.tgs.org.tr/index.php?option=com_content&task=view&id= 34&Itemid=16

Vv Biltiin ¢aligma 25 Ekim 2011 tarihi itibariyle yiirtirliikteki mevzuata gore hazirlanmistir.
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INTERNET ALAN ADI YONETMELIGi KAPSAMINDA
ALAN ADLARININ HUKUKI NiTELiGiNIN DEGERLENDIRILMESI

Dr. Sefer OGUZ"

|. GIRIS
Bu tebligimde, internet Alan Adlar1 Yonetmeligi (IAAY)1 kapsaminda alan adinin

hukuki niteligi ve bagimsiz bir hakkin konusunu olusturup olusturamayacagl meselesi ortaya

konmaya calisilacaktir.

Alan adi, teknik olarak internette kisi, isletme veya organizasyonlara ait web sitelerine
erismeyi saglayan tanitma vasitasidir’. Bu yonii ile alan adlar, fikri miilkiyet hakki mahiyetinde
olan tanitma isaretleri grubuna girmeye adaydir. Ancak, alan adlarmin diger tanitma

isaretlerininin ortaya ¢ikisi ile kullanim amaci ve kapsaminda bazi farkliliklar s6z konusudur.

Medeni ad (isim) toplumsal yasamda kisileri, diger kisilerden, ticaret unvani ticari
hayatta bir taciri diger tacirden yine marka mal veya hizmetleri, diger isletmenin mal ve
hizmetlernden ayirma ihtiyacindan ortaya ¢ikmistir. Bu orneklere, isletme adi, cografi ad ve
isaretler de eklenebilir. Bu tanitma isaretlerinin ortak 6zelligi ise, bir kisiyi bellirli bir cografi

pazarda hemcinsinden ayirt etme suretiyle bireysellestirmeleri ve 6zellestirmeleridir.

Tanitma isaretleri, kisileri tanitti§1 veya bir mal ve hizmeti ayirt ettigi icin hukuken
himaye edilmektedir®. Zira, bir ad veya isareti tanitma siirecinde veya bilinir hale getirilirken
ciddi bir emek harcanir veya maliyete katlanilir. Bu itibarla, tanitma veya ayirt etme
fonksiyonunu yitiren ad veya ad isaretler bir genel bir sozciik haline gelebilir. Bdyle bir

durumda, ad veya isaretler tanitma isaretleri hukukunun sagladigi korumay1 kaybedebilmektedir.

Alan adlar ise diger tanitma isaretlerinin aksine sosyal veya ticari hayatta tanitma veya
ayirma ihtiyacindan degil, internetteki rakamla web sitesi tanima ve erisme zorlugunun ortadan

kaldirilmasina gare olarak ortaya ¢ikmistir. Bu yonii ile ile diger tanitma isaretleri toplumsal veya

Sekerbank T.A.S Hukuk I. Miisaviri

! Elektronik Haberlesme Kanunu (2008). T.C. Resmi Gazete, 27050 Miikerrer, 10 Kasim 2008, Bu kanuna
dayanilarak cikarilan internet Alan Adlar1 Yénetmeligi (2010). T.C. Resmi Gazete, 27752, 7 Kasim 2010.

Oguz, Sefer; internet Alan Ad1 Haklariin Korunmasi (Yaymlanmanus Tez), Konya 2011, s. 17.
3 Tekinalp, Unal; Fikri Miilkiyet Hukuku, 3. Basi, Istanbul 2004, s. 20.

85



ticari hayattaki ihtiyaclardan, alan adlar1 ise teknolojik kullanim kolaylig1 saglama amacindan
ortaya ¢ikmistir. Bu nedenle, alan adlar1 diger tanitma isaretlerinden bazi yonleri ile farklilik

gosterebilir.

Tanitma isaretlerinin harf ve rakamla ifade edilebilmesindeki kolaylik, bu haklarin ihlal
edilebilmesinde de s6z konusu olmaktadir. Bu durum, alan adlar i¢in de degismemis ve alan
adlari, ilk baglarda hukuk biliminin giindemine diger tanitma isaretlerine bir tecaviiz araci olarak
gelmigtir. Bu itibarla, alan adlar1 konusunda yapilan ilk hukuki diizenlemeler diger tanitma
isaretlerini alan adi gaspma karst koruma amacima yoneliktir. Bu duruma 6rnek, TBMM
tarafindan 5883 sayili kanunla* MarkaKHK nun 9. maddesinin II fikrasinda yapilan diizenleme

verilebilir.

Ancak, alan adimin bagimsiz yeni bir tanitma araci olabilecegine yonelik
diizenlemelerde s6z konusudur. Bu kapsamda, alan adlarmin hukuki niteligi konusunda 5809
sayili Elektronik Haberlesme Kanunu® (EHK) ve bu kanuna dayanilarak Ulastirma Bakanligi
tarafindan ¢ikartilan IAAY de baz1 ip uglar verilmektedir.

Ben bu tebligimde, alan adlarmin hukuki niteligini, alan adinin biinyesinde (dogasinda)
var olan ozellikler ile bu yasal diizenlemeleri dikkate alarak ortaya koymaya calisacagim. Bu
nedenle, oncelikle alan adlarinin hukuki niteligini sahisvarligi haklari, malvarligi haklari, fikri

haklar ve beklenen haklar kapsaminda ele alacagim.

1. ALAN ADLARININ NiTELIKLERINE GORE DEGERLENDIRILMESI

Alan ad1 sahipliginin sekli olarak baslangici, bir harf veya sézciikten miitesekkil alan
adinin bir alan adi tescil kurumuna tescil ettirilmesidir. Bu tescil islemi, alan adi tescil
sOzlesmesinin bagitlanmasini miiteakip, ortaya ¢ikan bir talep hakkinin neticesidir. Bu itibarla,

alan ad1 lizerindeki haklar1 niteliklerine gore esasen iki ana grupta ele almak gerekir.

Bu haklardan ilki, alan adi olarak kullanilan sézclige dnceden ve kullanim suretiyle
sonradan kazandirilmig olan tanitma ve ayirt etme fonksiyonu nedeniyle harcanmis olan emege
dayanir. Bu haklari, mutlak haklar kapsaminda, sahisvarligi, malvarligi, fikri miilkiyet ve
beklenen haklar bagliklar1 altinda ele aliacaktir. Digeri ise, alan adi tescil sozlesmesi ile sadece

alan ad1 tescil kurumuna karsi siiriilebilecek taleplerden miitesekkil nisbi haklardir.

4 Markalarin Korunmas1 Hakkindaki Kanun Hiikmiindeki Kararnamede Degisiklik Yapilmasina Dair Kanun

(2009). T.C.Resmi Gazete 27124, 28 Ocak 2009.
> Elektronik Haberlesme Kanunu, (2008). T.C. Resmi Gazete, 27050 Miikerrer, 10 Kasim 2008.
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A. MUTLAK HAKLAR

Herkese kars1 ileri siiriilebilen haklara mutlak haklar denir. Bu kapsamda mutlak hak
sahibi, bu hakkini1 bagka bir mutlak hak ile kesilmedigi siirece herkese karsi ileri siirebilir ve bu

hakka herkesin saygi gdstermesini talep edebilir®.

1. SAHISVARLIGI HAKLARI YONUNDEN

Hukukumuzda sahisvarligi haklarinin bir tanimi yapilmamistir. Ancak, sahisvarligi
haklarinin esaslari, Anayasa’nin “Temel Hak ve Hiirriyetlerin Niteligi” bashigini tagiyan 12.
maddesinin 1. fikrasinda ortaya konmustur. Buna gore, “Herkes kisiligine bagli, dokunulmaz,
devredilmez, vazgegilmez” temel hak ve hiirriyetlere sahiptir. Bu ifadeden sahisvarligi hakkinin
oncelikle bir kisilige bagli olmas1 gerektigini anliyoruz. Boylece, sahisvarligi hakki kisiligin son
bulmasi yani Slimle kisi ile birlikte sona erecektir’. ikinci olarak, sahisvarligi haklarinin
dokunulmaz, devredilmez ve vazgecilmez oldugu anlasilmaktadir. Bu yoniiyle sahisvarligi
haklari, kisiden ayrilmayan ne hayatta iken ne de 6liimiinden sonra miras yolu ile devredilmesine
imkan bulunmayan haklardir. Bu itibarla, sahisvarligi haklari mutlak hak niteligi tasir. Bu

nedenle, herkese karsi ileri siiriilebilir. Bu nedenle, sahis varlig1 haklar1 haczedilemez.

EHK m. 34’de alan adlarimin haczedilemeyecegi hiikiim altina alinmistir. Maddenin
ifade tarzindan, alan adlarinin abone veya kullanicilara tahsis edilen frekans, numara ve hat
kullanimima benzeyen intifa ve kullanim hakk:i olarak nitelendirilmistir. Bu diizenlemedeki
frekans, numara ve hat kullanimina iligkin intifa ve kullanim hakkinin haczinin yasaklanmasi
yoniindeki gerekce alan adlar1 i¢in gegerli degildirs. Zira, alan ad1 disinda sayilan ve bir frekans
aralifin1 tanimlayan bu unsurlar rakamlar veya ayirt etme giicii olmayan sembollerle

isimlendirilmektedir.

Medeni ad devredilemez, uzun siire kullanilmasa bile kaybedilmez ve mutlaktir. Bu
nedenle, doktrinde baskin goriise gore medeni ad iizerindeki hak sahisvarligi hakkidir®. Medeni

adin diger ozelligi ise kisiyi tanitmasi ve diger kisilerden ayirt ederek bireysellestirmesidir.

Koéprald, 61.

! Bu hususta bkz. Kopriili, Bilent; Medeni Hukuk, 2. Basi, Istanbul 1984, s. 18-23; Akipek, Jale G/
Akintiirk, Turgut; Tiirk Medeni Hukuku Baslangi¢ Hiikiimleri Kisiler Hukuku, Yenilenmis 6. Basi, Istanbul,
S. 418-436.

8 Buhususta bkz. Oguz, 228.
®  Koprill, 314; Akipek/ Akintiirk, 432.
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Alan admin kisiyi tanitmasi fonksiyonu, EHK’nun 3. maddesinin y bendinde internet
alan adi sistemi tanimlanirken verilmistir. Buna gore, alan adi sistemi “Okunmasi ve akilda
tutulmast kolay olan ve genelde aranan adres sahipleri ile iliskilendirilebilen simgesel isimlerle
yvapilan adreslemede, karsiligi olan internet protokolii numarasini bulan ve kullaniciya veren
sistem” olarak tanimlanmistir. Buradan, aranan adres sahipleri ile iligkilendirilebilen ibaresi ile
alan adinin tanitma fonksiyonuna isaret edildigi sdylenebilir. Bu itibarla, alan adi ile medeni ad

kisiyi tanitma fonksiyonu kapsaminda bir benzerlik gosterdigi sdylenebilir.

Bu nedenle, bir an icin ozellikle gercek kisi adlarindan miitesekkil olan ve ticarette
kullanilmayan alan adlarmin sahisvarligi hakk: olarak nitelendirilip nitelendirilmeyecegi sorusu
akla gelebilir. Bu konuda, kollektif veya komandit sirket ticaret unvaninda oldugu gibi (TTK m.
41) bir medeni adin, alan ad1 olarak kullanma mecburiyeti bulunmamaktadir. Ayrica, bir ger¢ek
kisinin tahsis ettirdigi alan adini, tescil edilen markada oldugu gibi tescil ettirdikten sonra belirli
bir siire i¢inde ticarette kullanma mecburiyeti de s6z konusu degildir (MarkaKHK m. 14). Bu
itibarla, alan adinin tesekkiil bigimi ve medeni addan tesekkiil edecegi konusunda bir zorunluluk
s0z konusu degildir. Gergek kisilerin medeni adlarindan miitesekkil alan adinin dahi ticarette
kullanmasalar bile devir edilebilmesi, mirasa konu olmasi gibi malvarlig1 unsurlar tasimaktadir
(IAAY m. Gegici 2). Bu itibarla, ¢ok istisnai haller disinda alan adim salt sahisvarligi hakki

olarak muitala edilmesi mumkin gérinmemektedir.

2. MALVARLIGI HAKLARI YONUNDEN

Malvarligi haklarinin degeri para ile Olgiilebilir, devredilebilir ve sahibinin Sliimiinden
sonra da varligini devam ettirebilir™®. Bu yénleri ile malvarhg haklari sahisvarligi haklarindan
ayrilir. Ayrica, bu sahisvarligi haklariin dogrudan sahibi tarafindan kullanilmas: konusunda da
bir mecburiyet s6z konusu degildir. Bagka bir deyisle bu haklar vekalet vermek suretiyle

kullanilabilir. Bu nedenle, malvarlig1 haklari, devir ve temlik edilebildiginden haciz de edilebilir.

Yonetmelikte alan adlarinin, devir edilebilecegi ve satilabilecegi sarih bir sekilde
diizenlenmistir (IAAY m. 13). Bu kapsamda, alan adlarinin mirasa konu olabilecegi de tanzim
edilmistir (IAAY Gegici m. 2/-a). Ayrica, tiizel kisilerin sahip oldugu alan adlarmnin birlesme
veya devralma gibi sebeplerle iiciincii kisilere gegirilebilecegi dngoriilmiistiir (IAAY Gegici m.
2/-b). Bu hiikiimden, alan adlarinin sirketlere sermaye olarak konulabilecegi, lisans, rehin ve

intifa hakkina konu olabilecegi sonucu c¢ikarilabilir. Bu kapsamda alan adlarinin para ile

10 Akipek/ Akntiirk, 28.
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olgiilebilen bir degere sahip oldugunu da belirtmek gerekir. Zaten, alan adlarinin alinip, satildig
piyasalar olusmustur. Bu kapsamda, alan adini iizerinde rahatlikla ekseriyetle malvarligir hakki

unsurlar1 bulundugu soylenebilir.

Alan adi iizerinde mameleki yoniin agirlikli olarak bulundugunu ve 6zellikle medeni
addan miitesekkil alan adlar1 iizerinde az da olsa sahisvarligi haklarinin da olabilecegini
unutmamak gerekir. Bu itibarla, hakli olarak kullanilan alan adi sahipliginden dogan hak, alan
admin gayrimaddi mahiyetine uydugu olgiide miilkiyet hakkin1 verdigi usus, fructus ve abusus

yetkilerini verebilir.

3. FIKRI MULKIYET HAKLARI YONUNDEN

Alan adlarini, sahisvarligi ve malvarligi haklarindan ayri bir kategori olan fikri miilkiyet
hakki yoniinden ele almak gerekir. Fikri milkiyet hakki kapsaminda fikir ve sanat eserleri,
patent, endiistriyel tasarim, faydali model, yar1 iletgenlerin topografyasi, ticaret unvani, marka ve

isletme adlari ile diger tanitic1 isaretler sayilabilir™.

Fikri miilkiyet haklarmin ozellikleri, tanitma isaretleri acisindan da soyutluk, esya
olmama, somutlastigi esyadan farklilik ve hukuklara bagli olma olarak sayilmistir’?. Alan
adlarinin tanitma isaretleri i¢inde kendisine yer arayan bir hak oldugunu sdyleyebiliriz. Alan
adinin sozciik ve rakamlardan miisekkil olmasi soyutlugunu; cismani bir varliginin
bulunmamasi, esya olmadigini; somutlastig1 bilgisayar ekrani ile alan adi farkli hukuklara tabi
olduguna isaret eder. Ayrica, alan adinin internete erigilebilen her yere ¢agrilmasi da onun her

yerde bulunabilme 6zelligini gosterir.

Alan adlar1 bu unsurlar karsilamasi nedeni ile genis anlamda tanitma isareti olarak
vasiflandirilabilir. Ancak, alan adlarinin teknik olarak bagli oldugu bir web sitesine erisim
saglayabilir. Bu itibarla, bir alan ad1 ayirt edici nitelige sahip olmayan bir sozciikten tesekkiil etse
bile teknik ayirt etme fonksiyonu onu diger tanitma isaretlerinden farklilastirir. Bu nedenle, ayirt
edici nitelige sahip olamayan sozcliklerden miitesekkil alan adlari, tanitma isaretleri hukukuna
gore korunmasa bile kullanilmas1 yasaklanmayabilir. Ote yandan, tescil edilen birgok alan adinin
teknik ayirt edicilikten baska sozciik olarak ayirt edici nitelige sahip olmayabilir. Buna ragmen,

alan ad1 lizerinde degeri para ile 6l¢iilebilen ve devredilebilir hak mevcuttur.

1 Tekinalp, 1-5.
2 Tekinalp, 21.
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Alman Federal Yiiksek Mahkemesi www.mitwohnzentrale.de davasinda®®, bu tip cins

veya meslek isimlerinden miitesekkil alan adini tescil edip kullanan kisilerin, sézciigiin tanittig
faaliyet kapsaminda kullanmasini hukuka aykir1 bulmamistir. Buna gerekce olarak, alan adi
ihtilaflarinin ~ ¢6ziimiinde marka hiikiimlerine paralel hiikiimlerin uygulanamayacagini
gostermistir. Zira, hukuk diizeni alan adi olarak kullanilan sdzciiglin lizerinde markada oldugu
gibi genis ve miinhasir bir hak tanimamaktadir. Buna karsilik, diger kisilerin alan adinin bu
kullanimini sinirlamayacagi, ancak bu kullanimin alan adi tizerinde hukuken miinhasir bir hak da
bahsetmeyecegi belirtilmistir. Bununla birlikte, Federal Yiiksek Mahkeme bu kullanimin hukuka
aykirt oldugu yoniindeki iddialar1 da kabul etmemistir. Bu itibarla, alan adlarinda diger tanitma
isaretlerinden farkli olarak, internet teknolojisinin sagladigi ayirt etme veya tanitma fonksiyonu
s0z konusudur. Dolayisiyla, alan admin bu fonksiyonundan faydalanmaya iiglincii kisilerin

miidahale etmesi de s6z konusu degildir.

Bu kapsamda, alan ad1 lizerinde teknik tanitma fonksiyonu nedeniyle, tanitma isaretleri
hukukuna gore korunmayan, ancak haksiz fiil hiikiimlerine gore korunabilen temel bir hak s6z
konusudur. Bu itibarla, tanitma veya ayirt etme fonksiyonu olmayan bir sézciikten miitesekkil
alan adi1 tescil edilmekle bu temel hak kazanilabilir. Bu temel hakkin iizerine, alan adina
kullanim suretiyle ayirt etme veya tanitma fonksiyonu kazandirilmasiyla birlikte tanitma isareti
hakki insa edilebilir. Dolayisiyla, alan adlar1 tizerinde farkli hukuk branslari ile korunan menkul
milkiyetinin sagladigi yetkilere benzeyen unsurlar, sahisvarligi ve malvarligi unsurlar

demetinden miitesekkil bir hakkin s6z konusu oldugu séylenebilir“.

4. BEKLENEN HAKLAR YONUNDEN

Bir hakkin iktisap edilmesi evresinde birden ¢ok asama bulunmasi miimkiindiir. Bu
kapsamda, doktrinde heniiz kazanilmamis ancak kazanilmasi miimkiin olan hak beklenen hak
olarak tanimlanmaktadir’®. Bu kapsamda beklenen hak, baskalar1 tarafindan ihlal edilmeyecek,
giivenceli sarta bagl bir hakki iktisap etme sansidir. Eger bir hakki kazanma sansi ihlale kars

0zel olarak korunuyorsa ve tasarrufa elverisli hale gelmigse beklenen hakkin olgunlastigi kabul

13 Zumbansen, Peer; Paving The Way For Cyberlaw: Two FCD Decisions On Domain Names,German Law

Journal, Volume. 2, Issue number, 10, 2001, s. 1-2, http://www.germanlawjournal.com/index.php?pagelD=
11&artID=28, (Erisim tarihi: 26.10.2011)

Y Alan adi hakkinin korunmasi hususunda bkz. Oguz, 327-374.

> Antalya, Gékhan; Gelecekteki Hakta Tasarruf, Fahimhan Tekil’in Anisna Armagan, istanbul 2003, s. 545;
Nomer Haluk N; Beklenen Haklar Uzerindeki Tasarruflarin Sonuglari, Istanbul 2002, s. 1; Akipek/
Akintiirk, 98.
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edilebilir. Bu gercevede beklenen hak bazi unsurlar yoniinden tam haktan eksiktir, ancak basit bir

iktisap umudundan da fazladir™. Bu nedenle, beklenen haklarm hukuken korunmas: gerekir.

Tanitma isaretleri iizerinde sahiplik hakkinin kazanilmasinda iki farkli sistem soz
konusudur. Bunlardan ilki, bir tanitma isaretinin bir resmi sicile tescil edilmesi nedeniyle
bahsedilen miinhasir korumadir. Ornegin, marka. Digeri ise, belirli bir ¢evrede bir ad veya
isaretin kullanim suretiyle bir kisiyi tanitma fonksiyonu kazandirilmasidir. Ornegin, miistear ad
veya tescilsiz kullanilan markanin bilinir hale gelmesidir. Béyle bir durumda, bir sozciik
Uzerinde bir kisinin kullanimi neticesinde ad veya isaretin ilgili ¢evrede bilinir hale
getirmesinden sonra kazanabilir. Yukarida ifade edildigi gibi bu tanitma isaretleri {izerinde
sahipligin kazanilmasinda birden ¢ok asamada s6z konusudur. Bu nedenle, kullanilmaya
baslanmis ancak kazanilma asamasina gelmek suretiyle olgunlasmamis tanitma isaretleri ve alan

adlar1 tzerinde de beklenen hak s6z konusu olabilecektir.

Internet Alan Adlar1 Yénetmeliginin Uyusmazlik Coziim Mekanizmasma Basvuru
baslhigini tasiyan 25. maddesi Avrupa Birligi’nin 874/2004 nolu Tiiziigiiniin 21. maddesinin
gevirisi oldugu anlasilmaktadir'’. Bu tiiziige de internet Tahsisli Sayilar ve Adlar Kurumu’nun
(Internet Corporation for Assigned Names and Numbers Authority/ ICANN"1n*® The Uniform
Domain Name Dispute Resolution Policy (UDRP) Tektip Alan Adi Ihtilaflarimn Céziilmesi
Usulii'niin 4. maddesinin®® kaynaklik ettigi anlasilmaktadir. Bu diizenlemelerin hayata

gecirilmesinden maksat alan adi korsanligin1 6nlemektir.

Ancak, bu iki hukuki dizenleme tanitma isaretlerine saglanan korumanin kapsami
acisindan onemli bir fark bulunmaktadir. ICANN’1n tek tip ¢6ziim usuliinde sadece markalar ve
uygulamada gelisen marka fonksiyonuna biiriinmiis diger tanitma isaretleri korunurken,
874/2004 nolu Tiiziiglinlin 10. maddesinin 1. fikrasinda korunacak haklar sayilmigtir. Buna gore,
alan ad1 gaspina kars1 topluluk markalari, markalar, cografi ad ve isaretler, iiye iilkelerin hukukna
gore korunan tescil edilmemis markalar, ticaret unvanlari, ticai adlar, sirket isimleri, medeni

adlar ve ayirt edici fikir veya sanat eseri adlaridir.

1 Serozan, Rona; Tasmir Esya Hukuku, 2. Basi, Istanbul 2007, s. 54.

7 Commission Regulation (EC) no 874/2004 laying down public policy rules concerning the implemetation and

functions of the eu Top Level Domain and the principles governing registration, 30.04.2004, OJ, L 162/41.
8 ICANN hususunda bkz. Oguz, 44.
¥ ICANN’mn Yeknesak Coziim Usulii hususunda genis bilgi igin bkz. Oguz, 376-425.

91



Yonetmeligin 25. maddesinin 1. fikrasinin b bendi olarak diizenlenmis olan “Alan adin:
tahsis ettiven tarafin bu alan adi ile ilgili yasal bir hakki ya da baglantisimin (legimate interest)
olmamas1” ifadesinin mefhumu muhalifinden tanitma isareti sahiplerinin, sahip olduklar1 tanitma
isaretlerinden miitesekkil alan adlari iizerinde tescil asamasindan once bir beklenen haklari
bulundugu anlam ¢ikarilabilir. Bu itibarla, IAAYde dahil olmak iizere diger alan ad1 ¢dziim
usullerinde, tanitma isareti sahiplerinin uhdelerinde bulunan tanitma isaretlerinin aynisi veya
ayirt edilmeyecek kadar benzerinden miitesekkil alan adlarina sahip olma konusundaki beklenen
haklarinin korunmasinin amaglandigi sdylenebilir. Zira, tanitma isareti sahibinin bir ad veya
isareti tanitir veya bilinir hale getirirken harcadigi emek ve sermayenin korunmasi gerekir.
Boylece, internet diginda dahi olsa kullanilmak suretiyle belirli bir taninmislik diizeyine
getirilmis olan ad veya isaretlerden miitesekkil alan adlarmin kot niyetle tescil veya
kullanilmasimin 6nlenmesi gerekir. Aksi halde, bu tip alan adlarinin k&tii niyetli kullanima,

tanitma igareti sahibi veya internet kullanicist olan miisterilere zarar verebilir.

Bu itibarla, tanitma isareti sahiplerinin, tanitma isaretinin aynisindan miitesekkil alan
ad1 tlizerinde tescil edilmeden Onceki siiregte hukuken korunmasi gereken bir menfaat s6z
konusudur. Bu menfaatin konusu hali hazirda olan alan adi tescil talebi degil, gelecekte tescil ile
olusacak tamamlanmis olan alan adi hakkidir®®. Hakli olarak kullanilan bir alan adi sahibine

miilkiyet hakkinin tanidig1 yetkilere benzer yetkiler tanir®.

Alan adi iizerindeki beklenen hak da diger haklar gibi sinirlandirilmistir. Bu da,
baskasina ait tanitma isaretinden miitesekkil alan adinin i1yi niyetli olarak tahsis edilmesi veya
kullanilmasidir. Bu sonucu “Bu alan adimin alan adi sahibi tarafindan kotii niyetle tahsis
ettirilmesi veya kullanilmasi” ibaresinin mefhumu muhalifinden cikarilabilir (IAAY m. 25/I-c).
Esasen bu hikim, MK m. 988’de diizenlenmis olan iyi niyetli hak iktisabinin alan adlar

hukukundaki 6zel goriiniimii oldugu sdylenebilir.

B. NiSBI HAKLAR

Nisbi haklar, borg iligkisinin taraflarin1 olusturan kisilerin, karsisindaki diger kisiden
talep edebilecegi haklardir®. Bu ¢ercevede, alan adi sahibinin alan adi tescil kurumu ile

bagitladigi, alan ad1 tahsis sozlesmesinden dogan haklar1 nisbi haklar olarak nitelendirilebilir. Bu

2 Antalya, 547.
2 Bu hususta bkz. Oguz, 207-218.

2 Keéprili, 53.
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nisbi haklar, alan adini tescil kurumu yoniinden bir semenin talep edilmesi, tahsis ettiren
yOniinden ise alan adi olarak tescil edilen sozciliglin serbest¢ce kullanilmasina imkan
saglanmasidir. Bagka bir ifade ile alan adin tescil ettiren kisi, alan adin1 kullanma hakkini, tescil
ettirdigi kurumdan talep etme hakkini elde eder. Ancak, bu sozlesme alan adi sahibine mutlak
hak bahsetmediginden, nisbi hakkini {igiincii kisilere karsi ileri siiremez. Bu nedenle, Uglncl
kisiler tahsis edilen bu alan adi iizerinde hak iddiasinda bulunabilirler. Buna hig¢ bir yasal mani

bulunmamaktadir.

I11. SONUC

Alan adi hakki, tanitma isaretleri grubunun yeni iiyesi olarak kabul edilmelidir. Zira,
internet kullanicilarinin zihninde internet 6zelinde alan adinin biinyesinde bulunan teknik ayirt
etme islevi Otesinde diger tanitma isaretlerinde oldugu gibi alan adi ile bir kisi veya isletme

arasinda diislinsel bag kurmay1 saglayabilir.

Alan adi lizerinde mutlak ve nisbi hak birlikte bulunur. Alan ad1 s6zlesmesi, alan adin1
tahsis ettiren kisiye, bu tescil kurumundan alan adinin internette kullanilmasini saglamayi talep
etme hakki verir. Alan Adi Tescil kurumu bu hakki, bagka bir mutlak hakla kesilmedigi siirece

yerine getirmek mecburiyetindedir.

Alan adinin kurdugu bu diisiinsel bag kisiyi tanitir veya diger hemcinslerinden ayirt
eder. Bu kapsamda, alan adi iizerinde mutlak haklar da bulunmaktadir. Oncelikle, alan adinin
kisi tanitma fonksiyonu sahisvarligi hakkina miitealliktir. Ote yandan, hakli olarak kullanilan bir
alan adinin mameleki deger tasimasi ve bu degerin devredilebilir olmasi da malvarligi hakki ile
ilgilidir. Bununla birlikte, alan adi {izerinde tanitma isaretleri hukuna gore korunmayan, ancak
alan adinin dayandig: teknik yap1 nedeniyle biinyesinde bulunan bir tanitma ve ayirt etme islevi
de bulunmaktadir. Bu itibarla, alan adi iizerinde ii¢ farkli menfaat katmani bulundugu
sOyleyebilir. Alan adi iizerinde bu menfaatler birlikte degerlendiginde, sahibine menkul
milkiyetine benzeyen yetkiler taniyan ve iizerinde az da olsa iizerinde sahisvarligi hakki
unsurlari tagiyan ekseriyetle malvarligi hakki olarak nitelendirilebilir®. Hukukumuzda bu tip bir
hakkin tanimi heniiz yapilmamistir. Tiirk hukukunda “sair haklar” kavramima MK’nin 954/ ve

[IK’nin 23/I1. maddelerinde ye verilmistir. Bu itibarla, alan adlar1 tanimlanmanus sair haklar

% Bu hususta bkz. Oguz, 212.
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olarak nitelendirilebilir. Bununla birlikte bu unsurlar1 tagiyan haklar genis anlamda ad olarak

nitelenebilir®*.

Alan adi baska bir tanitma isaretinden miitesekkil olsa bile internetin 6zellikleri ve
mahiyeti geregi, 6zdes tanitma isaretinden tamamen ayr1 ve bagimsiz kullanim imkani sunar. Bu
nedenle, tanitma isaretinden miitesekkil alan adi dahi bir kisi veya isletmeyi tanitmakta
kullanilmaya baslamasi ile birlikte sui generis bagimsiz bir hakkin konusu haline gelirzs. Bu
durumu alan adi hakkinin serbest bir sekilde devir edilip satilabilmesi ile a¢iklanabilir IAAY m.

m. 13).

IAAY’de tanitma isareti sahiplerinin, tanitma isaretlerinin aynisi olan alan ad iizerinde
beklenen haklarin1 himaye etmeyi amagladigini sdylenebilir. Alan adina sahip olma konusundaki
beklenen hak ise iigiincii kisilerin iyiniyetli tescil veya kullanim ile siirlandirilmistir IAAY m.

m. 25/1-b).

#  Bu hususta bkz. Oguz, 207-218.

% Benzer, durumun ticaret unvani agisindan yorumu Kilavuz (vurgu) sdzciikler konusunda bkz. Sungurbey,

ismet; Ticaret Unvaninin Korunmasina iliskin Haksiz Rekabetin Onlenmesi Davalari, Medeni Hukuk
Elestirileri, C. 5, Istanbul 1984, § 96. s. 128-152.
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SIBER ALANDA ISLENEN CINSEL TACIZ SUCU

Ars. Gor. Halid OZKAN"

OZET

Internetin hizla geligsmesi ve bir¢ok bilisim aracinin insanlarmn sosyal hayatinda daha
fazla yer tutmasi ve entegre olmasi ile cinsel taciz sugu artik maddi alemden siber alana
taginmustir. Bilisim ve iletisim araglariyla bu sucu islemek daha kolaydir. Bu nedenle son yillarda
cinsel taciz sugunu, siber alanda isleme orani artmistir. Biz de bu ¢alismamizda cinsel taciz

sucunun siber alanda islenmesini incelemeye ¢alisacagiz.

ABSTRACT

With the development of Internet and emergence of IT tools traditional sexual
harassment has moved to on cyber-space. It is easier to commit this crime with Internet and IT
tools. For this reason, in recent years, the incidence of this type of crime has increased. In this

study, we will try to examine the committing of crime of sexual harassment in cyberspace.
Anahtar Kelimeler: Cinsel Taciz, Siber Alan, Bilisim Hukuku

Keywords: Sexual Harassment, Cyber-Space, IT Law, Cyber-Mobbing

I- GENEL OLARAK

Cinsel taciz sugu, 5237 sayili Tiirk Ceza Kanunu’nun ikinci kitabinin “Kisilere Karsi
Suglar” adli ikinei kisminin altiner boliimii olan “Cinsel Dokunulmazliga Kars1 Suglar” basliklt

boliimde, 105.maddede diizenlenmistir.

MADDE 105. - [1] Bir kimseyi cinsel amac¢li olarak taciz eden kisi hakkinda,
magdurun sikayeti tizerine, ti¢ aydan iki yila kadar hapis cezasina veya adli para cezasina

hikmolunur.

[2] (8.7.2005 T. 5377 s.K deg.) Bu fiiller; hiyerarsi, hizmet veya egitim ve ogretim

iliskisinden ya da aile i¢i iliskiden kaynaklanan niifuz kotiiye kullanilmak suretiyle ya da ayni

Selcuk Universitesi Hukuk Fakiiltesi Ceza ve Ceza Muhakemesi Hukuku Anabilim Dali, e-mail:
halidozkan@yahoo.com
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isyerinde ¢alismanin sagladigi kolayliktan yararlanilarak islendigi takdirde, yukaridaki fikraya
gore verilecek ceza yart oraminda artirdir. Bu fiil nedeniyle magdur; igi birakmak, okuldan veya

ailesinden ayrilmak zorunda kalmus ise, verilecek ceza bir yildan az olamaz.

Cinsel taciz sugu, 765 sayili Tiirk Ceza Kanunu’nun 421.maddesinde diizenlenmis olan®
“soz atma ile sarkintilik” suclarmi kapsar sekilde yeniden diizenlenen, uygulamada ¢ok

karsilasilan ve genellikle hakaret ve cinsel saldiri/istismar suclari ile karigtirilan bir sug tipidir.

Her toplumda, cinsel a¢ligina esir olmus ve bu giidiisiinii legal yollardan bastirma yerine
diger kisileri cinsel davranislarla rahatsiz eden bireyler bulunmaktadir. Toplum hayatina entegre
olamamis bu bireylerin gerek genel gerek 6zel olarak onlenmesi gerekmektedir. Kanun koyucu
da bagkalarinin cinsel dokunulmazligini ihlal eden kisileri caydirma ve cezalandirma amaciyla

bu sug tipini diizenlemistir.

I1- KORUNAN HUKUKI DEGER

Sug tipi ile korunmak istenen hukuki deger; kisilerin cinsel dokunulmazligidir. Sugun
isledigi alanin siber alan olmasi durumu, korunan hukuki degeri degistirmez. Ancak ikincil
korunan hukuki deger olarak artik evrensel bir ilke olarak kabul edilen “bilisim 6zgiirliigii” kabul
edilebilir. Ciinkii siber alanda cinsel dokunulmazligin ihlaline yonelik hareketler dolayli olarak

bireylerin siber alaninda 6zgiirce hareket edebilme serbestisini de sinirlandirmaktadir.

111- MADDIi UNSUR
A- Fail ve Magdur

Bu sucun faili herkes olabilecektir. Nitekim magduru da herkes olabilir. Sugun cinsiyet
bakimindan kime yoneldiginin de 6nemi yoktur. Bir kadinin baska bir kadina, bir erkegin baska
bir erkege karsi cinsel taciz sucunu islemesi de siber alanda miimkiindiir.” Kisinin ¢ift cinsiyetli

olmasi, ireme veya cinsel faaliyet yetisi de bu sugun magduru ya da faili olmasini etkilemez.

TCK m.103’e gore “Onbes yasini tamamlamamis veya tamamlamis olmakla birlikte

fiilin hukuki anlam ve sonuglarini algilama yetenegi gelismemis olan c¢ocuklara karsi

! “MADDE 421 - (9.7.1953 T., 6123 s.K deg.-) Kadinlara ve (...) erkeklere soz atanlar ii¢c aydan bir seneye ve
sarkintiltk edenler alti aydan iki seneye kadar hapsolunur.”

DULGER ibrahim, Irza gegme sugunun magdur ve fail agisindan degerlendirilmesi” C:8, S.1-2 (Milenyum
Armagani), s.218 vd.
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gerceklestirilen her tiirlii cinsel davranis” cinsel istismar olarak degerlendirilmektedir. Bunun
yaninda 15 yasini tamamlamis ve yaptigi fiilin hukuki anlam ve sonuglarini algilama yetenegi
gelismis ¢ocuklara kars1 TCK 103/1-b “‘de yer alan “...cebir, tehdit, hile veya iradeyi etkileyen
baska bir nedene dayali olarak gerceklestirilen cinsel davranislar” sdz konusu degilse, bu yas
grubu cocuklarin siber ortamda islenen cinsel taciz sugunun magduru olabilecegi goriislini
tasimaktayiz. Ornegin 17 yasindaki isledigi fiilin hukuki anlam ve sonuglarmi algilama yetenegi
gelismis ¢ocuga anlik ileti programi vasitasiyla “cinsel iligski teklifinde” bulunan kisi cinsel
istismar sugunu degil cinsel taciz sugunu islemis olacaktir. Bu noktada doktrindeki ¢ocuklarin
cinsel taciz sugunun magduru olamayacagi® goriisiine katilmamaktayiz. Yargitay’da cocuga kars:

cinsel taciz sugunun islenebilecegi goriisindedir”.

Bunlarin disinda onbes yasini tamamlamamis veya tamamlamis olmakla birlikte fiilin
hukuki anlam ve sonuglarin1 algilama yetenegi gelismemis olan ¢ocuklara karsi gergeklestirilen
cinsel taciz niteligindeki davraniglarin gerceklestirilmesi halinde tabii ki cinsel istismar sucu
olusabilecektir. Ornegin internette gevrimici olarak web-kamerasindan sohbet ettigi sirada 14
yasindaki ¢ocuga “benimle para karsilig1 yatmani istiyorum, annenleri evden gonder haber ver”
diyen kisi, ¢ocuga karsi bir cinsel davranista bulunmaktadir ve bu hareket TCK 103/1-a

kapsaminda ¢ocugun cinsel istismar1 sugunu olusturur.

B- Hareket

TCK 105.maddenin gerekgesinde “cinsel taciz” kavrami agiklanmaya calisilirken
“kiginin ~ viicut  dokunulmazhigimin  ihlali  niteligi  tasimayan  cinsel  davranislarla
gerceklestirilebilir. Cinsel taciz, cinsel yonden, ahlik temizligine aykiri olarak magdurun
rahatsiz edilmesinden ibarettir’ denmistir. Kanaatimizce “ahlak temizligi” muglak ve igerisi
doldurulmasi zor bir ifadedir. Kime gore, neye gore sorularini cevaplamamaktadir. Bunun yerine
magdurda objektif olarak rahatsizlik olusturacak nitelige sahip ve fiziksel temas igermeyen her
tirlii cinsel davranigin cinsel taciz olarak kabulii daha yerinde olacaktir. Bu davraniglar sozlii

veya yazili olabilecegi gibi jest, mimik, ima, 6zel isaret gibi bedensel hareketler® ya da bilisim ve

¥ TEZCAN Durmus - ERDEM Mustafa Ruhan — ONOK Murat, Teorik ve Pratik Ceza Ozel Hukuku, 6. Bas,
Ankara 2008, 5.330

4 (5.CD.18.03.2008; 38 — 2115) Karar i¢in bkz. TEZCAN, 5.319

Doktrinde bir kisi karsisinda cinsel amagli olarak “soyunmak” hareketi de cinsel taciz olarak nitelendirilmistir.
Bkz.  UZULMEZ ilhan , “Cinsel Dokunulmazhiga Karst  Suglar”  (http:/www.ceza-
bb.adalet.gov.tr/makale.htm) (Er.Tar. 19.09.2011)
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iletisim araclar1 ile de gergeklestirilebilir. Ornegin; “Senin namusunu lekeleyecegim, sana
ilisecegim™® ya da “miiteaddit defalar miistekiye telefon ederek kendisini sevdigini syleyerek™’
“seni seviyorum, gérmeden duramiyorum, beni cildirtiyorsun, yanimda otur yeter”® biciminde
sozlii sekilde olabilir. Cep telefonu araciligiyla yazili, simgesel, multi-medyasal olarak (kisa
mesaj, sms, mms) muhatabina da génderilmis olabilir®. Yine “...evinin penceresinden bakmakta
olan miistekiye pantolonunun iizerinden tenasiil aletini tutarak (kocaninkinden daha biiytiktiir,
istersen geleyim vereyim) demekten ibaret...” hareket ve ifadeler™ de olabilir. Yine “samig takip
etmek sureti ile onun fotografini ¢cekmek, magdureye yonelik miiteaddit kez dpiiciik gonderme”™*
bedensel hareketleri ile de cinsel taciz sugu s6z konusu olabilecektir. * siz ¢ok kirlendiniz,
banyoyu yaktim, gelin birlikte yikanalim” seklinde ima suretiyle de cinsel taciz miimkiindur.

Yukarida cinsel tacizin kapsamini belirlerken sarf ettigimiz “fiziksel temas igermeme”*?

ozelligi bakimindan fiziksel temasin cinsel igerikli olmas1 gereklidir. Ornegin bir ego otobiisiinde
sopastyla Oniinde oturan genci omzundan bastonuyla diirttiikten sonra donip bakan gence
opliciik yollayan yaslt kadinin durumu kanaatimizce iki ayr1 hareketten olusmakta bastonla
diirtmesi kasten yaralama suguna varmayacagi, salt opiiclik gondermenin de cinsel taciz sugunu
olusturacag1 goriisiindeyiz. Buna karsin Yargitay ise; “evine giden miistekiyi takip ederek
oturdugu apartmana girdikten sonra ‘“evli misin bekdr misin diye sorduktan sonra omzuna
dokunup sen yiiz dolara calistyormugsun” demek suretiyle sarkintilikta bulunma eyleminin...
...bedensel temas icermesi nedeniyle de sonradan yiiriirliige giren 5237 sayili TCK’nin 102/1

maddesine uyan basit cinsel saldir1 sugunu olusturdugu”13

goriisiindedir. Yukarida da
belirttigimiz gibi Yargitay’in bu goriisiine katilmamaktayiz. Her ne kadar uygulamada hareketin

fiziksel temas igeren veya icermeyen ayrimi yapilarak muhakemelerin neticelendirilmesinin daha

6 (5.CD. 31.5.1984, 2265/2463) OTACI Cengiz, Genel Adap ve Aile Diizenine Kars1 islenen Suclar, Ankara
2000, 5.163

7 (5.CD.2.2.1998, 4842/145) OTACI, 5.156

8 (5. CD. 03.12.2007, 12354/9496) Karar icin bkz. BAYTEMIR Erdal, Cinsel Dokunulmazliga Kisi Hiirriyetine
ve Genel Ahlaka Kars1 Suclar, 2.Basi, Ankara 2009, s.426

“...miidahilin kullandig1 cep telefonuna s6z atma niteligindeki “seni seviyorum” mesajinin yollandig1...” (5.CD.
10.11.2003, 2003/2917-6147) Karar i¢in bkz. BAYTEMIR, s.448

19 (CGK, 23.10.1961, 4-18/18) OTACI, 5.152

I (5.CD. 11.07.2000, 1137/4058) Yaymnlanmamus Karar

2° Cinsel taciz sugunun olusabilmesi i¢in “fail ile magdurun viicutlarinin temas1” kesinlikle s6z konusu
olmamalidir. Goriis i¢in bkz. MERAN Necati, Yeni Tiirk Ceza Kanununda Kisilere Kars1 Suglar, Ankara
2008, 5.387

13 (5.CD. 11.02.2008, 2005/15028- 2008/781) Karar icin bkz. BAYTEMIR, 5.427
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kolay olacagi s6z konusu olsa da; omzuna bir sey sdylemek i¢cin dokunulmasinin cinsel saldiri
kapsaminda degerlendirilmesi hem gereginden daha agir ceza verilmek suretiyle ceza adaletine
aykir1 olacak hem de sug tipi ile korunmak istenen hukuki degeri ihlal etmeyen bir hareket

cezalandirilmis olacaktir.

Fiziksel temasin siber alanda tezahiiriiniin s6z konusu olmasinin giiniimiiz kosullarinda

olanak dis1 olmasi nedeniyle bu 6l¢iite gerek yoktur.

Internet {izerinden bir kisiye cinsi miinasebet teklifinde bulunmak cinsel taciz sugunun
olusmasina neden olacaktir. Bu konuya iliskin Yargitay’da ETCK doéneminde verdigi bir kararda

cinsel iligki teklifinin YTCK’daki karsilig1 cinsel taciz olan sugun olusacagi yoniinde goriis
bildirmistir.**
515

Yine Yargitay “Sanigin magdureye karst “5.000.000 lira vereyim seninle
yatalim ifadesini cinsel taciz olarak nitelendirmistir. Buna karsin ‘“sanmigin aralarinda
gecimsizlige dayanan bosanma davasi nedeniyle ayr1 yasadigi karis1 miistekiye telefon agarak
sarf ettigi “para karsiliginda benimle yatar misin? Kaga yatarsin?” seklindeki sozlerin miistekinin
edep ve iffet duygularini incitmek icin degil kiigiik diisiirmek kast1 ile soylendigi ve tiimii ile

sovme sucunu olusturdugu gozetilmeden yazili sekilde sarkintilik sugundan mahkimiyetine

karar verilmesi, Kanuna ayklrl...”16 bulunmustur.

Bu sug her tiirlii davranisla, bilisim ve iletisim aract (telefon“, faks, cep bilgisayari vs.)
vasitastyla da islenebilir. Ornegin ses kayit cihazindaki baskasina ait bir ses dosyast ile de bu sug
islenebilecektir. Sozlerin failin agzindan ¢ikmamis olmasi sugun olugmasini engellemeyecektir.
Yine cinsel icerikli bir film sahnesinin video programu ile kesilerek magdurun cep telefonuna bir
multimedya mesaj1 olarak gonderilmesi durumunda da failin kastina gore su¢ olusabilecektir.
Giiniimiizde ¢ok fazla yayginlasan sanal ortamda sohbet (chat) odalarinda yazisma ve e-posta ile
de cinsel taciz sugu islenebilecektir. Yine siklikla karsilagilan istenmeyen e-postalarla (spam) da;
mesela ereksiyon siiresini uzatici haplarin reklamini igeren e-postalar ile sayet failin amaci ilgili

e-posta kullanic1 hesap sahiplerini cinsel amacli olarak rahatsiz etmek ise cinsel taciz sucu

14 “Bjr kadina kars1 cinsi miinasebet teklifinde bulunmak, sarkintilik niteligindedir.” (CGK, 9.5.1977, 1786/202)
Yalniz kanaatimizce kararda “kadina kars1” ifadesinin kullanilmasi isabetli degildir. Ciinkii cinsel tacizin
magduru erkek de olabilir.

5 (5.CD. 5.6.2000, 6954/3008) Karar icin bkz. MALKOG ismail, Genel Adap ve Aile Diizenine Karsi Ciiriimler,
Ankara 2001, s.225

6 (5.CD. 14.6.2000, 471/3281) Karar icin bkz. MALKOGC, Genel... 5.252

" “Samgn farkli zamanlarda magdureye telefon ederek edep ve iffetini rencide edecek sézler séylemek suretiyle

cinsel taciz sugunu isledigi iddia ve kabul edilerek...” (5.CD. 10.12.2007, 2007/ 12733-9720) Karar icin bkz.
BAYTEMIR, s.445
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olusacaktir. Bunlarla birlikte bir kadinin bir erkege karsi olan islevini veya bir erkegin bir
kadindan beklentisini anlatan kismen resimli PowerPoint sunularin gonderilmesi de cinsel taciz

kapsamindadir.

Ayni sekilde anlik ileti gonderen program ve sistemler araciliiyla da cinsel taciz sugu
islenebilecektir. Bunlara 6rnek olarak; MSN, sohbet (chat) , icq ,MIRC ve vb IRC programlari

verilebilir.

Yalniz siber alanda islenen cinsel taciz sugunun ispati biiyiik problem arz eder. Ornegin
magdurun e-postayr okudugu ortam Outlook Express, Web iizerinde e-posta hizmeti veren bir
site, servis saglayicinin sundugu web-posta kutusu (inbox) hizmeti olabilir. Bu ortama
gonderilen e-postalarin kim tarafindan gonderildiginden ziyade e-postayr gonderen bilisim
aygiti'® ip no.su ve génderme hareketinin ne zaman yapildig1 belirlenebilmektedir™®. Bu duruma
konu bir kararda ilgili Yargitay Ceza Dairesi “sozii edilen iletiyi internet servis saglayicisindan
gonderen bilgisayarin internet protokol (ip) numarasinin sorulmasi, bu yolla bilgisayarin kime ait

oldugunun saptanmasi sonucuna gore;

1- Internet kafe gibi umuma agik yerlerde bulunan bir bilgisayardan ileti gonderilmis ise

sanigin beraatina,

2- Samigm evi ya da isyerinde bulunan kisisel bilgisayarindan gonderilmis ise

mahkdmiyetine,

3- Olayla ilgisi bulunmayan bir {i¢lincii kisinin kisisel bilgisayarindan gonderilmis ise,

bu sahsin tanik olarak dinlenmesi ve sonucuna gore karar verilmesi gerekirken,
Eksik sorusturma sonucu yazili bicimde hiikiim kurulmasi” hukuka aykiri bulmustur.?

Kanaatimizce bu sekilde yapilan bir ayirim hukuka aykir1 sonuglar doguracaktir. Soyle

ki fail, internet kafe gibi umuma agik bir alandan bir e-posta gondermis olsa da, eger her zaman

8 Giiniimiizde artik bilgisayar kavrami, teknolojik imkéanlardan yararlanilan aygitlarin tiimiinii kapsamamaktadir.

Bu nedenle cep telefonu, cep bilgisayari, netbook, notebook vb. gibi tiim sanal ortamda faaliyet gdstermeye
yarayan aygitlar1 “bilisim aygit1” olarak adlandirmaktayiz.

¥ (5.CD. 07.10.2008, 17976/8190) “Katilan Sibel A. Adina www.mynet.com adresinden kim ve kimler
tarafindan tyelik yaptirtldigi hususunun tespitinin miimkiin bulunup bulunulmadigi, saniklar H.B ve K.M ait
oldugu bildirilen IP adreslerinin sabit IP adresi mi yoksa degisken IP adresi mi oldugu ile bilgisayarlarin MAC
adreslerinin de tespit edilerek gerektiginde bilirkisi incelemesi de yaptirilarak sonucuna gore saniklarin hukuki
durumunun tayin ve takdiri gerekirken eksik incelemeyle yazili sekilde hiikiim kurulmasi...” Karar i¢in bkz.
MALKOC fsmail, Tiirk Ceza Kanunu Uygulamasinda Cinsel Suglar, Ankara 2009, s.329

2 (4.CD. 05.12.2005 E.2004/8763 K.2005/21445) Yayimlanmamus Karar
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kullandig1 e-posta adresini kullanmis veya e-posta hizmet saglayicisindan kendi adina tescilli bir
mail adresinden (isim_soyisim@ttnet gibi) bu maili géndermis ise kararda yer alan dl¢iit yetersiz
ve gecersiz kalacaktir. Yine bir bilgisayarin igyerinde kullaniliyor olmasi birden fazla kullanici
tarafindan kullanilmadigim1 gostermeyecektir. Onemli olan ispat hususu, elektronik postanin fail
tarafindan gonderildiginin herhangi bir sekilde ispat edilebilmesidir. Ornegin kamera sistemi ile
denetlenen bir internet kafe ya da isyerinde, ileti veya e-postanin gonderim saatine gore kayitlar
incelenerek o sirada bilgisayarin kim tarafindan kullanildig: tespit edilebilecektir. Bu saydigimiz

nedenlerle Yargitay’in kararinda yer verilen bu 6l¢iitlere katilmadigimizi belirtmek isteriz.

Internet ortaminda yapilan yazismalarda ve anlik iletilerde génderilen giiliimseme, :) ,
glilucuk, ©, gibi simgeler cinsel taciz kapsaminda degerlendirilmemelidir. Ciinkii sanal
ortamdaki standart olarak kabul edilen ifadelerden magdurun farkli anlam c¢ikarmis olmasi,
harekete, su¢ olma 0Ozelligi kazandirmaz. Buna karsin gonderilen simgenin cinsel organ
resminden olusmasi ya da hareketli animasyon ya da gif** seklinde hazirlanmis karsisindaki
kisiye cinsel igerikli bir mesaj gobnderme kaygisi tasimasi halinde, tabii ki bu simgeler vasitasiyla

da cinsel taciz sugu islenebilecektir.

C- Nitelikli Haller

Cinsel taciz sayet; “hiyerarsi, hizmet veya egitim ve ogretim iliskisinden ya da aile i¢i
iliskiden kaynaklanan niifuz kotiiye kullanilmak suretiyle ya da aymi isyerinde c¢alismanin
sagladigi kolayliktan yararlanilarak islendigi takdirde” birinci fikraya gore verilecek ceza yari
oraninda artirilacaktir. Bununla birlikte cinsel tacizin gerceklesmesi “nedeniyle magdur; isi
bwrakmak, okuldan veya ailesinden ayrilmak zorunda kalmis ise, verilecek ceza bir yildan az

olamaz.”

Siber alanda islenen cinsel taciz sugunun ayni igyerinde ¢alismanin sagladig: kolayliktan
yararlanilarak islenmesine O0rnek olarak; isyerlerinde bilgisayar aglarinin sagladigi kolayliktan

yararlanmak suretiyle islenen cinsel taciz gosterilebilir. Cezada artirnma gidilmesi gerekecektir.

Sug tiplerinin agirlatici nedenleri, sugun islenisini kolaylastiric1 hareketleri engellemek
ve islenen bu tarz fiilleri cezalandirabilmek icin ceza kanunlarina koyulur. Cinsel davranislar ile

tacizde bulunarak “cinsel taciz” sugunu siber alanda islemek c¢ok kolaydir. Sucun islenisini

2L Grafik Degistirme Bigimi anlamina gelen Graphics Interchange Formatin kisaltmasidir ve bir sayisal resim

saklama bicimidir.” (http://tr.wikipedia.org/wiki/Graphics_Interchange_Format) (Er.Tar.18.01.10)
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kolaylastirmast nedeniyle iletisim ve bilisim vasitalar1 iglenmesi veya sugun siber alanda

islenmesi halinde fiile karsilik gelen agirlastirict nedene kanaatimizce kanunda yer verilmelidir.

IV- MANEVI UNSUR

Bu sug kasten islenebilen bir suctur. Taksirle islenebilmesine olanak bulunmamaktadir.
Kisilerin cinsel bakimdan rahatsiz olacag: fiillerin fail tarafindan bilinerek ve istenerek yapilmis
olmasi1 gerekli ve yeterlidir.22 Somut olayin 6zelligine gore failin davraniglarinin cinsel igeriginin
nitelik baglaminda tacize elverisliligi tartisilabilir. Ornegin; Ingiliz taraftarlarin birbirlerine kaba
etini gostermesi ya da internette yer alan forumlarda karsi futbol takimi taraftarinin fotografi
iizerine kaba et fotografi yerlestiren kisinin hareketi, cinsel taciz su¢unun olugmasina neden
olmaz. Konuya iligkin 1985 tarihli bir kararda Yargitay da bu yonde goriis bildirmistir:
“Magdurenin vaki hareketleri lizerine, sanigin, sirf onu kiigiik diisiirmek kastiyle tenasiil uzvunu
gostermesi, sehvet maksadiyla yapilmis bir davranis olarak kabul edilemeyeceginden, hakaret

23
sucunu olusturur”*.

V- HUKUKA AYKIRILIK UNSURU

5237 say. TCK’da bir hukuka uygunluk sebebi olarak diizenlenen “riza”, varligi halinde
fiili, hukuka uygun hale getirecektir. Bununla birlikte riza, bir hukuka uygunluk sebebi olarak
kabul ediliyorsa, rizanin agik¢a beyan edilmedigi ancak kosullardan rizanin bulundugunun

varsayilabildigi hallerde varsayilan rizanin kabuliiniin de zorunlu oldugu goériilmektedir. 24

Cinsel taciz sugu ac¢isindan da tartisma olusturan husus varsayilan riza noktasindadir. Bu
konuda karsilagilabilecek durum iizerinden agiklama yapmakta yarar goriiyoruz. Ornegin
internette bir web chat ortami saglayan site, karsi tarafi segme hakki vermeden otomatik olarak
kisileri karsilagtiran bir diizenek hazirlamis olsun. Buna gore kisiler bir chat odasina girmekte,
chat odasinda sohbet edecegi kisiyi de otomasyon belirlemektedir. Iste bu noktada chat odasinda
tenasiil uzvunu tutarak, web cam karsisinda hazirda bekleyenlere rastlanmaktadir. Chat sitesinde
birgok bu tip olaylara denk gelen bir kisinin, bu olaylar karsisinda siteyi kullanmaya devam

etmesi kiginin varsayilan rizasiin bulundugunun gostergesidir.

22 OZBEK Veli Ozer, Yeni Tiirk Ceza Kanununun Anlamu, Cilt:2 Ozel Hikiimler, Ankara 2008, 5.645
% (CGK. 8.4.1985, 576/209) OTACI, s.151
2 HAKERI Hakan, Ceza Hukuku Genel Hiikiimler, 8. Basi, Ankara 2009, s.262
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VI- SUCUN OZEL GORUNUS BiCIMLERI
A- Tesebbiis

Siber alanda cinsel taciz sugu tesebbiise elverislidir. Ornegin; cinsel taciz kabul
edilebilecek bir resmi, internet araciliiyla magdura gonderen fakat magdurun e-posta
sunucusundaki aksaklik nedeniyle s6z konusu e-postanin ilgiliye ulasmamasi halinde cinsel taciz

sucguna tesebbiis s6z konusu olacaktir.

Yine tesebbiise iligkin olarak, fail tarafindan magdurun mailine gonderilen cinsel
icerikli videoyu acarken viriis programi tarafindan engellenerek bilgisayarin ¢6p kutusuna
gonderilmesi halinde, magdurun iceriginden habersiz oldugu video igeriginden dolay1 ancak

cinsel tacize tesebbiisten dolay1 sorumluluk s6z konusu olacaktir.

B- Istirak

Bu sug¢ bakimindan istirakin her sekli miimkiindiir. Ornegin; B, A’dan cinsel icerikli bir
video hazirlamasini ister. Videonun B tarafindan C’ye gonderilecegini bilen A, cinsel taciz

sucuna yardim eden olarak sorumlu olacaktir.

Yargitay kararima konu ; “Sanik R.C’nin resmi nikdhli ancak ayr1 yasadigi esi olan
mudahil Gilsim’iin cep telefonu numarasini arkadaslarindan diger saniklar Ekrem ve Ali’ye
vermek suretiyle, “bu telefon sahibi orospu, arayin iliskide bulunursunuz, rahatsiz edin” demek

» 25

suretiyle Gulsim’ii aramalarin1 s6yledigi... olayda ise sanik R.C azmettirmeden dolay1

sorumlu tutulmustur.

C- Ictima

Siber alanda islenen cinsel taciz sugunda, ictima degisik ihtimallerde ortaya
cikabilecektir. Ornegin TCK 43/2 baglaminda; ¢evrimici (online) oyun hizmeti veren bir sitede
okey oynayan 4 kisinin oldugu bir siber alanda (pencerede) cinsel saikle “hepinizi yalarim”

ibaresini chat penceresinin tekst boliimiine yazan kisi, ayni sugu yani cinsel taciz sugunu birden

% (5.CD. 30.10.2003, 2002/8197 — 2003/5528) Karar icin bkz. BAYTEMIR, s.448
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fazla kisiye kars1 tek bir fiille islemektedir. Faile tek ceza verilerek, cezada artirima gidilecektir.

Yargitay’in da bu ynde karari meveuttur.?®

Yine ayni yonde; cinsel igerikli elektronik postalarin farkli elektronik posta adreslerine
/kigilere gonderilmesi halinde, ayn1 su¢ birden fazla magdura yonelik islenmektedir. Bu 6rnekte
fail tek bir “tik” ile gonderme islemini gerceklestirse dahi, fiilin tekligi nedeniyle gergek ictima
hiikiimlerine goére degil, ayn1 sucun birden fazla kisiye karst tek bir fiile islenmesi nedeniyle

TCK 43/2 geregince cezalandirilmalidir.

Bir diger ornek; bir bilgisayarin masaiistiine gelen ahlaka aykiri miistehcen bir resmi
bilgisayar sahibini cinsel saikle rahatsiz etme amaci ile yerlestirilmesidir. Bir bilisim
sistemindeki verileri degistirdigi ve bilisim sistemine yerlestirdigi verinin konulus amaci ile
hedef alinan kisinin cinsel dokunulmazlig: ihlal edildiginden iki ayri su¢ olusacaktir. Bu suglar
icin de gergek ictima kurallari uygulanacaktir. Fail hem TCK m.244/2’den®’ hem de TCK m.105

‘den sorumlu tutulacaktir.

Bunlar disinda cinsel igerikli resim veya videolar1 bagkasinin bilisim sistemine izinsiz
girerek magdura ekranda gosterip ya da izlettirdikten sonra sistemden ¢ikan kisinin hareketleri
hem bilisim sistemine izinsiz erisim hem de cinsel taciz sugunu olusturmaktadir. Burada da

gercek ictima hiikiimlerine bagvurularak her bir sugtan ayr1 ayri ceza verilecektir.

VII- SORUSTURMA VE KOVUSTURMA USULU, GOREVLI MAHKEME

e Siber alanda islenen cinsel taciz sugunun TCK m.105’e kapsaminda kalan
durumlarda sorusturulmasi ve kovusturulmas1 magdurun sikayetine tabi iken, ikinci

fikrada yer alan nitelikli hallerin varlig1 halinde takibi sikayeti bagh degildir.

% (5.CD. 30.06.2009, 2007/7124-2009/8632) “Iddianamedeki anlatim ve olay tarihi nazara alindiginda samgin
cinsel organini magdurelere gostermekten ibaret eyleminin TCK 'nin 105 ve 43/2. Maddelerine gore zincirleme
sekilde cinsel taciz sugunu olusturdugu gozetilmeksizin, sug niteliginde yanilgiya diiserek yazili sekilde hiikiim
tesisi...,”” Karar i¢in bkz. TUGRUL Ahmet Ceylani, Cinsel Dokunulmazliga Karsi Suglar&Ensest iliskiler,
Ankara 2010, 5.599

2 “TCK 244/2: Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri

yerlestiren, var olan verileri bagka bir yere gonderen kisi, alti aydan ii¢ yila kadar hapis cezasi ile
cezalandirilir.”
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e Cinsel taciz sucu acisindan CMK 253 geregi uzlasma miimkiin degildir.28
Kanaatimizce uzlasma kurumunun niteligi geregi isleyebilecegi ve taraflarin
uzlasabilecegi bir sug¢ tipi olan cinsel taciz sugunun neden kapsam disinda

birakildigini anlamak miimkiin degildir.

e Bu suc i¢in gorevli mahkeme 5235 sayili Kanunun 10.maddesi geregi Sulh Ceza

Mahkemesidir.

VIilI- YAPTIRIM VE ZAMANASIMI

Cinsel taciz sugunun yaptirimi 105.maddenin birinci fikrasinda “ii¢ aydan iki yila kadar
hapis veya adli para cezas1” olarak ongoriilmiistiir. Madde metninde de goriildiigii gibi yaptirim
secimlik olarak ongoriilmiis adli para cezasinin alt ve iist sinir1 da belirlenmemistir. Kanunda adli
para cezasinin se¢imlik ceza olarak ongoren hallerde ne yapilacagina iliskin olarak 5560 sayili
Kanun ile degisik TCK 61.maddenin 9.fikrasina basvurulacaktir. Bu diizenlemeye gore; “AdlIi
para cezasmmin se¢imlik ceza olarak ongoriildiigii su¢larda bu cezaya iliskin giin biriminin alt
stmwrt, o su¢ tammindaki hapis cezasinin alt simirindan az; tist st da, hapis cezasinin tist

stmwrindan fazla olamaz”

Ikinci fikradaki nitelikli haller s6z konusu oldugunda ise; TCK m.105/1°e gore verilecek

ceza yar1 oraninda artirilacaktir.

Islam ceza hukukunda da, “yabanci kadmna tasaddi tiirii sehevi hareketler yapana 20

o e e s . e 29
sopa” vurulacagi ongoriilmiistiir.

Bu sug i¢in dava zamanasimi 8 yildir.

% (5.CD. 01.07.2007, 13512- 550) “Bu sug sikdyete tabi olup zarar géreni gercek kisi oldugundan uzlasma

kapsaminda kaldigi, uzlasmanin da bir kovusturma sarti oldugu nazara alinarak 5560 sayili Kanunun
24.maddesi ile degisik CMK’nin 253.maddesinde cinsel dokunulmazliga karsi suglarda uzlasma yoluna
gidilemeyecegi belirtilmis ise de, su¢ tarihindeki lehe yasa ve miiktesep hak hiikiimleri gozetilerek 5271 sayili
CMK’nin 253. Ve 254. maddeleri geregince uzlagma islemi yapilmasi ve sonucuna goére 5237 sayur Yasanin
105.maddesi de degerlendirilmek suretiyle hiikiim kurulmasi gerekirken yazili sekilde karar verilmesi yasaya
aykindwr.” Karar icin bkz. GUNDUZ Remzi — GULTAS Veysel, 5237 sayili Tiirk Ceza Kanununda Cinsel
Suglar, Ankara 2008, 5.238

2 AVCI Mustafa, Osmanli Hukukunda Suglar ve Cezalar, Istanbul 2004,s.175
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IX- SONUC

5237 sayili TCK’nin 105.maddesinde yer alan cinsel taciz sugu, viicuda temas
icermeyen her tiirli cinsel davraniglar1 yas grubuna goére cezalandiran bir sug tipidir. Hangi
hareketlerin cinsel taciz kapsaminda oldugu kanun metninde isabetli olarak yer almadigi i¢in
ancak uygulamada karsilasilan olaylar neticesinde igtihat olusturmak suretiyle doktrindeki
goriisler esas alarak belirlenmelidir. Ancak bu sug tipinin diger cinsel dokunulmazliga karsi
islenen cinsel saldir1 ve cinsel istismar sugu ile arasina sadece “fiziksel temas” 6l¢itinu koymak
isabetli olmayacaktir. Uygulamadaki kolaylik i¢in bu sekilde bir kabul, kanaatimizce ceza

adaletine ve hukuka aykiridir. 30

Cinsel taciz sug tipine iliskin olarak 6nerimiz; siber alanda 6zellikle internet ortaminda
islenen cinsel taciz suglarinin islenebilirligindeki kolaylik nedeniyle, kanun metninde agirlatict
neden/nitelikli hal olarak diizenlenmesidir. Bununla birlikte cinsel taciz su¢unun bilisim ve
iletisim araclar ile de islenebilmesi ¢ok kolaydir. Bu nedenle bilisim ve iletisim araglariyla
islenmesi halinde de fiile karsilik gelen agirlastirici sebebe kanaatimizce kanunda yer
verilmelidir. Clinkii sug tiplerinin agirlatici nedenleri, sugun islenisini kolaylastiric1 hareketleri

engellemek ve islenen bu tarz fiilleri cezalandirabilmek i¢in ceza kanunlarina koyulur.

Bunlarin yani sira bir ispat problemi olmasi ve hakimlerimizin takdir yetkisinde
olmasina karsin cinsel taciz amagli e-posta, kisa mesaj (sms) vb. gondericilerinin ya da bilisim ve
iletisim araclarini bu sug i¢in kullananlarm® kim oldugu hususunda %100 emin olunmadan,
hiikiim tesis edilmemesi ve slipheden sanik yararlanir ilkesinin mutlak suretle uygulanmasi

gerekmektedir.

% Aym yonde goriis i¢in bkz. DULGER ibrahim, Hukuk Mercegi 6: Konferans ve Paneller 13 Ocak 2005 — 5
Nisan 2005, Ankara 2006, s.562

81« uygulamali ses tanitimi sirasinda miistekinin kendisine telefon edeni tespit edememis olmasina gore; sanigin

yiikletilen sugu isledigi yolunda yeterli ve kesin ve inandirici deliller bulunmadig1 g6z Oniine alinarak...”
(5.CD. 30.04.2001, 2000/6664 — 2001/2884) Karar igin bkz. BAYTEMIR, 5.450
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CEZA MUHAKEMESINDE ELEKTRONIK DELILLERIN
TESPiTi VE TOPLANMASI

Av. Gurkan OZOCAK

OZET

Ceza Muhakemesinde, muhakeme makamlar1 Onlerine gelen delillerle maddi olayr ¢ézmekte ve bu deliller
1s18inda, goriilmekte olan davaya iligkin bir karar vermektedir. Ancak 5271 sayili Ceza Muhakemesi Kanunu’nda
yer alan klasik deliller disinda, 6zellikle bilisim su¢larmin ispatlanmasinda 6nem arzeden elektronik deliller de bu
ceza yargilamasinin konusu olabilmektedir. Bir bilisim sisteminin igerisinde yer alan, toplanmasi uzmanlik
gerektiren, klasik delillerin aksine soyut nitelik arzeden ve oOzellikle degerlendirilme asamasina kadar adli
bilisimin de konusu olan elektronik delillerin tespiti ve toplanmasi gerek i¢ hukukta, gerekse uluslararasi
hukuktaki uygulamada hem hukuk teknigi, hem de Avrupa Insan Haklar1 Sozlesmesi ve Insan Haklar1 Evrensel
Beyannamesi gibi uluslararas1 hukuk metinlerince teminat altina alimmis 6zel hayatin gizliligi ve kisisel verilerin
korunmasi gibi 6nemli evrensel ilkeler agisindan kimi sorunlara yol agmaktadir.

ANAHTAR KELIMELER

Ceza Muhakemesi, Elektronik Delil, Bilisim Hukuku, Bilisim Suglari, Siber Suglar, Adli Bilisim, Delillerin
Tespiti ve Toplanmasi.

SUMMARY

At the criminal procedure, authorities of judging and investigation solve cases with evidences and give a
judgement thanks to these evidences. However, except the usual evidences that involved by Turkish Code of
Criminal Procedure (CMK) No. 5271, digital evidences, that are especially important to prove cybercrimes, can
also be the subject of judging. Detection and collection of digital evidences, that are involved in an information
system, needed specialization to collect and also the topic of computer forensic, create some matters in not only
domestic law, also create some problems about right to respect for private life and protection of personal data that
secured by international convention such as European Convention of Human Rights and Universal Declaration of
Human Rights.

KEYWORDS

Criminal Procedure, Digital Evidence, Informatics Law, Cybercrimes, Computer Crimes, Computer Forensic,
Detection and Collection of Evidence.

I. CEZA MUHAKEMESINDE DELIL

A) Genel Olarak Delil

Ceza muhakemesinde, muhakeme makamlar1 oncelikle Onlerine gelen somut olaymn maddi yoniinii ¢6zmekte,
maddi gercegin ne oldugunu tespit ettikten sonra bunun hukuki yoniinii degerlendirmektedir. Bu nedenle,
Oncelikli gorevi maddi gercege ulasmak olan ceza mahkemeleri, islendigi iddia olunan fiilin islenip islenmedigini,
islenmigse bu fiilin kanunlar nezdinde bir sug tegkil edip etmedigini ve sug teskil ediyorsa bunun sanik tarafindan
islenip islenmedigini belirlemek durumundadir.’®® Bu degerlendirme sonucunda hiikiim verecek olan hakim, eger
fiilin islendigine, su¢ olduguna ve sanik tarafindan islendigine kanaat getirirse, hilkmii “sabit gérme”; ancak bu
kriterlerden birinin mevcut bulunmamas: durumunda “sabit gdrmeme” biciminde tezahir edecektir. O halde,
birinci durumda maddi gercek ispatlandigindan sugu sabit goriilen sanik cezalandirilacak, ikinci durumda ise sug

1% TOROSLU, Nevzat / FEYZIOGLU, Metin; Ceza Muhakemesi Hukuku, Ankara, 2006, s. 165-166.
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siibut bulmadigindan cezalandirilmayacaktir.**® iste, hakimin ceza yargilamas: esnasinda yapacagi maddi olay:
¢ozmek ve bunun icin olayin sabit goriiliip goriilmemesine karar verilmesi oldugundan, yapilacak olan
muhakemenin temelinde bu yargiy1 olusturacak delillerin degerlendirilmesi yer almaktadir.

Ceza muhakemesinde, ispat edilecek somut olay ge¢mise iliskin oldugundan ve bu olaylarin ortaya ciktigi
zamanin ve sartlarin 6nceden bilinmesi miimkiin olmadigindan, bu sebeple de hukuk muhakemesinde oldugu gibi
delillerin 6nceden hazirlanamamasi sebebiyle, “delil serbestisi ilkesi” benimsenmistir.'*” Bu nedenle ceza
yargilamasinda hakim, taraflarin ileri siirdiigii delillerle bagli degildir. Bunun yaninda yargilama esnasinda siire
smirina bagli olmaksizin her sey delil olabilir ve her husus her tiirlii delille ispatlanabilir.”® Hakim, ortaya
konulan bu delilleri degerlendirecek ve bir hususun sabit oldugu hakkindaki hiikmiinii tam bir inanisla ve kanaatle
verecektir. (CMK md. 217) Ne var ki, hakimin delilleri serbestce degerlendirmesi ve vicdani kanaatle karar
vermesi, keyfi hareket edecegi anlami tasimamaktadir. Hakimin yapacagi degerlendirme akla ve mantiga uygun
bir degerlendirme olmak durumunda oldugundan, hakim toplanan hangi delillere neden inanip inanmadigini ve
hangi delilleri hiikkme neden esas alip almadigin1 agiklamak zorundadir. Ancak, bu gerekgeleri agiklamak sartiyla,
hakim hem delillerin toplanmasinda hem de bu toplanan delillerin degerlendirilmesinde serbestiye sahip olup, bu
sisteme ““vicdani delil sistemi” ad1 verilmektedir."*®

B) Ceza Muhakemesinde Delillerin Ozellikleri

Ceza muhakemesinde delil serbestisi ilkesi ve deliller Gzerinde hakimin takdir yetkisi bulunmakta ise de, bu
serbesti siirsiz olmayip, delil sayilabilecek hususlarin kimi ézelliklere sahip olunmasi aranmaktadir.””® Buna

gore;
a) Deliller gergekgi olmalidir.
b) Deliller ge¢miste vuku bulan somut olayr temsil edici nitelikte olmalidir. Bir baska deyisle, ceza

muhakemesinde deliller ge¢miste gerceklesen olaylarla ilgili oldugundan, ortaya konulan deliller bu olaym
tamamin1 veya bir kismini yansitmali, bu hususta saglam ve giivenilir emareler tagimalidir.

c) Deliller akiler olmalidir. Bu baglamda delillerin, maddi gercegi akla uygun, gergek¢i ve objektif
niteliklere dayanan verilerle ispat eder 6zellikte olmas1 gerekmektedir.

d) Delillerin elde edilebilir olmasi gerekli olup, somut olarak elde edilerek mahkemenin takdirine sunulmasi
imkan dahilinde olmalidir.
e) Deliller kanuna uygun olmalidir. Bu kanuna uygunluk iki bigimde ortaya ¢ikmaktadir. Buna gére deliller

hem kanuna uygun nitelikte delillerden, hem de kanuna uygun yollardan elde edilen delillerden olmalidir.

Baz1 deliller, kanuna uygun yollardan elde edilmelerine ragmen, mahkeme makamina sunulduklarinda igerikleri
sebebiyle delil olarak kullanilamazlar. Ornegin, hekimler, hekim sifatlar1 sebebiyle hastalar1 ve bunlarin yakinlar:
hakkinda 6grenmis olduklar1 bilgileri, hukuki yollardan elde etmis olsalar bile, bu kisilerin izinleri olmadan delil
olarak mahkemeye sunamazlar. Bazi delillerin ise, elde edilme yontemleri hukuka aykir1 oldugundan dolay1 delil
olarak kullanilmalar1 yasaklanmstir. Ornegin, 5271 sy. Ceza Muhakemesi Kanunu (CMK) md. 148’de yer aldig1

196 FEYZIiOGLU, Metin; Ceza Muhakemesinde Vicdani Kanaat, Ankara, 2002, s. 139; KUNTER, Nurullah; Ceza
Muhakemesi Hukuku, Istanbul, 1989, s. 584; TOSUN, Oztekin; Tiirk Su¢ Muhakemesi Dersleri, C. I, Istanbul, 1981, s.
585.

197 TOROSLU/FEYZIOGLU, s. 168.

198 Bu delil serbestisinin bazi istisnalart mevcuttur. Bu istisnalarin en dnemlisi Yargitay'in 24.03.1989 tarihli ve 1988/1 E.,
1989/2 K. Sayili I¢tihadi Birlestirme Karar1 olup, buna gére imzali bos kagidin anlasma dist dolduruldugu iddiasiyla
acilan ceza davasinda, bu fiil Hukuk Usulii Muhakemeleri Kanunu'nun cevaz verdigi istisnai haller disinda tanik
beyamyla ispat edilemeyecektir. Ne var ki, Yargitay'in s6z konusu I¢tihad1 Birlestirme Karar sert elestirilere ugramis
olup, gercekten de ceza muhakemesinin en temel ilkelerinden birini ihlal eden ve fiilin ortaya ¢ikisi ve sartlarinin yazil
delile baglanamayacag bir durum igin yalnizca yazili delille ispat zorunlulugu getiren bu igtihadi Birlestirme Karari'nin
hicbir hukuki yonii bulunmamaktadir.

199 FEYZIOGLU, s. 49; KUNTER, s. 586.

200 TOROSLU/FEYZIOGLU, s. 170 vd.; TOSUN, C. I, s. 586-587.

111



lizere, kisinin Ozgiir iradesine dayanmasini engelleyici nitelikte kotii davranma, iskence, ila¢ verme, yorma,
aldatma, cebir uygulama veya tehditte bulunma, bazi araglar uygulama gibi kisinin iradesini bozan bedeni yahut
ruhi miidahalelerle ya da kanuna aykir1 bir menfaat vaadinde bulunarak elde edilen deliller, mahkemede delil
olarak kullanilamaz.**

f) Deliller miisterek olmalidir. Buna gore, delilin igerigini yalmz mahkeme makamimin bilmesi
yetmemekte, bu delilleri muhakemenin taraflarmin da bilmesinin saglanmasi gerekmektedir. Ceza
muhakemesinde buna “delillerin miisterekligi ilkesi” denilmekte olup, bu ilke uyarinca sunulan deliller biitiin
muhakeme taraflarinca tartisilmali, hakim kisisel bilgisine dayanarak hikim tesis etmemelidir. Nitekim, dava
konusu olay hakkinda davanin seyrine etki edecek nitelikte kisisel bilgisi olan hakim, hakim gdrevinden
¢ekilerek, mahkemede taniklik yapmalidir.”*

C) Ispatin Konusu

Ceza muhakemesinde, taraflarin ihtilafli oldugu konular disinda uyustuklar konular da ispat konusu olmasina
karsin, genel olarak dava konusu fiili ilgilendiren siipheli olaylar ispat konusu olarak degerlendirilmelidir.?®

Ceza muhakemesinde, “delillerin dogrudan dogruyalig: ilkesi” kabul edilmistir.®®* Sekli ve maddi anlamda iki
boyutu olan delillerin dogrudan dogruyalig: ilkesi sekli olarak, hakim ile deliller ve muhakemeye katilanlar
arasinda daima bir “ilisgkinin” varliginin gerekli oldugu anlamina gelmekte iken, maddi anlamda delillerin
dogrudan dogruyaligi ilkesi uyarinca, hakim kanaatini olustururken olabildigince “olaya yakin” delilleri
kullanacalgé5 miimkiin oldugunca dogrudan, olay:1 birinci elden ispat eden delillere dayanarak hiikmiini tesis
edecektir.

Bu baglamda, s6z konusu ilkeler 1s18inda delilleri degerlendirecek olan hakim, sanigi mahkum edebilmek igin
gerekli sartlarin tamaminin bulundugu kanaatine varmak zorundadir. Zira, sanigin beraat etmesi igin
sucsuzlugunun sabit olmasi gerekmez, suclu oldugunun sabit olmamas: yeterlidir.”® Bu itibarla, toplanan
delillerin samigin suclu oldugunun kabuliinii gerektirmesi halinde hakim sanig1 cezalandiracak; aksi durumda,
sanigin suglu olduguna dair yeterli delil bulunmamasi durumunda sanik beraat edecektir.

II. ADLI BIiLiSIM ve DELILLERIN TOPLANMASI

Son yillarda, bilisim hukukuna yardime1 bir disiplin olarak ortaya ¢ikan adli bilisim, yontemlerine gerek hukuk
gerekse ceza yargilamasinda bagvurulan ve Ozellikle delil elde etmeye yarayan Onemli bir alandir. Biz,
calismamizda adli bilisimin bugiin i¢in daha etkin rol oynadig1 ceza muhakemesi boyutunu ve elektronik delil
toplama hususunu ele alacagiz. Ancak unutulmamalidir ki adli bilisim, yakin vadede 6zel hukuk alanindaki
uyusmazliklarin ¢éziimiinde de etkin olacak ve hukuk yargilamasina delil katkis1 yapacak, gelismekte olan bir
bilim dal1 olarak 6dnemini giinden giine arttirmakta olan bir disiplindir.

Ulkemiz i¢in heniiz yeni sayilabilecek bir alan olan adli bilisim, 6zellikle bilgisayar ve bilisim endiistrisinin ¢ok
daha ileri oldugu Avrupa iilkelerinde ve ABD’de ¢ok cesitli alanlarda kullanilmaktadir. Disketlerden, sabit
disklerden ve ¢ikartilabilir disklerden delil elde etme amaciyla veri kurtarma islemi olan ve dijital delillerin
muhteva ettigi bilgileri; delil inceleme prosediirlerini, hukuki ve etik sorumluluklart g6z éniinde bulundurarak;
delilin Dbitiinliginii koruyarak ve gergegi agiga cikarmak amaciyla; kopyalama, belirleme, c¢ézimleme,
yorumlama ve belgeleme siireci olarak tanimlanabilecek adli bilisimde, bu veriler bilgi saklamak amaciyla

201 TOROSLU/FEYZIiOGLU, s. 171.
202 FEYZIOGLU, Metin; Ceza Muhakemesi Hukukunda Taniklik, Ankara, 1996, s. 64.

203 LEONE, Giovanni; Diritto e Procedura Penale, Napoli, 1988, s. 439-440; KUNTER, s. 597;
TOROSLU/FEYZIOGLU, s. 172; YURTCAN, Erdener; Ceza Yargilamas1 Hukuku, stanbul, 1994, s. 249 vd.

204 SAHIN, Cumhur; Ceza Muhakemesinde Ispat, Ankara, 2001, s. 25 vd.

205 EREM, Faruk; Diyalektik A¢idan Ceza Yargilamasi Hukuku, Ankara, 1986, s. 290 vd.; KANTAR, Baha; Ceza
Muhakemeleri Usulii, Birinci Kitap, Ankara, 1957, s. 220; SAHIN, s. 257-259; YURTCAN, s. 46.

206 LEONE, s. 440; TOROSLU/FEYZIOGLU, s. 172.
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kullanilan medyalarin aktif alanlarinda, silinmis alanlarinda veya artik alanlarinda bulunmaktadir.?®’ Adli
bilisimin genis bir yelpazeye yayilan ¢aligma alanlarindan baglicalar olarak veri kurtarma, veri imha etme, veri
saklama, veri doniistiirme, sifreleme, sifre kirma ve gizlenmis dosyalarin bulunmast sayilabilir.”®®

Diinyamizda 6zellikle son 10-15 yilda bilisim sistemlerine bagli olarak bilisim teknolojisi de 6nemli 6lgiide
gelismis ve insanlik teknolojik aygitlarla birlikte yasar hale gelmistir. Elbette gelistirme yetenegi bulunan
herkesin bilisim alanina yeni bir cihaz tiirii dahil edebilmesi miimkiin oldugundan, bu alanla ilgili kategori
sayisini stnirlandirmak miimkiin gozikmemektedir.?*

Hig stiphe yok ki, gelisen teknoloji ile birlikte su¢ ve suglular da bu gelismelere paralel bir sekilde degisim
gostermisler, bu baglamda klasik suclarin yapisi degismis, artik suglarin bir ¢cogu bilisim alanlarinda yahut bilisim
sistemlerinin arag¢ olarak kullanilmasi ile islenir hale gelmistir. Su¢ olgusu ve suglularla miicadele ile suglularin
yargilanmasinda elde edilecek olan deliller, isin igerisine teknoloji ve bilisim sistemleri girdiginde daha 6nemli,
ancak daha karmagik bir hal almistir. Bu itibarla, delil toplama ve degerlendirme sistemi kendine 6zgii bir nitelik
arzeden bilisim suclarinda bu delillerin tespiti ve toplanmasi konusu adli bilisim alanim ilgilendirmekte olup,
toplanmas1 farkli bir rejime hayat veren elektronik deliller 1s18inda hakim gerekli degerlendirmeyi yapmak
durumundadir.?*

207 SAY, Kubilay; Bilisim Suglarinda Elde Edilen Delillerin Olay Yerinden Toplanmasi1 ve Laboratuvarda Incelenmesi,
Ankara, 2006, s. 16 (Yayimlanmamis yiksek lisans tezi).

208 KESER BERBER, Leyla; Adli Bilisim, Ankara, 2004, s. 19 vd.

209 AKINCI, Hatice / ALIC, A. Emre / ER, Clineyd; “Tiirk Ceza Kanunu ve Bilisim Suclari”, Internet ve Hukuk,
Istanbul, 2004, s. 162.

210 KURT, Levent; Bilisim Suglar1 ve Tiirk Ceza Kanunundaki Uygulamasi, Ankara, 20035, s. 49 vd.
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III. ELEKTRONIK DELILLER

A) Elektronik Delillerin Tespiti

1) Genel Olarak Elektronik Delil

Elektronik deliller (e-delil), “bir elektronik ara¢ iizerinde saklanan veya bu araclar araciligiyla iletilen
sorusturma agisindan degeri olan bilgi ve verilerdir.”**" Elektronik delillerin latent, yani gizil yapida olmast,
onlarin incelenmesinin uygun cihazlar ve 6l¢lim aletleri yardimiyla yapilmasini gerektirir. Ciinkii icerdigi bilgiler
yalnizca insanin duyu organlar: ile algilanamaz. Ornegin olay yerinde bulunan bir bicagin, gercekten bir bicak
olup olmadigint anlamak amaciyla nitel gézlem yapmak yeterlidir. Ancak yasa kapsamina girip girmedigini
anlamak igin bigagin boyu Olculmelidir. Yani nicel gozlem yapilmalidir. Buna karsin elektronik delillerin
icerisindeki dijital verileri anlayabilmek i¢in ise mutlaka bir uzman tarafindan, alet ve cihazlar ile nicel gézlemler
yapiimalidir. Cunkd genellikle makine dili ile kodlanmis olan bilgiler yine bir makine tarafindan
yorumlanmalidir.?*?

Ceza muhakemesinde kullanilan klasik deliller gozle goriilebilir nitelikte, iizerinde el koyma ve muhafaza altina
alma kararlar1 verilerek kolayca elde edilebilir deliller iken, bilisim suglarinda s6z konusu olan elektronik deliller,
klasik delillerden farkli olarak soyut bir yapiya sahiptirler. Siiphesiz ki, elektronik delillerin igerisinde yer aldigi
somut bir donanim aygiti bulunmakta ise de, ceza yargilamasi bakimidan esas delil teskil edenler bu donanim
aygitinin kendisi degil, icerisinde yer alan dijital nitelikteki delillerdir.

Bu anlamda, dijital aygitlardan elde edilebilecek ve delil olusturabilecek nitelikteki elektronik deliller sunlar
olabilir:

- Video goruntileri

- Fotograflar

- Yazi dosyalar1 (Word, Excell, Open Office vb. dosyalar1)

- Cesitli bilgisayar programlar

- [letisim kayitlar1 (SMS, MSN Messenger, GTalk vb. kayitlarr)

- Gizli ve sifreli dosyalar veya klasorler

- Dosyalarin olusturulma, degistirilme ve erisim tarih kayitlar

- Son girilen ve sik kullanilan Internet siteleri

- Internet ortamindan indirilen (download) dosyalar

- Ve bu tiirden olup, silinmis dosya veya klasorler™?

2) Elektronik Delillerin Bulundugu Yerler

Elektronik delillerin muhakkak bir elektronik donanim igerisinde bulunmasini gerektiren yapisi, bu delilleri ceza
muhakemesinin klasik delillerinden ayiran en 6nemli 6zelliklerinin basinda gelmektedir. Bu baglamda, klasik
deliller herhangi bir yerde bulunabilen ve herhangi bir sekilde ulasilabilen delillerken; elektronik deliller yalnizca
dijital donanim igerisinde yer alan ve ulasmasi mutlaka uzmanlik gerektiren bir takim teknik inceleme ve analiz
metotlarina bagvurma zorunlulugu doguran delillerdir. Bu itibarla elektronik deliller ¢abuk bozulabilir, degisebilir
veya degistirilebilir, kaybolabilir ve yok olabilir niteliktedir.

Gerek toplanmasi, gerekse muhafaza edilmesi uzmanlik gerektiren ¢ok hassas nitelikteki deliller olan elektronik
delillere, su elektronik donanimlardan ulasilmasi miimkiindiir:

a. Bilgisayar:

Verileri toplama, depo etme ve otomatik olarak isleme tabi tutma oOzelligine sahip, donamim ve yazilim
tinitelerinden olusan elektronik diizenler olarak tanimlanabilecek bilisim cihazlarmin®* en 6nemlisi olan
bilgisayar, adli bilisim a¢isindan da hem igerisinden delil elde edilen hem de delil elde etme ydntemlerinde
kullanilan bir ara¢ olmasi nedeniyle elektronik delillerin ve delil elde etme araglarinin basinda gelmektedir.

211 KESER BERBER, Adli Biligim, s. 46.
212 SAY,s. 29.
213 http://www.edirnebarosu.org.tr/kutuphane/makaleler/89-adli-bilisim-computer-forensic.html. (15.08.2011)

214 MALKOC, ismail; Acgiklamal Ictihatl Tirk Ceza Kanunu, Ankara, 2001, S. 1256;
http://www.webopedia.com/TERM/I/IT.html. (15.08.2011)
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Bilgisayarin arag olarak kullanilmasiyla islenen suglarda geride birakilan emareler, bilgisayarlarin incelenmesinde
ortaya konulabilmekte, bu sayede ceza yargilamasinda kullanilabilecek yasal bir delil haline getirilmektedir. *°
Genel olarak donanmim ve yazilim kisimlarindan olusan bilgisayarda donanim bilgisayarin maddi yapisi, yani
klavyesi, anakart: veya ckran karti gibi elle dokunulabilir kisimlar1 iken®®; yazilim ise bilgisayarda elektronik
bicimde toplanabilen, depolanabilen, islenebilen ve bulunan her tiirlii veri yazilimidir.”” Bilgisayardan elde
edilebilecek olan elektronik deliller, bilgisayarin her iki kismindan da elde edilebilmektedir.

Bilgisayar donaniminda bulunan deliller, hard disk adi verilen bilgisayarin hafiza depolama bélimiinde, galigir
durumda bulunan bilgisayarin onbelleginde (RAM) bulunabilir. Ozellikle bilgisayarlarin birbiriyle iletisimini
saglayan Internet aginmn giiniimiizde sahip oldugu yer, delillere ulasma baglaminda bilgisayar donanimlarimna
ayrica bir 6nem kazandirmaktadir. Bir baska deyisle, bilisim yoluyla sug isleyen bir kisinin oturdugu yerden
diinyanin diger ucunda bir sug isleyebiliyor olusu, bilgisayarin ve Internetin adli bilisim ve ceza muhakemesi
acisindan 6nemini arttirmaktadir.

Belirttigimiz gibi, bilgisayarlarda yer alan deliller hafiza depo bdliimii olan hard disk iizerinde bulunmaktadir.
Calisgmamizda saydigimiz elektronik delil olabilecek verilere ek olarak onbellek (RAM) kayitlari, sistem kayit
dosyalari, gesitli zararli bilgisayar yazilimlari (viris, solucan, trojan, spy vb.) da delil mahiyetinde bilgisayarda
bulunabilir.”*®

Uzerinde delil incelemesi yapilacak olan bilgisayar bir Internet sunucusu (hosting PC) ise®”, icerisinde
barindirdigi web sitelerinin kayitlar1 ve bu sitelerde yayinlanan biitiin dosyalar yahut bilgiler de bu hosting
hizmeti veren bilgisayarlarda mevcut bulunur ve bunlar da ceza muhakemesi bakimindan delil olusturabilir.

b. Internet:

Internet, kisaca, bilgisayarlarin birleserek olusturdugu bilgisayar ag1 olup, diinyanin hemen her iilkesinin birbirine
bagli bulundugu bu ag iizerinden, bilgisayar ortaminda bulunan her tiirlii veri aktarilabilmektedir.??°

Internet ortamindaki veriler de esasen bilgisayarlarda saklanmaktadir. “Sunucu” (server) adi verilen ve web
hizmeti sunan bu bilgisayarlar, web sitelerine iliskin kayitlari, kimi bilgileri ve cesitli dosyalar1 barindirmaktadir.
Internet ortaminda bulunabilecek deliller, bir e-posta, bir Internet sitesinde yazilmis herhangi bir yorum, makale
gibi degisik bicimlerde ortaya cikabilir. Bunlar da yine ceza yargilamasina delil teskil edebilecek nitelikte
elektronik delillerdir.

c. El Bilgisayarlar1 (PDA, PALM, Pocket PC vb.)

PDA, PALM gibi tiirleri olan el bilgisayarlar1 da, kullanim &zellikleri bakimindan birgok isi yapmakta, ajanda
islevi gormekte, cesitli kelime islemci programlari (Word, Excell vb.) kullanma hizmeti verebilmekte ve hatta
kablosuz aglar vasitasiyla Internete girebilmektedir. Bu cihazlarda -hafizasina bagli olarak- genellikle bilgisayarda
bulunabilecek tiirden veriler bulunmaktadir. Ayrica kullanim amacina yonelik olarak adres ve telefon bilgileri,
ajanda ve yapilacak isler listeleri, Internete baglanabiliyorsa girilen web sitelerinin erisim kayitlar1 ve silinmis
verileri de barindirabilecegi gbézden kagirilmamalidir. Bu tiir cihazlarin bazilarinda cep telefonu 6zelligi de
bulunabileceginden, cihaz inceleme arastirmasinin buna gore yapilmasi, bunun i¢in de delil elde etme iglemini
gergeklestirecek uzman tarafindan bu tiir cihazlarin iyi tanimiyor olmasi gereklidir. Bir el bilgisayarinin cep
telefonu 6zelligi barindirmast durumunda ayrica SMS kayitlar ve ajandada mevcut bilgilerin arastirilmasi da séz
konusu olabilmektedir.

Bu cihazlar kendi hafizalarmmin yaninda ayrica bir kart ile ek hafizaya da sahip olabildiklerinden, bu hususlarin
muhakkak bilinmesi ve elektronik delil analizi islemlerinde dikkate alinm

d. Cep Telefonlar:

215 CIHAN, Erol / YENISEY, Feridun; Ceza Muhakemesi Hukuku, Istanbul, 1998, s. 210-211.
216 http://www.webopedia.com/TERM/h/harware/html. (15.08.2011)
217 AKINCI/ALIC/ER, s. 171; http://www.webopedia.com/TERM/s/software.html (15.08.2011)

218 KURT, s. 61 vd.; LEVIN, Richard; Bilgisayarda Virts — Antivirls, Cev. Ferhat Okan Sezer, Ankara, 1992, s. 27 vd.;
SIRIMCIYAN, Alis; “Pusuda Bekleyen Diismanlar”, CHIP, 1999, Say1: 12, s. 156 vd.

219 SINAR, Hasan; Internet ve Ceza Hukuku, Istanbul, 2001, s. 40 vd.
220 AKINCI/ALIC/ER, s. 166.
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Insanm giinliik kullaniminda tasidig1 6nem tartisiimaz bir hale gelen cep telefonlar, teknolojinin ilerlemesiyle
daha da gelismis, Internete baglanabilirlikten 3G teknolojisi sayesinde goriintiilii konugmaya kadar birgok dzelligi
barindirir hale gelmistir. Cep telefonlar1, gerek mevcut ve gerek silinmis kisa mesajlar (SMS), telefon rehberi
kayitlari, son aramalar listeleri gibi emarelerin yani sira, kapasitesine bagli olarak, miizik ve fotograf dosyalari,
videolar, kelime islemci program ve belgeleri, web site erisim kayitlar1 ve benzeri dokiimanlar barindirabilir ve
bunlarm hepsi suclularin tespiti veya cezalandirilmasinda delil niteligi tasiyabilir.

Bununla beraber, ginlimuzde igerisinde word, excell dosyalarindan binlerce sayfalik e-kitaplara kadar sayisiz veri
bulundurma &zelligine sahip olan, goriintiilii konusmanimn ve Internete baglanabilmenin miimkiin oldugu yeni
teknoloji cep telefonlarinin bir bilgisayardan farki bulunmamaktadir. Buna karsin, uygulamada Ceza Muhakemesi
Kanunu’nda diizenlenen koruma tedbirlerinin tatbiki sirasinda, siiphelilerin bilgisayarlarina el konulmasi CMK
md. 134’teki 6zel rejime tabi tutulurken, bilgisayar olarak kabul gérmeyen cep telefonlar niteliksiz sug esyasiyla
aynt muameleye tabi tutulmaktadir. Bu durumun yarattifi sorunlara caligmammzin sonraki bdliimlerinde
deginecegiz.

e. Hafiza kartlari, tasinir bellekler, CD ve DVD’ler:

Hafiza kartlar1 (flash disk, flash drive) cesitli tiirlere sahip olup, degisik donanimlarda, kullanimina bagli olarak
kapasiteleri de degiskenlik gosterebilen teknolojik aygitlardir. Bir depolama veya yedekleme birimi olarak
tasarlanan hafiza kartlari, kapasitesine bagli olarak her tiirlii dosya ve veriyi igerebilir. Cesitli amaclarla
kullanilabilen hafiza kartlar1 iizerinde web tasarimcilar, web site deneme c¢aligmalar1 yapmakta ve bunun igin
birtakim yazilimlar yiiklemektedirler (localhost). Hafiza kartin1 bir web sunucu gibi kullanmaya yarayan bu
yazilimlarin ¢alistirilmast durumunda delil niteligi tasiyabilecek 6nemli verilere ulasilabilmektedir.?**

Ayrica hafiza kartlarinmn siirekli olarak degisiklik arzeden yapisi bize bir takim ipuglar1 da sunabilir. Ornegin
inceleme konusu kartin yalmizca fotograf makinelerinde kullanilabilir tiirden olusu, delil tespiti yaparken ise
yarayabilecek 6nemli bir bilgidir.

Tasmir bellekler ile CD ve DVD’ler konusunda da, genel olarak hafiza kartlar1 i¢in sdylenenlerin gegerli
oldugunu ve bu araglarin da igerdikleri veriler bakimindan ceza muhakemesinde 6nemli delil elde etme vasitalari
oldugunu sdylemek yanlis olmayacaktir.

f. Diger Elektronik Donanimlar:

Yukarida sayilanlar disinda, daha birgok elektronik donanimda elektronik delillere ulasilmasi miimkiin olup,
gelisen ve yenilenen teknoloji diisiiniildiiginde bu deliller bakimindan simrlayici bir tasnif yapmak imkansizdir.
Giiniimiizde ceza muhakemesi bakimindan onem arzeden elektronik delilleri kisaca sayacak olursak; MP3
calarlar, yazici, faks ve fotokopi makineleri, kamera ve fotograf makineleri, modemler, GPS’ler (kuresel
konumlama cihazlart), kredi kartt kopyalama aletleri gibi donanimlar da ceza yargilamasi agisindan onemli
elektronik deliller igerebilmesi miimkiin olan dijital araglardir.

221 http://www.edirnebarosu.org.tr/kutuphane/makaleler/89-adli-bilisim-computer-forensic.html. (18.08.2011)
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B) Elektronik Delillerin Toplanmasi

1) Adli Bilisim Asamalarinda Delil Toplamanin Yeri

Bilisim suglar1 alaninda elektronik delillere ulasilmasi ve bunlarin toplanarak muhafaza altina alinmasi kendine
ozgii nitelikler arzetmektedir. Ornegin, insan &ldiirme fiilinin gergeklestigi bir olay yerinde bulunan atesli silahin,
islenen suca iligkin bir delil niteligi tagimasinin yliksek ihtimal dahilinde olmasi nedeniyle bu delil kolayca
muhafaza altina alinarak, gerekli balistik ve diger incelemelerin yapilabilmesi i¢in adli tip kurumuna gétiiriliir.
Ancak toplanacak olan deliller elektronik deliller oldugunda, durum farklilasmakta ve karmasiklagsmaktadir.
Elektronik deliller, somut aygitlarin igerisinde bulunan soyut verilerden meydana gelmektedir. O halde, igerisinde
delil bulundugu siiphesiyle muhafaza altina alinan bir elektronik aygitin igerisinde sug¢ delilinin bulunup
bulunmadigi, hi¢bir zaman kesin olarak belirli olmamaktadir. Dolayisiyla elektronik delillerin toplanmasinda
ortaya ¢ikan ilk 6nemli zorluk, delil olarak diisiiniilen aygitlarin suga ulagmada vasita olup olamayacaklar
hususundaki belirsizliktir. Adli bilisimde, klasik delillerden farkli olarak, toplanan elektronik delillerin
incelenmesi, degerlendirilmesi ve analizi de oldukga karmasik, teknik uzmanlik gerektiren ve masrafli bir istir.
Adli bilisimde, ulasilan elektronik delillerin ceza yargilamasinda kullanilacak hukuki delile doniisme siirecine adli
biligim safhalar: ad verilmektedir. Adli biligim safhalari, bu hususta kimi goriis ayriliklari olmasima karsin®?,
genel itibariyle dort asamada incelenmektedir:**

222 Adli bilisim safhalarin1 bes asamada inceleyen yazarlar da mevcuttur. KESER BERBER'e gore, adli bilisim safhalari
Toplama, inceleme, Analiz Etme, Belge Hazirlama ve Raporlama olmak iizere bes asamadan olusmaktadir. (KESER
BERBER, Adli Bilisim, s. 45)

Aym sekilde, SEN de adli bilisim safhalarin1 Delil Tespit Etme, Delil Toplama — Muhafaza Etme (Evidence Collection
and Preservation), Delil Citkartma (Evidence Extraction), Delil inceleme (Evidence Examination / Analysis) ve Delil
Organize Etme / Raporlama (Evidence Organization)olmak {izere bes asamaya ayirmaktadir.

(SEN, Osman Nihat; “Adli Biligim Bilimi ve Diger Bilimlerle Olan Tliskisi”’
http://www.bilgisayarpolisi.com/index.php?sayfa=makaleoku&kategori=11&id=121 (18.08.2011)

223 KARAGULMEZ, Ali; Bilisim Suclar1 ve Sorusturma — Kovusturma Evreleri, Ankara, 2009, s. 252.
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Toplama (Collection)

Inceleme (Examination)

Cozimleme (Analysis)

Raporlama (Reporting)

Biz, ¢alismamizin sinirlari geregi s6z konusu sathalardan yalnizca delillerin toplanmasi asamasini inceleyecegiz.
2) Elektronik Delillerin Toplanma Asamasi

Ceza muhakemesi hukukunda, delillerin toplanmaya baslanabilmesi i¢in oncelikle kanunun 6ngérdiigii yasal
durumun olusmasi gerekmektedir. S6z konusu yasal durum Ceza Muhakemesi Kanunu’nun 116. maddesinde
“Yakalanabilecegi veya sug delillerinin elde edilebilecegi hususunda makul siiphe varsa; siiphelinin veya sanmigin
listii, esyasi, konutu, isyeri veya ona ait diger yerler aranabilir.” seklinde diizenlenmistir. Eger s6z konusu yasal
sart somut olayda mevcutsa bu durumda CMK md. 119’a gore arama karar1 verilmesi gerekmektedir. Arama
karar1 verilebilmesinin sartlar1 CMK md. 119°da su sekilde diizenlenmistir:

“(1) Hakim karar iizerine veya gecikmesinde sakinca bulunan hdllerde Cumhuriyet savcisimn yazili emri ile
kolluk gorevlileri arama yapabilirler.

(2) Arama karar veya emrinde;

a) Aramanin nedenini olusturan fiil,

b) Aranilacak kisi, aramanin yapilacagi konut veya diger yerin adresi ya da esya,

¢) Karar veya emrin gegerli olacagr zaman siiresi,

Actkea gosterilir.

(3) Arama tutanagina islemi yapanlarin acik kimlikleri yazilir. Arama sonucunda bazi esyaya elkoyma séz konusu
oldugunda 127 nci maddenin birinci fikrast hiikmii uygulanir.

(4) Cumhuriyet savcisi hazir olmaksizin konut, isyeri veya diger kapali yerlerde arama yapabilmek igin o yer
ihtiyar heyetinden veya komsulardan iki kisi bulundurulur.

(5) Askeri mahallerde yapilacak arama, hakim veya Cumhuriyet savcisimin istem ve katilimiyla askeri makamlar
tarafindan yerine getirilir.”

Ancak, CMK’nun s6z konusu maddesi klasik suglara iligkin genel bir arama rejimi ihtiva etmektedir. Oysa bilisim
sistemlerinin kullanilmasi suretiyle islenen suglarda yahut klasik suglara iligkin delillerin bilgisayar sistemlerinde
bulunma ihtimalinin s6z konusu oldugu durumlarda, bilgisayarlarda yapilacak arama CMK md. 134’te 6zel olarak
diizenlenmis olup, bu hallerde arama kararinin yalnizca hakim tarafindan verilebilecegi ongoriilmiistiir. Buna
gore, “Bir su¢ dolayisiyla yapilan sorusturmada, bagka surette delil elde etme imkdninin bulunmamast halinde,
Cumhuriyet savcismn istemi tizerine stiphelinin kullandigi bilgisayar ve bilgisayar programlar: ile bilgisayar
kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin
haline getirilmesine hakim tarafindan karar verilir.”

Su unutulmamalidir ki, delil aragtirmasinin bu asamasinda CMK tarafindan 6ngoriilen usule eksiksiz bir bigimde
uyulmasi delillerin hukuki olmas1 ve ceza yargilamasinda verilecek hiikkme esas teskil edebilmesi agisindan son
derece 6nemlidir.

Elektronik delillerin toplanmasinda, klasik delillerde oldugu gibi olay yeri 6ne ¢ikmaktadir. Zira delillerin saglikli
bir sekilde toplanabilmesi, olay yerine yapilan ilk miidahalenin saglikli olup olmamasiyla paralellik
gostermektedir. Adli Onleme ve Aramalari Yénetmeligi’ne dayanarak olay yeri incelemesini; sugun
aydinlatilmas: amaciyla olay yerlerinde her tiirlii iz, eser, emare ve delil niteligi tasiyabilecek bulgularin
uzmanlagmig personelce, c¢esitli bilimsel, teknik yontem ve metot kullanarak arastiriimasi, elde edilen bulgularin
tespit edilmesi ve kayit altina alinmasi (belgelenmesi), toplanmasi, muhafazasi ve incelenmek Gzere ilgili yerlere
gonderilmesini saglayan 6zel amagh bir arastirma islemi olarak tanimlamak miimkindir.??* Bu gibi durumlarda,
klasik suglarda s6z konusu oldugu gibi, olay yerinin giivenliginin saglanmasi ve delillerin toplanmas ile ilgisi
bulunmayan kisilerin olay mahallinden uzaklastirilmasi 6nem tasimaktadir. Bu sekilde, delil elde edilecek
elektronik donanimlarin  korunabilmeleri ve elde edilmesi amaglanan delillerin zarar gormemesi
saglanabilmektedir. Bu asamada yapilacak en dogru sey, delil toplamasi icin olay yerine bir adli bilisim

224 SAY,s. 22.
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uzmaninin getirilmesi olacaktir. Bu gibi durumlarda adli bilisim uzmani delil kaybi ihtimalini asgariye indirerek
elektronik delilleri toplayabilecektir.®

Ancak olay yerinde elektronik delillerden farkli olarak klasik su¢ delillerinin yer almas1 da kuvvetle muhtemeldir.
Ozellikle s6z konusu bir bilgisayar olunca, klavye ve fare (mouse) tizerinde bulunabilecek parmak izleri, mahalde
bulunan siipheliye ait giysiler, esyalar vb. unsurlar da birer delildir. Bu nedenle, bu asamada delil toplanirken
kriminalistik inceleme de ihmal edilmemelidir. Ancak bu, toplanmasi ve incelenmesi azami hassasiyet gerektiren
potansiyel dijital delillere zarar vermeden yapilmahdir.”® Ornegin, bir CD iizerinde yapilacak parmak izi
arastirmasi, kullanilan kimyasallar CD’nin igerisindeki bilgilerin kaybin1 dogurabileceginden, klasik suglara
iliskin kriminal veri toplama ile adli bilisim verileri toplama arasinda makul bir denge tutturulmali, birine iligkin
inceleme yapilirken digeri ile ilgili potansiyel delillere zarar verilmemeli ve miimkiinse klasik delil toplanirken
kullanilacak olan kimyasal maddelerin kullanimi, elektronik delilin kurtarilmasi islemi tamamlanincaya kadar
ertelenmelidir.”*’

Eger yapilan olay yeri incelemesi sonrasinda potansiyel delillerin bulundugu bilgisayar muhafaza altina
almacaksa, s6z konusu aygitlarin hassas yapilari geregi paketlenmesi, tasinmasi gibi hususlara 6zen gosterilmeli;
s0z konusu araglar sarsinti, elektrik akimi, elektromanyetik ortamlar, asir1 sicak, sivi maddelerle temas gibi
islevlerini olumsuz yonde etkileyecek ve delil niteligini ortadan kaldiracak zararh etkilerden korunmalidir.”*®
Elektronik deliller iizerinde yapilacak incelemeler, donanimlar tizerinde degil, bunlardan alinan kopyalar iizerinde
yapilmalidir. Bu metot, s6z konusu elektronik donanimlar igerisinde olugsmasi muhtemel veri kayiplarimi
onlemeye yonelik delil toplama siirecine katk: saglayacaktir.””® Bilgisayarlardan inceleme yapilmak iizere kopya
alinacag1 durumlarda uyulacak olan rejim, CMK’nun 134. maddesinin 2., 3., 4. ve 5. fikralarinda diizenlenmistir.
Buna gore; bilgisayar, bilgisayar programlari ve bilgisayar Kkiitiikklerine sifrenin ¢oziilememesinden dolayi
girilememesi veya gizlenmis bilgilere ulasilamamasi halinde ¢6ziimiin yapilabilmesi ve gerekli kopyalarin
alinabilmesi i¢in, bu ara¢ ve gereglere el konulabilir. Ancak sifrenin ¢6ziimiiniin yapilmasi ve gerekli kopyalarin
almmasi halinde, el konulan cihazlar gecikme olmaksizin iade edilir. Bu asamada onem arzeden husus, 134.
maddenin 3. fikrasindaki bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin
verilerin yedeklemesinin yapilacagi yoniindeki zorunluluktur. S6z konusu kurala riayet edilmedigi takdirde, elde
edilen delil hukuka aykir1 bir delil olacaktir.

Adli bilisimde, elektronik donanimlarin igerisinden yapilan birebir kopyalama islemine imaj (forensic image) adi
verilmektedir. Bu kopyalama islemi, sistemdeki tiim verilerin 6zel yazilimlar kullanilmak suretiyle ve diisiik
seviye bit bazinda bagka bir ortamda bir 6rneginin (imajinin yahut gériintiistiniin) olusturulmasi ile yapilmaktadir.
Burada diisiik seviye bit bazinda kopyalama yapilmasinin nedeni, daha sonra yapilacak incelemelerde silinmis,
degistirilmis veya bozulmus verilere de ulagsma olanagmin bulunuyor olmasidir. S6z konusu imaj alma islemi
yapilirken, manyetik yahut optik medyalarin bit-to-bit (sector-by-sector) imaji alinmakta, orijinal medya lizerinde
herhangi bir degisiklik yapilmamakta ve alinan imajlarin biitinliigiiniin saglanmasi hash degerleri hesaplanarak
yapilmaktadir.?®

Delil ¢ikartma asamasinda, silinen dosya, klasor ve boliimler (partition) kurtarilmakta, medya tizerindeki swap
alanindan, slack alanlardan, unallocated boliimlerden, gecici dosyalardan delil olabilecek veriler ¢ikartilmaktadir.
Ayrica, hash fonksiyonlar1 kullanilarak bilinen dosyalar (known files) elimine edilerek, incelenecek dosya sayisi
azaltilmaktadir. Delil ¢ikartma agamasinda, medyadan delil olabilecek dosyalar ¢ikartilmis olmaktadir.

Delil ¢ikartma iglemleri asagidaki basliklarda siralanabilir:

225 Adli bilisim uzmani ve nitelikleri hakkinda ayrintili bilgi i¢cin Bkz. KESER BERBER, Leyla; “Adli Bilisim Uzmant
Kimdir?”, http://turk.internet.com/haber/yaziyaz.php3?yaziid=16728. (17.08.2011)

226 KARAKUS, Oguz; Kriminalistik, Ankara, 2009, s. 512-513.

227 KARAKUS, s. 513; OZDILEK, Ali Osman; Bilisim Suglar ve Hukuku, Istanbul, 2006, s. 221.

228 El konulan bilgisayar donaniminin el konma ve tasinma islemleri esnasinda dikkat edilmesi gereken hususlar hakkinda
bilgi icin Bkz. SAY, s. 39-41.

229 EKIZER, Ahmet Hakan; “Adli Bilisim”, http://www.ekizer.net/content/view/16/1/ (16.08.2011)

230 SEN, a.g.e. (18.08.2011)
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- Mevcut Dosya Aramast

- Silinmis Dosya Aramasi

- Unallocated Alandan Dosya Aramasi

- Kelime Aramasi

- Internet islemleri

- Link dosyalar1

- Print Spool Dosyalari

- Registry incelemesi

- Dosya Imza Analizi

- Hash Analizi

- Geri Doniisiim Kutusu Kurtarma

- Swap Dosyasi

- Unused Disk Area

- Windows Acilisinda Otomatik Calisan Programlar

- Saklanmus Bolimler (Hidden partitions)®**

Iv. CEZA MUHAKEMESINDE ELEKTRONIK DELILLERIN
TOPLANMASINA iLISKiN YASANAN SORUNLAR

Ceza muhakemesinde, elektronik delil elde etmede en ¢ok kullanilan koruma tedbiri CMK md. 134’te diizenlenen

bilgisayarlarda ve bilgisayar kituklerinde arama, kopyalama ve el koyma tedbiridir. Bu hilkme goére, bir sug

dolayisiyla yapilan sorusturmada, baska surette delil elde etme imkaninin bulunmamasi halinde, Cumhuriyet

savcismin istemi tizerine siiphelinin kullandigi bilgisayar ve bilgisayar programlar: ile bilgisayar kiitiiklerinde

arama yapilmasina, bilgisayar kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin haline

getirilmesine hakim tarafindan karar verilir. Ne var ki, uygulamada bu tedbirin uygulanmasiyla ilgili birgok sorun

ortaya ¢ikmaktadir.

Bu sorunlarin baginda, elektronik delil elde etme amaciyla, hakim karariyla bilgisayarlara el koyan kolluk

kuvvetlerinin CMK md. 134’te yer alan hususlara uygun islem yapmamasi gelmektedir. Zira bu hiikiim uyarinca

bilgisayar, bilgisayar programlar1 ve bilgisayar kiitiiklerine sifrenin ¢oziilememesinden dolay1 girilememesi veya

gizlenmis bilgilere ulasilamamasi halinde ¢6ziimiin yapilabilmesi ve gerekli kopyalarin almabilmesi igin, bu arag

ve gereglere el konulabilir. Ancak sifrenin ¢oziimiiniin yapilmasit ve gerekli kopyalarin alinmasi halinde, el

konulan cihazlar gecikme olmaksizin iade edilir. Bununla beraber bilgisayar veya bilgisayar kitiklerine el koyma

islemi sirasinda, sistemdeki biitiin verilerin yedeklemesi yapilir. Istenmesi halinde, bu yedekten bir kopya

cikarilarak silipheliye veya vekiline verilir ve bu husus tutanaga gegirilerek imza altina alinir. Bilgisayar veya

bilgisayar kiitiiklerine el koymaksizin da, sistemdeki verilerin tamaminin veya bir kismmnin kopyasi alinabilir.

Kopyasi alinan veriler kagida yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan imza altina alinir.

(CMK md. 134/2, 3, 4, 5)

Bu kosullardan, ozellikle, bilgisayarlara el konulmasi esnasinda sistemdeki biitiin verilerin yedeklemesinin

yapilmasi ve talep edilmesi halinde bu yedekten bir kopyanin siipheliye veya vekiline verilmesi ¢ok 6nemlidir.

Zira, s0z konusu yedekleme islemi yapilmaz ve kisinin bilgisayarma dylece el konulursa, sistemde degistirilmesi

son derece basit olan verilerin, bilgisayarina el konulan kisi aleyhine degistirilmesi durumunda kiginin higbir

giivencesi kalmayacak ve bu durum neticesinde kisi en temel hak ve 6zgiirliiklerine halel gelecek bigimde magdur

olabilecektir. Nitekim, CMK’nda yer alan koruma tedbirleri kisilerin temel hak ve &zgirliiklerini kisitlayici

tedbirler oldugundan, bu tedbirler uygulanirken muhakeme yoniinden dogabilecek zararin agirligi ve bunun

gerceklesmesi ihtimalinin yogunlugu ile orantili olmasi gerekliliginin yam sira®®, tedbir uygulanirken aleyhine

uygulanan kisinin temel hak ve 6zgiirliiklerinin hukuki sinirlart asar bicimde smirlandirilmamasia ve kisisel

verilerinin zarar gérmemesine dikkat edilmesi gerekmektedir. Zira, 6zellikle CMK md. 134’teki koruma

231 SEN, a.g.e. (18.08.2011)
232 TOROSLU/FEYZIiOGLU, s. 211.

120



tedbirinin uygulanmasinda, ceza muhakemesinin amacina uygun bir sekilde kisisel verilerin korunmasi, tedbiri
uygulayan makamlarin birincil gérevi olmaldir.?*

5271 sy. CMK’nun yaninda, 5070 sy. Elektronik Imza Kanunu, Polis Vazife ve Salahiyet Kanunu,
Telekomiinikasyon Sektdriinde Kisisel Bilgilerin islenmesi ve Gizliligin Korunmas1 Hakkinda Y®&netmelik ve
Telekomiinikasyon Sektoriinde Tiiketici Haklar1 Yonetmeligi gibi bir¢ok hukuki diizenlemede ve OECD, Avrupa
Konseyi, Birlesmis Milletler ve Avrupa Birligi’nin de bir¢ok diizenlemesinde kisisel verilerin korunmasu titizlikle
hiikiim altma alinmustir.”®* Buna karsin, uygulamada CMK hiikmiindeki hususlara, 6zellikle de yedekleme
zorunluluguna dikkat edilmemesi ve buna paralel olarak kisisel verilere zarar verilmesi, elektronik delillerin
toplanmasi ile ilgili sorunlarin baginda gelmektedir.

Bir baska ve Onemli sorun ise, cep telefonlarina el konulmasi bi¢iminde tezahiir eden koruma tedbirinin
uygulanmasinda ortaya ¢ikmaktadir. CMK md. 134, yalnizca bilgisayar ve bilgisayar kiitiiklerinde yapilacak
arama, kopyalama ve el koyma iglemlerinden bahsetmektedir. Bu nedenle, bilgisayar disindaki esyalar tizerinde
yapilacak arama ve el koyma iglemleri, CMK md. 116 — 129 hukimleri uyarinca yapilmaktadir. Buna gore,
yakalanabilecegi veya sug delillerinin elde edilebilecegi hususunda makul siiphe varsa; siiphelinin veya sanigin
iistii, esyasi, konutu, igyeri veya ona ait diger yerler, hakim karar1 lizerine veya gecikmesinde sakinca bulunan
héllerde Cumhuriyet savcisinin, Cumhuriyet savcisina ulagilamadigi hallerde ise kolluk amirinin yazili emri ile
aranabilir. Bununla beraber, hakim karar1 {izerine veya gecikmesinde sakinca bulunan hallerde Cumhuriyet
saveisinin, Cumhuriyet savcisina ulagilamadigi hallerde ise kolluk amirinin yazili emri ile kolluk goérevlileri, el
koyma iglemini gerceklestirebilir. (CMK md. 127) Buna goére, CMK md. 134’ten farkli olmak iizere, bilgisayar
disindaki egyalara el konulmasi hakim disinda Cumbhuriyet savcist ve ona ulagilamamasi durumunda kolluk
amirinin verecegi yazili emir ile miimkiin olabilmektedir.

Ancak giiniimiizde, gelisen teknoloji ile birlikte, elektronik donanimi diisiiniildiigiinde bir¢cok cep telefonu
bilgisayardan farksiz olup, bir bilgisayarla yapilabilecek her sey (Internet baglantisi, e-posta haberlesmesi, kelime
islemci programlarinin kullanimi, veri saklanmasi vb.) yeni teknoloji cep telefonlariyla da yapilabilmektedir. Ne
var ki, bir sug¢ sliphesinin var oldugu durumlarda, bilgisayarlardan farkli olmak iizere, cep telefonlarina kolluk
amirinin yazili emriyle el konulabilmekte ve bu el koyma islemi esnasinda higbir sekilde yedekleme vb.
onlemlere basvurulmamaktadir. Hig sliphe yok ki, uygulamadaki bu sorun, yukarida bahsettigimiz temel hak ve
ozgiirliiklere dogrudan zarar verici nitelikte olup, kisilerin kisisel verilerinin ve 6zel hayatlarinin gizliligine de
evrensel hukuka aykir1 bir bigimde miidahale anlamina gelmektedir.?®

Elektronik deliller, kisilerin kisisel verilerini barindiran ve tamamen 6zel hayatina iliskin esyalarinda (bilgisayar,
cep telefonu vb.) yer aldigindan, bunlara yapilacak ulusal ve evrensel hukukun sinirlarini asar bir miidahale, i¢
hukukta ve bilhassa uluslararasi hukukta koruma altina alinan “ézel hayatin gizliligi hakk: "m1 da ihlal etmektedir.
Elbette, 6zel hayatin gizliligi hakki cesitli hukuki temellere dayandirilabilmektedir. Ancak konumuzla ilgili
olarak, 6zel hayatin gizliligi hakki, teknolojik gelismeler karsisinda kisinin giivenliginin giivence altina alinmasi
anlaminda tanimlanabilir.”® Ne var ki, uygulamadaki bu sorunlar, kisilerin 6zel hayatlarmin gizliligini de ihlal
edici nitelik tagimakta olup, yapilacak yasal diizenlemeler ve bunlarin yetkili makamlarca takibi ile bu sorunlar
asgari dizeye indirilebilir. Bunun icin, elektronik delil temin ederken CMK’ndaki hususlara dikkat etmeyen
kolluk gorevlileri bakimindan caydirict yaptirimlar getirilmesi ve bahsettigimiz ikinci hususla ilgili olarak, cep
telefonlariin ve bilgisayar islevi goren benzeri teknolojik aygitlarin, arama ve el koyma tedbirleri bakimindan
CMK md. 134 kapsamina sokulmasi, bu sorunlarin ¢6ziimii i¢in atilacak ilk adimlar olacaktir.

233 KUZECI, Elif; Kisisel Verilerin Korunmasi, Ankara, 2010, s. 291 vd.
234 KESER BERBER, Leyla/ LOSTAR, Murat; Bilisimde Biyometrik Yontemler, Ankara, 2006, s. 82 vd.

235 KUZECI, s. 296 vd.; UCKAN, Ozgiir / BECENI, Yasin; “Bilisim-Iletisim Teknolojileri ve Ceza Hukuku”, internet ve
Hukuk, Istanbul, 2004, s. 372.

236 ER, Ciineyd; Biyometrik Yéntemler ve Ozel Hayatin Gizliligi Hakk1, Ankara, 2007, s. 79.

121



V. ULUSLARARASI HUKUKTA ELEKTRONIK DELILLERIN
TOPLANMASINDA UYULACAK ILKELERE ILISKIN
DUZENLEMELER VE GUNCEL SORUNLAR

Avrupa Birligi’nin 24 Ekim 1995 tarihli ve 95/46/EC sayil1 yonergesi uyarinca, verilerin yalniz agik¢a ve hukuka
uygun olarak belirlenmis bir amag i¢in toplanmasi ve islenmesi miimkiindiir. Dolayisiyla bu amacin yazili olarak
belirlenmesi ve kesin bir bicimde ortaya konulmasi gerekmektedir. Ayrica illiyet ilkesi uyarinca, toplanan
verilerin ancak s6z konusu amag i¢in gerekli olmalar1 halinde isleme konulmalar1 miimkiindiir. Yine elde edilen
verilerin saklanma siiresi de, bu amag¢ dogrultusunda belirlenmeli, belirlenen makul slre igerisinde gincel ve
dogru kalmalar giivence alta alinmalidir.”*’
Bununla beraber, elektronik delillerin toplanmasinda dikkat edilecek en 6nemli hususlar olan kisisel verilerin
korunmasi ilkesi ve 6zel hayatin gizliligi hakki da, uluslararas1 hukuk metinlerinde diizenlenmis ve giivence altina
almmustir. Birlesmis Milletler (BM) insan Haklar1 Evrensel Beyannamesi’nin 12. maddesi basta olmak iizere, BM
Medeni ve Siyasi Haklara Dair Uluslar aras1 Misak’in 17. maddesi, BM’nin cesitli tarihlerde cikarttigi Kisisel
Verilerin Korunmasina Dair ilke Kararlari’nda, OECD’nin ¢esitli tarihlerde ¢ikartmis oldugu ilke kararlarinda®®,
Avrupa Birligi Yénergelerinde, Avrupa Insan Haklar1 Sozlesmesi’nin 8. maddesinde, Avrupa Konseyince
cikartilan Kisisel Verilerin Korunmasina Dair Avrupa Konseyi Soézlesmesi’nde ve daha bircok Uluslar arasi
metinde Ozel hayatin gizliligi ve kisisel verilerin korunmasi giivence altina alimmis olup, elektronik deliller
toplanirken uygulanacak olan tedbirler ve yapilacak olan islemlerin biitiin asamalarinda, ulusal ve uluslararasi
mevzuatta yapilan diizenlemelere ve konulan kurallara riayet edilmesi gerekmektedir.?*
Avrupa iilkelerindeki teknolojik gelismelerin tilkemize gore daha ileri diizeyde oldugu gergegine paralel olarak,
siber suclar ve bilisim sistemlerine yapilan saldirilarin sayis1 da giin gectike artmaktadir. Ornegin, Alman
Federal Hiikiimetinin acikladigi resmi verilere gore, yalnizca Almanya’da bir giinde yaklasik 43 bin sanal saldirt
meydana gelmektedir.”*® Bu baglamda, 23.11.2001°de Budapeste’de imzalanan Avrupa Konseyi Siber Suclar
Sozlsemesi’nin 25. maddesine gore, sozlesmenin imzacist olan fiilkeler, siber suglarin faillerinin ortaya
cikarilabilmesi igin elektronik delillerin toplanmasi konusunda birbirlerine her tirli yardimi gostermek
durumundadirlar. Bunun yaninda, Kasim 2009°’da da Avrupa Komisyonu bir devletten diger devlete delil
toplanmasi ile ilgili bir “Green Paper”*** yaymlamis, bu baglamda devletler arasi delil toplanmasi konusundaki
yardimlasmanin artmas1 amaciyla bir ortak kabul (mutual recognition) mekanizmasi olusturulmustur.**? Ne var ki,
bu konuyla ilgili Avrupa Konseyi’'nde ve akademik alanda tartigmalar devam etmekte olup, konunun bir ortak
kabulden ziyade ortak yardimlagma (mutual legal assistance) agi olusturularak ¢dziimlenmesi gerektigi, iilkelerin
hukuk sistemlerini birbirleriyle ortaklastirmalarindansa birbirlerinden yarim isteyerek her iilkenin kendi hukuk
diizenine uygun bir bi¢imde diger Ulkenin istedigi elektronik delilleri toplayarak digerine vermesi gerektigi
séylenmektedir.**®

Bununla birlikte, 6zellikle Almanya siber suglarla miicadele ve buna iligkin elektronik delillerin toplanmasi

konusunda calismalarin yapildigi ve yogun tartismalarin yasandigi ilkelerin basinda gelmektedir. Bu iilkede,

237 ER,s. 87.

238 OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, OECD,
http://www.oecd.org/document/20/0,2340,en 2649 34255 15589524 1 1 1 1,00.html. (22.08.2011)

239 ER, s. 79-103; KESER BERBER/LOSTAR, s. 94-98. Ayrica s6z konusu uluslararasi diizenlemelere iligkin detayl
bilgi icin Bkz. KUZECI, s. 116 vd.

240 http://www.veteknoloji.com/almanya-siber-guvenlik-kararghi-kuruyor-39333—0.html. (24.08.2011)

241 Avrupa Birligi politkalar1 hakkinda hazirlanan ve igerisinde islemin konusuna iliskin kimi teklifleri barindiran
diizenleyici islemler.

242 SPENCER, John R.; “The Green Paper on obtaining evidence from one Member State to another and

securing its admissibility: the Reaction of one British Lawyer”, http://www.zis-online.com/dat/artikel/2010 9 492.pdf,
s. 602. (24.08.2011)

243 SPENCER, s. 604-606.
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aciklanan resmi rakamlara gore giinde ortalama 43 bin sanal saldir1 olmakta, siber su¢lulukla miicadelede devletin
yetersiz kaldig1 elestirileri yapilmaktadir. Yakin zamanda Alman I¢ Isleri Bakanlig: bu saldirilarla miicadele
etmek amaciyla “Uzaktan Adli Yazilim” (Remote Forensic Software) adi verilen bir Trojan tasarlayarak, siber sug
faili oldugundan siiphelenilen kisilerin bilgisayarlarma girme konusunda calismalar yapmaya baslamistir.”*
Ancak Alman Federal Hiikiimetinin bu ¢alismalari, olusturulan yazilimla yalnizca “siipheli hareketler” tespit
edileceginden, bu yolla yanlis delillere de gidilebilecegi ve bircok kimsenin bu nedenle iletisim 6zgiirliigiiniin ve
daha bir¢ok temel hak ve Ozgiirliigliniin kisitlanacagi yoniinde elestirilere neden olmus; buna ragmen, Alman
hiikiimeti birka¢ yil once ¢ikardigi yasayla siber su¢lulukla miicadele adina elektronik delillere ulasilabilmesi
amactyla iizerinde sug siiphesi oldugu distiniilen kisilerin bilgisayarlarina, telefonlarma, e-posta adreslerine
girmesini kolaylastirmis ve bu baglamda, federal polisin gbzalti ve sorusturma yetkilerini arttirmistir. Yasa
ciktiktan sonra da Alman Meclisinde ve basinda sik¢a tartisilmig, muhalefet s6z konusu yasaya kisilerin Anayasa
tarafindan garanti altina aliman en temel haklarinin ihlal edildigi ve Dogu Almanya istihbarat birimi olan Stasi’ye
benzer bir denetim mekanizmasinin yaratildig1 gerekgesiyle kars1 ¢ikmustir.”*
Ancak biitiin bu diizenlemelere ve tartismalara ragmen alinan tedbirler ve ¢ikarilan yasalar Almanya’da siber
suclulukla miicadele ve delillere ulasma konusunda yeterli olmamis, bu nedenle heniiz birkag ay once Federal
hiikimet tarafindan bir “siber giivenlik stratejisi” hazirlanarak Ko&ln’de bir “Siber Savunma Merkezi”
kurulmustur.
V1. SONUC
Ceza Muhakemesindeki klasik delillerden farkli olarak, 6zellikle bilisim suglarinin ispatlanmasinda Gnem
kazanan, bilgisayarlar basta olmak iizere birgok bilisim sisteminin igerisinden elde edilebilen ve tespiti ve
toplanmasi 6zel uzmanlik gerektiren elektronik deliller, gerek i¢ hukuktaki kurallarin ihlaline yol agabilecek,
gerekse uluslararasi hukuk metinlerinde Ongoriilen ve teminat altina alinan O6nemli insan haklar1 ilkeleriyle
catigma yaratabilecek sorunlar ortaya cikarabilmektedir. Ozellikle, 5271 sayih CMK’

kin kurallarina uyulmamasi, 6

ilkelerin ihlali sonucunu ortaya ¢ikarabilmektedir.

Siiphesiz ki, bu sorunlarin ¢6éziimiiniin ilk adimi olarak basta Ceza Muhakemesi Kanunu olmak Uzere kanun
hiikiimlerinde hem gelisen yeni teknolojinin ihtiyaglarma cevap verebilecek, hem de bireylerin giivenligini ve dzel
hayatlarinin gizliliginin korunmasini 6n plana alacak yeni diizenlemeler yapilmalidir. Ne var ki, kanunlardan
dogan sorunlarin ¢ozliimiinde s6z konusu kanun metinlerinin degistirilmesi yetmemekte, o kanunun
uygulayicilarinin da gorevlerini yerine getirirken titiz bir sekilde, kanundan dogan yetkileri kdtiiye kullanmadan
ve insanligin evrensel kazanimlarina zarar vermeden hareket etmeleri gerekmektedir. Zira, o 0nli vecizede
sOylendigi gibi, “En iyi kanun kotii uygulayicimin elinde kotii sonuglar dogururken, en kétii kanun bile iyi
uygulayicimin elinde mucizeler yaratir.”

244 http://www.spiegel.de/international/germany/0,1518,502955,00.html. (24.08.2011)
245_http://www.spiegel.de/international/germany/0,1518,590198,00.html. (24.08.2011)
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“JCERIK SUCU” KAVRAMI VE
TCK ACISINDAN INTERNETIN BASIN- YAYIN ARACI OLMA KARAKTERI

Ars. Gor. Ilker TEPE™

OZET

Internet teknolojisinin yayginlik kazanmasiyla birlikte, giiniimiizde bilisim suglar1 ¢ogunlukla internet ortaminda
islenen suglar olarak kabul edilmektedir. Ozellikle klasik sug tiplerinin hemen hepsinin internet ortaminda da
islenebilir olmasi, internet ortaminda islenen su¢ kavraminin ayrica degerlendirilmesini zorunlu kilmaktadir. Bu
kavramin igerigine iliskin biitiin degerlendirmeler de en Onemli yeri “igerik suglar” teskil etmektedir. Zira
internetin kullanim alan1 g6z oniinde bulunduruldugunda agirlikli olarak bir icerigin yayilmasi ve agiklanmasi
bazinda suglarin islendigi gozlenmektedir. Bu tespitin 6nemi TCK’da yer alan ve igerik sugu olarak ifade
edilebilcek birgok sugun “basin yaym yoluyla” islenmesinin nitelikli hal olarak diizenlenmesinde yatmaktadir. Bu
nedenle internetin bir kitle iletisim aract olarak ele alinmast ve TCK m. 6/1-g hiikkmii bakimindan bir “basin yayin
arac1” olup olmadiginin da iizerinde durulmasi zorunludur.

I. GIRIS

internet, modern toplum olarak kabul edilen bilgi toplumunun® en énemli kaynaklarmdan biri haline gelmistir.
Ozellikle yayginlasan bilgisayar aglari ve veri transferi imkaniyla diinyanin herhangi bir noktasindan baska bir
noktasima ulasim ¢ok hizli ve az maliyetli olarak miimkiin hale gelmistir. Bu baglamda bilisim — iletisim
teknolojileri arasinda en etkin rolii hi¢ sliphe yok ki internet {istlenmektedir.

Klasik iletisim araclar1 olarak nitelendirilebilecek olan telgraf, telefon, mektup artik internet sayesinde ¢ok sik
kullanilmaz olmus, bunlarin yerini e- posta, es zamanli goriintiilii ve/veya sesli iletisim imkan1 veren programlar
almaktadir. Artik basin kuruluslar yatirimlarini kullanicinin istegi ve beklentisi dogrultusunda gazete, dergi v.b.
kitle haberlesme aracglarina degil internete yapmaktadirlar. Clinkii bilgi toplumunda bilgiye erisim hiz1 cok Gnem
arz etmektedir. Ornegin gazeteler internet ortaminda hazirladiklarr web siteleri araciligiyla gelismeleri aninda
kamuoyu ile paylasabilir hale gelmislerdir. Bu anlamda toplumsal yasami kolaylastiran birgok avantaji
bilinyesinde barindiran internet, ayn1 zamanda bir o kadar da riskli bir yapilanmadir. Ciinkii internet, aglarin ag1
olmasi hasebiyle kiiresel bir biitiinliik arz ettigi icin mutlak kontrolii ¢ok zor ve hatta imkansizdir. Bunun diginda
tim teknolojik sistemler gibi internet de diizenleme bosluklar1 olan ve bu bosluklar dolayisiyla biiyiik zarar
olasiliklarini biinyesinde barindiran bir sistemdir. Bu ¢ikar - risk dengesi icerisinde toplumsal yasamin baris ve
huzur igerisinde strdurtlebilmesi icin en 6nemli ara¢ hukuk ve bilhassa ceza hukukudur.

Ozellikle 90’11 yillarin sonu ile birlikte kiiresel hareketliligin de etkisiyle internet kullanimimin yogunlagmasi, tabir
caizse eli mause tutan herkesin?* internete rahatlikla girmesi orada kendilere 6zgii bir sanal diinya tasarlamasi®*’,

Dokuz Eyliil Universitesi Hukuk Fakiiltesi Ceza ve Ceza Muhakemesi Hukuku Anabilim Dali.

Modern toplumla bilgi toplumu arasindaki iliskinin ayrintilari ile ilgili bkz. KOKSAL Aydin, Bilisim Devrimi,
Kiresellesme ve Uygarliklar Catismasi Ortaminda Kimligini Arayan Tiirkiye,
http://www.bilisim.com.tr/akoksal/yayinlar/2003/Bilisim_Devrimi_Kuresel Uygar_Catismasi.html ( Erisim Tarihi:
10.10.2011,); ERKAN Hiisnii, Bilgi Toplumu ve Ekonomik Gelisme, Ankara, 1993, s. 96-101; COBAN Hasan, Bilgi
Toplumuna Planli Gegis: Gelecekten Kacilmaz: Bilgi Toplumuna Planh Gegis I¢in Stratejik Planlama ve Yonetim Bilgi
Sistemi Uygulamalari, Istanbul, 1997, s. 12; TEKELI Hasan, Bilgi Cag:: Bilgi Cagmin Sosyal, Kiiltiirel, Ekonomik
Etkileri, Istanbul, 1994, s. 10 v.d.

28 YALCIN Cemal, Sosyolojik Bir Bakis Acistyla Internet, in: C. U. Sosyal Bilimler Dergisi, Mayis 2003, Cilt: 27, No:1,
s. 87. Yal¢in’in internet ortaminda iglenen suclar ve suglu profiline iligkin olarak ortaya koydugu su degerlendirme de

dikkate sayandir: “Internet’in etkilerinden bir digeri, onun sug ve su¢luluk alanina yapmis oldugu etkidir. Teknolojinin
gelismesiyle ortaya ¢ikan yeni suglar eski orgiitlenmelerin dayanikliigini sorgulamada iyi birer aragtirlar. Sanal
ortamda heniiz sug isleme konusu giindemde degilken, insanlarin kafasinda genel bir suglu profili vardi: Siddet
kullanan, olduren, yaralayan, fiziki olarak hirsizlik yapan, riisvet veren-alan, uyusturucu kac¢ak¢iligi yapan vb gibi.
Bunlarin yaptiklart su¢ sayilan eylemler toplumdaki diizeni ve ahengi fiziki ortamda bozmakta ve sonuglar:t hemen
oracikta hem sugu isleyen hem de magdurlar tarafindan hissedilmektedir. Bir baska deyisle sucu isleyen kisi
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interneti yeni bir sucluluk alani haline doniistirmiistiir.*® Dolayisiyla internet hizmetlerinin bu simir asan
karakteri iilkelerin bu sugluluk alaniyla tek baslarina miicadele etme olasiligi neredeyse imkansiz bir hale
getirmistir.

Bu temel perspektif ekseninde internet ortaminda islenen suglar miicadele kapsaminda 6ncelikle lizerinde durulan
nokta, internete ceza hukuku agisindan bir ¢ergeve ¢izmek ve bu vesileyle de sinirlarini ortaya koymak olmustur.
Bu baglamda internetin ne olduguna iliskin teknik odakli birgok tanim demesi yapildig1 bilinmektedir®®. Keza
5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun m. 2’de gerek internet ortami gerekse internet ortaminda yapilan yayni
kavramlar1 tanmimlanmistir. Buna gore internet ortami; haberlesme ile kisisel veya kurumsal bilgisayar sistemleri
disinda kalan ve kamuya acik olan internet {izerinde olusturulan ortam, internet ortaminda yapilan yaym ise,
internet ortaminda yer alan ve igerigine belirsiz sayida kisilerin ulasabilecegi veriler anlamina gelmektedir. Ancak
ozellikle son yillarda internetin yeni bir medya araci olarak kullanilmaya baslanmasi*® ve her gegen giin artan
uygulama ¢esitliligiyle insanlara kendilerini ifade edebilecekleri yeni imkanlar saglamasi, ceza hukuku
uygulamalar1 6zelinde baska bir tartismay1 da beraberinde getirmistir: Internet bir basin- yayin aract nudir?

karsisindakine verdigi zarara veya aciya da bizzat sahit olmaktadwr. Bu durum, aslinda pek onemsiz goriilse bile, hem
bir yanwyla cesaret isteyen ve hem de bir yamyla suca niyetli insanlari vicdan muhasebesi yaparak sugtan
alikoyabilmektedir. Internet ortami maalesef su¢ ortamina yeni bir boyut katmistir: Sanal ortamdan gercek diizene
indirilen darbeler olarak bunu nitelendirmek miimkiin olabilir. Burada bilginin evrenselligi ilkesinden hareketle
teknolojinin sundugu imkanlar: kullanarak bilgi sahibi olan bazi insanlarin higte cesaret gerektirmeyen ve sonucu
birebir hissedilmeyen eylemlere giristigini ve bu yolla ekonomik yapilanmaya biiyiik zararlar verilebildigine yillardwr
sahit olmaktayiz. (...) Internet ortamindan yapilan saldirilarin kaynagina ulasmak da miimkiindiir ancak bir farkla; bir
¢ok durumda polisler bastiklari evde cani ruhlu suglular bulacaklarint hayal ederken, karsilarinda ¢ocuk yasta

insanlart buluvermektedirler.” ( Yalgin, s.83.-84) .

247247 By sanal ortam, diinyanin dért bir tarafindaki insanlari cografi sinirlar ve tabiiyet unsuru s6z konusu olmaksizin bir

araya getirmekte ve bu insanlarin kendi tespit edecekleri ¢ercevede ortak paylasim alanlarinda iletisime gegmeleri, bilgi
alis verisinde bulunmalarina imkan vermektedir. Hatta bu durumun yeni bir yapilanmaya sebebiyet verdigi ve sanal
alem {izerinden kiiresel bir kdy tasariminin olustugu kabul gérmektedir. Bu yapilanmaya “Kuresel Kdy” denilmesinin
nedeni de, kullanicilarin bu ortamda mesafeleri tanimaksizin bir arada bulunmalari, sanal diinyanin kendi kiiltiiriinii,
kendi dilini ve deger sistemini olusturmasidir. S6z konusu koylin sakinleri de kendine has 6zellik ve deger tercihleriyle
“(inter)net halki ( net citizen, netizen)” seklinde kategorize edilebilmektedir. Ayrmtili bilgi icin bkz. CELIK, Tolga/
KARAASLAN, Enis, Internet Toplumu Olusum Siireci, http://inet-tr.org.tr/inetconf9/bildiri/45.doc ( Erisim
Tarihi:10.10.2011).

Internetin bir ceza hukuku alam olma siireci hakkinda daha detayli bilgi icin bkz. HEINRICH Bernd, Aktuelle
Probleme des Internetstrafrecht, http://thinklaw.wordpress.com/2006/11/30/prof-dr-bernd-heinrich-aktuelle-probleme-
des-internetstrafrechts ( Erisim Tarihi: 10.10.2011).

“«

248
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bireylerin diinya ¢capinda haberlesmesi icin tamamen yeni ve benzeri olmayan bir ortam ...” seklinde tammlamigtir
(YAZICIOGLU Yilmaz, Bilgisayar Marifetiyle islene Suclar: Sanal Suglar, in: Panel — Bilisim Suglar1 (Adalet
Bakanligi Hakim ve Savcir Adaylari Egitim Merkezi Baskanligi), Ankara, 2001, s. 32.). Yine aym sekilde Amerikan
Yiiksek Mahkemesi 28.09.1995 tarihli Whirlpool Financial Corporation v. GN Holdings davasinda verdigi kararda da
ise; internetin, tarama yapilarak bilgiye erisimin saglanmasi dolayistyla, herkesin kullanimma ve erisim saglamasina

... birbirleri ile bagl bulunan bilgisayarlardan olugan uluslar arasi ag ...

acik olmasi 6lgiisiinde bir bilgi ve iletisim araci oldugunu ifade etmistir (KAPLAN Yavuz, internet Ortaminda Fikri
Haklarin Korunmasina Uygulanacak Hukuk, Ankara 2004, s. 23).

20 HILGENDOREF, Eric, Die Neuen Medien und das Strafrecht, in: Zeitschrift fiir die Gesamte Strafrechtswissenschaft
113, H: 4, Berlin/Newyork 2001, s. 651.
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Bu ¢alismada, s6z konusu tartisma genel hatlariyla TCK m. 6/1-g’de tanimlanan “basin- yayin yolu” kavrami
odaginda degerlendirilmeye calisilacaktir. Bu degerlendirme girisimini de internet ortaminda islenen igerik
suclart cercevesinde yapmamin yararh olacagi kanaatindeyiz. “igerik sucu” kavrami Tiirk ceza hukuku
literatiirlinde bilisim suglar1 arasinda yapilan simiflandirma g¢alismalarinda siklikla kullanilan bir kavram
olmamakla birlikte internet ortaminda islenen suclarin yogunluk géstermesiyle Avrupa’da iizerinde yogunlukla
durulan bir kavramdir®'. Bu nedenle asil tartisma konusu olan internetin basin -yaym araci olma karakteri
tizerinde durmadan, konunun ele alinis tarzi bakimindan en az onun kadar 6nemli olan * igerik su¢u” kavramina
da kisaca deyinmekte fayda vardir.

II. ICERIK SUCU KAVRAMI

“I¢erik su¢u” kavrami, internetin gdsterdigi hizli gelisimin bir sonucu olarak ortaya ¢ikmus bir kavramdir. Bilisim
suclarinin tarihsel gelisim siireci dikkate alindiginda, 6zellikle bilisim suglarinin siniflandirilmasina iliskin olarak
ortaya konulan yaklasimlar c¢ercevesinde ““igerik sugu” kavraminin yeni bir kavram oldugu sdylenebilir. Zira
ozellikle bilisim suglariyla miicadelede uluslararasi isbirligi iradesinin miladi kabul edilebilecek Avrupa Konseyi
Siber Su¢ Sozlesmesi’ne kadar gegen siirede bilisim suglart daha ¢ok “bilgisayar suglar1’” olarak
ifadelendirilmekte ve bunun en biiyiik sebebini de bilgisayarlar1 birbirine baglayan kiiresel ay olan internet
teknolojisinin heniiz yaygmnhk gostermemis olmasi olusturmaktaydi®?. Daha sonra Avrupa kitasinda yer
almamasia ragmen A.B.D., Kanada, Japonya ve Giiney Afrika’nin da dahil olmalariyla birlikte®* olusturulan
Avrupa Konseyi Siber Su¢ Soézlesmesiyle birlikte bilisim suglarinda yeni bir smiflandirma egilimi kendini
hissettirmistir®*. Oyle ki bu egilim dogrudan s6zlesmeye de yansimmustir.

S6z konusu Soézlesmede diizenlenen ve cezai yaptirima tabi tutulan sug tipleri dort ana baghk altinda
siniflandirilmistir. Bunlardan birincisi “Bilgisayar Veri ve Sistemlerinin Gizliligine, Biitiinliigiine ve Kullanima

2 Jeerik suglart da dahil olmak iizere internet ortaminda islenen suglara iliskin kanaatimizce etkili bir simiflandirma ornegi

icin bkz. VASSILAKI, E. Irini, Materielles Strafrecht, Strafprozessrecht, Rechtsinformatik und Informations-
gesellschaft, Freundesgabe Biillesbach 2002, S. 348 vd. ( Kaynak: http://www.alfred-
buellesbach.de/PDF/33_Vassilaki_Materielles.pdf, Erisim Tarihi: 10.10.2011)

Bilisim suglariyla ilgili 90’1 yillarin gelismelerini ve sug siniflandirmast ornekleri i¢in bkz. YAZICIOGLU Yilmaz.,
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Kriminolojik, Sosyolojik ve Hukuki Boyutlar1 ile Bilgisayar Suglari, Istanbul 1997, s. 144 v.d.

%3 Von Bubnoff, Sézlesmenin onceleri Avrupa Birligi iilkeleri esas alnarak hazirlanmasina ragmen daha sonra farkli

kiiltiirel ve politik diigiince eksenlerinde hareket eden iilkelerin bu Soézlesmeye katilimini, uygulama problemlerinin
yasanmasi ve ancak “en kiiclik ortak payda ”da bulusulabilmesi bakimindan sorunlu gérmektedir. Bu tespiti sdyle bir
ornekle gelistirmektedir: A.B.D.’de diisiince 6zgiirliigiiniin koruma alan1 oldukca genistir. Ozellikle Sézlesmenin
imzalandig1 dénemden sonra 1rk¢1 ve yabanci diigmanligi iceriklerinin internette yayimlanmasi hususunda, A.B.D. ile
Avrupa Birligi arasinda bu konuda kapsam belirleme farkliliklart yaganmistir. Keza bu farkliliklar1 ortadan kaldirmak
amactyla 28 Subat 2003 tarihinde 1rk¢t ve yabanci diismanligi etkinliklerinin engellenmesi adina Siber Sug
Sozlesmesine ( SSS) ek bir protokol kabul edilmigtir. Konu ile ilgili tartisma ve ayrintili degerlendirme icin bkz. VON
BUBNOFF Eckhart, Krimineller Missbrauch der neuen Medien im Spiegel europdicher Gegensteuerung, in: Strafrecht
und Kriminalitdt in Europa ( Hrsg: Frank ZIESCHANG/ Eric HILGENDORF / Klaus LAUBENTHAL), 1US
EUROPAEUM, B: 23, Baden — Baden,2003, s. 93 v.d.

Avrupa Konseyi Siber Su¢ Sozlesmesi’nin tarihsel olusum siireci konusunda daha ayrimtili bilgi i¢in bkz.
SCHWARZENEGGER Chriristian, Die internationale Harmonisierung des Computer- und Internetstrafrechts durch
die Convention on Cybercrime von 23 November 2001, in: Strafrecht, Strafprozessrecht und Menschenrechte —
Festschrift fur Stefan TRECHSEL zum 65. Geburtstag ( Hrsg.: Andreas DONATCH, / Marc FORSTER / Christian
SCHWARZENEGGER), Zirih, 2002, sh: 308 v.d.; BREYER Patrick, Die Cyber- Crime- Konvention des Europarats,
in: DuD (Datenschutz und Datensicherheit) 25 (2001) 10, s: 592 vd.; HILGENDORF Eric, Tendenzen und Probleme
einer Harmonisierung des Internetstrafrechts auf Europaeischer Ebene, in: Internet- Recht und Strafrecht ( Der:Christian
SCHWARZENEGGER!/ Oliver ARTER /Florian S. JORG), Bern, 2005, s. 257 vd.
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Actk Bulundurulmasina Yonelik Suclar” dir. En genel anlamda bilisim suglar1 olarak kabul géren bu gruptaki
suc teskil eden eylemler haksiz erisim, yasadisi miidahale, verilere miidahale, sistemlere miidahale, cihazlar
kotiiye kullanma yer almaktadir. ikinci grupta ise “Bilgisayarlarla Iliskili Suclar” diizenlenmektedir. Bu grupta
bilgisayar sistemlerini kullanarak gergeklestirilen klasik suglar ele alinmaktadir. Bilgisayar araciligiyla
gerceklestirilen sahtecilik ve dolandiricilik eylemleri bu grup i¢inde yer almaktadir. Ugiincii grupta ise “Icerikle
Iigili Suclar” yer almaktadir ki bu grupta gocuk pornografisine iliskin suglar diizenlenmektedir. Nihayet
dérduncii grupta “Telif Haklarinin ve Benzer Haklarin Ihlaline iliskin Suclar” diizenlenmektedir.® Dikkat
edilecek olursa yapilan bu smiflandirmada, internet kullanimin artisiyla birlikte en ¢ok islenen filler miieyyide
altina alinmigtir. Bankalarin internet iizerinden verdikleri hizmetlerin sabote edilmesi ve haksiz kazan elde
edilmesi, internet aracilifiyla gizli bilgilere haksiz erisim, yasa dis1t miidahaleler, sahtecilik, internetten film,
mlzik ve benzeri telif hakkimi haiz eserlerin bu haklar1 zedeleyici tarzda indirilmesi ( download), ¢ocuk
pornografisinin internet araciligtyla yayginlik kazanmasi, hukuk diizenine aykiri igerikte yayinlarin yapilmasi ve
insanlarin suga sevk edilmeleri gibi durumlarla ulusal Olgekte miicadelenin yetersiz kaldigi diislincesiyle
hazirlanan bu S6zlesme artik internetin bilisim suglar1 bakimindan temel unsur olarak goriilmesinde énemli bir rol
oynamlstlr.zs6

Bu meyanda artik icerik sugu kavramindan neyin anlasildigimi ana hatlariyla belirlemektedir. Bununla birlikte
“igerik su¢u” kavraminin ana hatlariyla kisaca ele alinmasinda fayda vardir. Genel olarak icerik sugunu, internet
ortaminda herhangi bir igerigin aciklanmasi veya yayilmasi suretiyle olusabilecek sug¢ seklinde tanimlamak
miimkiindiir. Buradan da anlasildig iizere icerik suglarinin iki islenis sekli s6z konusudur: Yayma ve Agiklama.
Yayma suretiyle islenen icerik suglarinda, hukuka aykir1 igerige sahip olan verilerin internette ulasilabilir
kilinmasi, transferinin miimkiin hale getirilmesi, yayilmasi gibi fiilleri esas kabul etmektedir. Buna karsin
aciklama seklinde islenen icerik suclarinda ise hukuka aykir1 bir igerigin diger kisiler tarafindan da
ogrenilebilecek, edinilebilecek tarzda aktarilmasi, agiklanmasi temel hareket noktasini teskil etmektedir®’. Gerek
yayma gerekse aciklama seklinde kendini gosteren igerik suglari, esasinda klasik suglar olarak ifade ettigimiz sug
tiplerinin internet ortaminda islenmesi suretiyle bu isimleri almaktadirlar. Baska bir anlatimla icerik sugu
kavramini; baghi basina bir tasnif aract olmaktan ziyade, klasik suclarin internet ortaminda da islenmeye
baglamasiyla ortaya ¢ikan bir doniisiimiin ifadesi olarak kabul etmek gerekmektedir.

TCK’da diizenlenen ve internet ortaminda islenebilen; intihara yonlendirme ( TCK m. 84), organ veya doku
ticareti ( TCK m. 91), cocuklarin cinsel istismar1 ( TCK m. 103), cinsel taciz ( TCK m. 105), tehdit ( TCK m.
106), santaj ( TCK m. 107), kisilerin huzur ve silkununu bozma ( TCK m. 123), basta hakaret olmak {izere serefe
karst suglar ( TCK m. 125 v.d.), haberlesmenin gizliligini ihlal ( TCK m. 132), 6zel hayatin gizliligini ihlal ( TCK
m. 134), bozulmus gida ve ilaglarin ticareti ( TCK m. 186), kisilerin hayatin1 ve saghigini tehlikeye sokacak
bicimde ila¢ yapma ve satma ( TCK m. 187), uyusturucu ve uyarict madde kullanilmasini kolaylagtirma ( TCK m.
190), halk arasinda korku ve panik yaratmak amaciyla tehdit ( TCK m. 213), su¢ islemeye tahrik ( TCK m. 214),
sucluyu 6vme ( TCK m. 215), halki kin ve diismanliga tahrik ve asagilama ( TCK m. 216), kanunlara uymamaya
tahrik ( TCK m. 217), miistehcenlik ( TCK m. 226), iftira ( TCK m. 267) gibi suglar, niteligi itibariyle aciklama

veya yayma seklinde islenen igerik suglaridir®®,

2% Avrupa Konseyi Siber Su¢ Sozlesmesindeki maddi ceza hukukuna iliskin diizenlemenin ayrintilart icin bkz.

HELVACIOGLU Ash Deniz, Avrupa Konseyi Temel Siber Su¢ Sozlesmesi Temel Hiikiimlerinin Incelenmesi, in:
Internet ve Hukuk (Der: Yesim ATAMER), Istanbul 2004, s. 277 v.d.

#%  HILGENDORF Eric/ FRANK Thomas/ VALERIUS Brain, Computer- und Internetstrafrecht , Berlin — Heidelberg
2005, s. 29.

»7  BOESE, Oliver, Strafrechtliche Verantwortlichkeit fir Verweisungen durch Links im Internet, Kaynak:
http://deposit.ddb.de/cgi-bin/dokserv?idn=963762524 ( Erisim Tarihi: 10.10.2011), s. 111 vd.

28 TCK’da diizenlenen igerik suglartyla ilgili degerlendirmeler igin bkz. TEPE ilker, Modern Ceza Hukuku Anlayisinda

Internet Suclulugu ve Tiirk Ceza Hukukundaki Yansilamalari, Yaymlanmanus Yiiksek Lisans Tezi, Antalya 2009, s.
197 v.d.

129


http://deposit.ddb.de/cgi-bin/dokserv?idn=963762524

1.  ICERIK SUCLARI BAKIMINDAN INTERNETIN BASIN  YAYIN  ARACI
OLMA KARAKTERI
5237 s. TCK md. 6’da, kanunda yer alan diizenlemelerde 6nem arz eden belli bagh kavramlar tanimlanmistir. S6z
konusu birinci fikrasinin maddenin g bendinde; TCK’da gegen basin- yayin yoluyla ifadesinin her turli yazil,
gorsel, isitsel ve elektronik kitle iletisim aracryla yapilan yaymmlar anlamma geldigi agik bir sekilde ortaya
konulmustur. Bu tanimla birlikte, glinlimiiziin en ¢ok kullanilan ve en etkili iletisim araci olan internetin, 5237 s.
TCK sistematiginde bir basin — yayin araci olarak degerlendirilip degerlendirilemeyecegi sorunu ortaya ¢ikmaistir.
Bu sorun 6zellikle yukarida ortaya konulmaya ¢aligilan igerik suglar1 agisindan son derece onemlidir. Zira s6z
konusu igerik suglarmin bir ¢ogunda sugun basin- yayin yoluyla islenmesi hali ya sugun eylem unsurunun bir
parcasin1 ya da agirlastirict nedenini teskil etmektedir. Dolayisiyla internetin bir basin- yayin araci olarak kabul
edilip edilmemesi dogrudan bu suglarin olusup olusmamasina veya olugsa dahi sugun basit halde kalip
kalmamasina dogrudan bir etkisi vardir.
Ayni1 sorun aleniyet unsuru ile sugun basin — yayin araglariyla islemesi arasinda da mevcuttur. $oyle ki; 6zellikle
icerik sugu olarak ifade edilebilecek intihara yonlendirme, serefe karsi islenen suglar, 6zel yasamin gizliligine
kars1 islenen suglar, kamu barisi aleyhine islenen suglar gibi suglarda, sug teskil eden igerigin ¢ok sayida kisinin
bilgisine sunulmasi, daha agik bir ifade ile ¢ok sayida kisi tarafindan erisilebilir kilinmasi sugun magdur Uzerinde
yarattig1 olumsuz etkinin daha da biiylimesine neden olmaktadir. Guiniimiiziin internet teknolojisindeki Onii
almamaz gelisme klasik basin- yayin araglariyla kiyaslanamaz bir hizda her tiirli igerigin kitlere ulagsmasini
miimkiin kilmaktadir®®. Bu nedenle igerik sucu olarak degerlendirilen bir¢ok sugta, sugun basmn yaymn yoluyla
islenmesi agirlatici neden olarak diizenlenmistir. Ancak bu yondeki egilime paralel olarak sucun alenen
islenmesinin de nitelikli bir hal veya dogrudan bir su¢ unsuru olarak diizenlenmesi gerek 5237 s. TCK’nin
goriismeleri esnasinda gerekse tasarinin kanunlasmasinin ardindan sikca elestirilmis bir konu olmustur. Ozellikle
basin c¢evrelerinden yiikselen elestirilerin temelinde sugun basin-yayin yoluyla islenmesinde aleniyetin
gerceklestigi, buna ragmen ayrica sugun alenen islenmesinin farkli bir agirlastirict neden olarak diizenlenmesinin
ceza adaleti bakimindan biiyiik zararlara sebebiyet verecedi diisiincesi ve kaygisi etkili olmustur®. Nitekim
29.05.2006 tarih ve 5377 sayili Kanunla bircok maddede aym1 anda yer alan “sucun basin — yayimn yoluyla
islenmesi” ve “ sugun alenen islenmesi” nitelikli unsurlari ile ilgili su ortak gerekceyle degisiklik yapilmistir:
“Sucun basin ve yayin yoluyla islenmesi hali de, aleniyetin gerceklesis sekillerinden birini olusturmaktadir.
Intihara tesvik suguyla ilgili olarak aleniyet bir nitelikli unsur olarak belirlendigi icin, séz konusu sugun basin
yaywn yoluyla islenmesi, bu su¢ agisindan ayri bir nitelikli unsur olarak goriilmemistir.”
Buradan da anlasgiliyor ki, internetin bir basin yayin aract olup olmadigi noktasinda verilecek yanitin, internet
ortaminda islenen igerik suglari bakimindan aleniyet sorununa da i1sik tutacagi ifade edilebilir. Bu baglamda
internet 6zelinde bir degerlendirmeye girmeden dnce kanun koyucunun tercihi dogrultusunda basin- yayin araci
olmanin temel OSlgitiini teskil eden “kitle iletisimini miimkiin kilma” lizerinde durmak isabetli olacaktir. Ciinkii
internetin milyonlarca Dbilgisayar1 birbirine baglan bir ag olarak kabul edilmesi, milyonlarca bilgisayar
kullanicisinin birbirleriyle “ kitlesel iletisim” halinde olmalarini zorunlu kilmaz. Pekala, internet ortaminda kisiler
birbirleriyle 6zel iletisim kanallarini, 6rnegin e- posta veya MSN gibi es zamanli mesajlagsma programlarini tercih
etmek suretiyle “bireysel iletisim” kurmayr da tercih edebilirler.®® Fakat giin gectikge gelisen internet
teknolojisinin bugiin gelmis oldugu nokta itibariyle kurulan iletisimin bireysel mi yoksa kitlesel mi oldugu bu
kadar net bir bicimde ayrit edilemeyebilmektedir. Dolayisiyla teorik anlamda “kitle iletisimin” veya bagka bir
kullanimla “kitle haberlesmenin” temel yapisi ortaya konularak, internetin hangi durumlarda 5237 sayili TCK md.
6/1-g gercevesinde bir basin — yayin araci oldugunun tespiti daha saglikli olacaktir.
Kitle haberlesmeye genel bir ¢ergeve ¢izerken oncelikle haberlesmenin/iletisimin ne oldugu ve nasil kuruldugu
iizerinde kisaca durmak gerekmektedir. Haberlesme, Icel/ Unver’in de isabetle vurguladig iizere, bilgi, diisiince
veya tutumlarin ortak semboller sistemi araciligiyla kisiler veya gruplar arasinda degis tokus edildigi bir

29 AKGUL Mustafa, Internet Yasaklari ve Hukuk, in: TBBD, S:78, Ankara, 2008, s. 358.
20 y|LDIZ Ali Kemal, 5237 Sayili Tiirk Ceza Kanunu, Istanbul, 2007, 5.184.
%1 DULGER Murat Volkan, internet Erisiminin Engellenmesi, in: IBD, C:2007/4, istanbul 2007, s. 1496 — 1497.
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siirectir®®. Bu tamimdan hareketle haberlesmenin unsurlari ortaya konulacak olursa; haberlesmenin 6ncelikle bir
degis tokus siireci oldugu noktasindan baslanmalidir. Ciinkii bdyle bir silirecin varligr bir noktasiyla taraflar
arsinda bir iligkinin varligim1 6n kabul olarak belirler ki, netice itibariyle ulagilmak istenen amag¢ da taraflar
arasinda saglikli bir iligkidir. Bu baglamda s6z konusu degis tokusun siijesi olarak taraflara ihtiya¢ duyulmaktadir.
Haberlesmenin taraflar1 kaynak ve hedef olarak iki kategori i¢cinde degerlendirilmektedir. Kaynak, bir degis tokus
siireci olarak haberlesmenin igerigini kars: tarafa yonlendiren, hedef ise bu objenin yonlendirildigi kisidir®®.
Haberlesmede kaynak ve hedef sayisal anlamda tekligi veya ¢oklugu konusunda belli bir sinirlandirilmaya
gidilmemistir. Ancak kaynak ve hedefin sayisal pozisyonuna gore kurulan haberlesme siirecinin niteligi ( bireysel
— kitlesel) degisiklik arz etmektedir. Son olarak da, kaynak ile hedef arasinda kurulan siirecte degis tokusu kabil
bir igerigin bulunmasi1 gerekmektedir. Tanima geri doniilecek olursa bu igerik bir bilgi, bir diislince, bir duygu, bir
tutum olabilir. Onemli olan bu icerigin hedef tarafindan algilanabilir formatta iletilmesidir. Aksi takdirde kurulan
iliski amaca uygunluk bakimindan bir haberlesme siirecine viicut vermez, basit bir iletim olmakla kalir®®”.

Bu temel yapr iizerinde Schurmann, teknik olarak haberlesmeyi sirasiyla “Kaynak — Kodlayic1 — Isaret — Kod
Agict — Hedef (=Kitle)” siirecinin neticesinden ibaret gormektedir. Kaynak, hedef ve isaret unsurlar1 iizerinde
yukarida durulmustur. Bunlara ek olarak bu siiregsel dizgede kodlayici ve kod agiciyla karsilasilmaktadir. Bunlar
da bir haberlesmenin saglikl1 ve amaca uygun kurulabilmesi i¢in kaynak ve hedef arasindaki ortak alanin olustugu
araglardir. Bu ortak alanlara 6rnek olarak konusma dilini viicut dilini gostermek miimkiindiir®®. Netice itibariyle
Schrmann’in betimledigi bu stiregsel dizge saglikli bir sekilde kuruldugu taktirde ger¢ek anlamda bir haberlesme
kurulmus olacaktir. Zaten haberlesme ( Communication) kelimesinin Latince kaynagi olan “communis” de “ortak”
anlamina geldigine gore bir noktada birlesmek sarttir. Bu birlesim ayn1 alan1 paylagim anlamina gelir. Haberlesme
teorisi anlaminda bir ortak paylasim da, kaynagin kodlayicisiyla hedefin kod agicisinin ortistiigii noktada
dogmaktadir®®.

Yukarida kaynak — hedef sayisina bagli olarak kurulan haberlesmenin niteliginde degisiklik olusacag: ifade
edilmisti. Buna gore kaynak ile hedefin birer taraftan olustugu haberlesme siireci “ bireysel haberlesme”, kaynak
ile hedefin birden ¢ok taraftan olusmasi durumunda kurulan haberlesme siirecine ise “kitlesel haberlesme” adi
verilmektedir®®’. Bireysel iletisim husus pek sorunlu bir nokta olarak gériilmemektedir. Dolayisiyla bu noktadan
sonra haberlesmenin kitlesel gerceklestigi “kitle haberlesme” ilizerinde konsantre olunmalidir. Haberlesmenin ne
oldugu ortaya konulduguna gore “kitle” kavraminin da bu baglamda ne anlam ifade ettigine kisaca bakmak
gerekir.

Haberlesme tarzinin belirleyicisi olarak “kitle” kavramu iizerinde hemfikir olunan bir kavram degildir. /¢cel/ Unver
kitle kavramini agiklarken ikili bir ayrima gitmeyi uygun goérmektedirler. Yazarlara gore kitle haberlesme
kapsaminda kitle kavrami sosyolojik cer¢evede dar boyutta degil genis boyutta yorumlanmasi gerekir®®. Daha
acik bir ifade ile belirli bir mekanda bulunduklar1 varsayilan biiyiik sayidaki insanlarin meydana getirdigi her gesit
insan toplulugu genis anlamda kitle kapsamina girer ve kitlesel haberlesmenin yoneldigi “kitle” kavramini ortaya
koyar. Yine Gedik, bir amag birligi olmayan siirekliligi bulunmayan temel giidiilerle bir araya gelmis topluluklar1

%2 JCEL Kaythan/ UNVER Yener, Kitle Haberlesme Hukuku, 7. Basi, Istanbul, 2007, s.4; GEDIiK, Omer, Tiirkiye’de
Kitle iletisim Ozgiirliigii, Ankara, 2008, s. 26.

%3 GEDIK, s. 26.
%% JCEL/ UNVER, s.4.

%5 OSKAY Unsal, XIX. Yiizyildan Giiniimiize Kitle Iletisimin Kiiltiirel Islevleri — Kuramsal Bir Yaklasim , Ankara, 1992,
s. 310.

26 OSKAY, s.311.
%7 DULGER, s. 1497; GEDIK, s. 25 — 26.
%8 JCEL/ UNVER, s.10.
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“kitle” olarak tanimlamaktadir®. Son bir érnek olarak Zillioglu da, kitle iletisimi tanimlarken hedef olarak
kitlenin biiyiik ve dagimik olmas: gerektigini ortaya koymustur®”.

Tim bu Ornekler bir arada disiiniildiigiinde “kitle” kavram ile ilgili belirlenen temel kriterin biiylik sayida
insandan olusan bir topluluk veya topluluklar kiimesi oldugu goriilmektedir. Buna ek olarak tizerinde bir uzlasim
olmamakla beraber daginiklik ve gegicilik unsurlari da “kitle” kavraminin somutlastirilmasinda géz Oniinde
bulundurulabilir. Buna gore doktrinde {izerinde uzlagim saglanan unsurlar esas alinmak iizere kitle haberlesmeyi
bilgi, diisiince, duygu ve tutumlarin uygun araglarla ¢ok sayida insandan olusan bir topululuga ulastirilmasi siireci
olarak tanimlanabilmektedir. Iste kitlesel haberlesmeyi miimkiin kilan araglar da kitle haberlesme araglarini teskil
etmektedir. Kitap, dergi, gazete, radyo, televizyon, sinema gibi gorsel isitsel iletisim araglari yoneldikleri hedefler
esas alindiginda birer kitle haberlesme araci olarak kabul edilmekte ve 5237 sayili TCK md. 6/1-g hikmunce birer
basin — yayin araci sayilmaktadirlar.

IV. SONUC VE DEGERLENDIRME

Kanaatimizce bu teorik alt yapiya gore internetin, kanun koyucunun tercihi dogrultusunda, bir kitle haberlesme
araci olmak suretiyle basin- yayin araci olup olmadig tartismasi maddeler halinde su sekilde ortaya konulabilir:

i.- Oncelikle internetin birinci boliimde detaylariyla ortaya konulan yapisi geregi, yukarida yapilan ¢oziimlemeler
referans alindinda bir haberlesme araci oldugundan hig¢ siiphe yoktur. Bu yiizden bu konuda baskaca aciklama
yapmay1 gereksiz gdrmekteyiz. Ancak yapi itibariyle genel egilim g¢ergevesinde internetin bireysel haberlesme
aract m1 yoksa kitle haberlesme araci m1 oldugu sorunu 6nem arz etmektedir. Doktrinde yukarida ¢dziimlenen
ayirima paralel olarak bireysel ve kitlesel haberlesme arasindaki farklari belirlemeye yonelik girisimlere
rastlanmaktadir. Bunlara en yeni 6rnek Gedik’in gruplandirma c¢abasidir. Buna gore bir kitle haberlesme
kaynagimin bir kisi degil gazete televizyon gibi orgiitlenmis bir topluluk olmasi, geri beslemenin ( feed back) ¢cok
zor ve hatta imkansiz olmasi, alic1 yani hedefin dikkatinin zayif ve daginik olmasi ve son olarak hizl gergeklestigi
i¢in inandirictiginin az olmasi dolayisiyla bireysel haberlesmeden ayrilir®”.

Bu kriterleri bireysel ve kitlesel haberlesme arasindaki farklilig1 ortaya koymak bakimindan yeterli kabul etmek
imkansizdir. Nitekim bu kriterler internete uygulandigi zaman internet ne bir bireysel haberlesme araci ne de bir
kitle haberlesme araci olarak kabul edilebilir. Ciinkii kitle haberlesme aracit olmak i¢in aranan kaynagin
orgiitlenmis bir topululuk olmas: kriteri giiniimiiz internet teknolojisinde s6z konusu degildir. Ornegin, bugiin
herkes kamusal erisilebilirligi haiz bir web sitesi olusturabilir, bu web sitesinden, bir gazete, dergi v.s. gibi, haber,
diisiince kanaat yayinlayabilir. Boyle bir durumda s6z konusu web sitesini, bir kisiye ait olmasi, orgiitlenmis bir
yapisinin olmamasi nedeniyle bir kitle haberlesme araci kabul etmemek miimkiin degildir. Yine kitle haberlesme
araglarinda geri bildirimin ¢ok zor ve hatta imkansiz oldugu goriisii de modern haberlesme teknolojileri ile
kesinlikle oOrtlismemektedir. Bugilin bir web sitesinde yaymlanan haber, goriis veya elestiriler aninda
yorumlanabilmekte, elestirilebilmekte ve kaynak ile hedef arasinda bir dinamik bir iliski olusmaktadir. Buradan
da ortaya c¢ikmaktadir ki, internet klasik kitle haberlesme formlarin1 giiniimiiz teknolojisinde yeniden
sekillendirmekte ve kitle haberlesmeye yeni bir eksen kazandirmaktadir. Bu haliyle internet pekala bir kitle
haberlesme araci olarak kabul edilebilecektir®’.

ii.- Ancak internet sadece bir kitle haberlesme araci degildir. Ciinkii sundugu hizmetler geregi kullanicilar, kitlesel
bir haberlesme siirecine girmeden sadece belli kisiler arasinda haberlesme ag1 kurabilmektedirler. E-posta veya
MSN gibi es zamanli mesajlasma veya sohbet programlar1 bunun en 6nemli ornekleridir. Su halde internet
bireyler arasi baglantinin kuruldugu bir siireci olarak bir bireysel haberlesme araci olarak da kullanilabilmektedir.
Dolayisiyla internet klasik haberlesme ayrimi i¢inde sui generis bir konuma ulagmaktadir. Yani kullanim tarzina
bagli olarak hem bireysel hem de kitle haberlesme araci kabul edilebilmektedir. O halde internet i¢in karma
haberlesme araci ifadesini kullanmak yerinde olabilecektir. Netice itibariyle 5237 sayili TCK md. 6/1-g hikmu
karsinda internet i¢in ad hoc kitle haberlesme aract demek imkansizdir. Internetin ara¢ olarak kullamldig
suclarda, kullanim tarzina paralel olarak her somut olayda bir degerlendirme yapmak sarttir. Bunun 6nemi, 5237

%9 GEDIK, s. 24.

210 ZILLIOGLU Merih, iletisim Nedir?, 2. Basku, Istanbul, 2003, s. 25.

2l GEDIK, s. 28.

2”2 SALIHPASAOGLU Yasar, Tiirkiye’de Basin Ozgiirliigii, Ankara, 2007, s. 24; DULGER, s. 1497.
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sayilt TCK’nin 6zel hiikiimler boliimiinde yer alan kimi suglarda, islenisinde basin yayin araglarinin kullanilmasi
sucu nitelikli hale getirebilmektedir. Dolayisiyla internet sadece bir kitle iletisim araci olmak anlaminda basin
yayin araci olarak kabul edilecek olursa, bireysel bir iletisim araci olmas1 6zelligi gbz 6niinde bulundurulmadan
yanlis degerlendirmelere sebebiyet verilebilir.

iii.- Yukarida kitle haberlesme araglari ile ilgili yapilan agiklamalarda “kitle” kavraminin ¢ok sayida insan
tarafindan olusturulan topluluk olarak tanmimlandigi goriilmistir. Klasik kitle haberlesme araglar1 bakimindan
“kitle”nin bu sekilde anlasilabilecegi soylenebilir. Ciinkii kitle haberlesmenin karsiti olan bireysel haberlesme
araglar1 genellikle bir veya az sayida kigiyle ayn1 anda kurulan haberlesme olarak kabul edilmektedir. Ancak
internet teknolojisinin gelmis oldugu asama nazar1 dikkate alinacak olursa, bireysel haberlesme araci olarak
gorilen e-posta alis verisinde kaynak kullanici ayni anda onlarca ve hatta yiizlerce kisiye ayni e-postayi
gonderebilmektedir. Bu anlamda klasik anlamda kaynak — hedef sayisindan hareketle bir “kitle” tanimina
ulagmak, kitlenin karsilig1 olan “cok sayida insan” nitelemesinin muglaklig1 karsisinda problemli sonuglar ortaya
koyabilecektir. Kanaatimizce boyle durumlarda internetin kendine 6zgii yapisi i¢inde 6nemli bir tespitin yapilmasi
gerekmektedir. Her ne kadar bir seferde onlarca, ylizlerce ve hatta binlerce kisiye gonderilen bir mail kitlesel bir
iletisim izlenimi verse de, dziinde burada sdz konusu olan kiimiilatif ( yigilan) bireysel iletisimlerdir. Ciinkii bir
seferde binlerce kisi muhatap alinmakta ve fakat kaynak kullanici hedef kullanicilarin adreslerine/ hesaplarina
Ozel olarak yani bireysel olarak bir veri iletmektedir. Bu nedenledir ki, kurulan binlerce bireysel iletisimin
kiimiilatif bir degerlendirmesi, hedef sayisina bakilarak bir kitle iletigimin varligin1 miimkiin kilmaz. Bu anlamda
ozellikle internet ile birlikte kitle haberlesme anlayisinin bir degisime ugradigi, artik haberlesme taraflarinin sayisi
esas alinarak bireysel veya kitle haberlesmeden bahsedilebilmesinin hatali sonuglara sebebiyet verebilecegi
gorilmektedir. Kanaatimizce interneti 5237 sayili TCK md. 6/1-g hikkmiince bir kitle haberlesme araci olmast
anlaminda basin — yayin araci olarak kabul edebilmek igin, icerigin sayisal anlamda belli bir ¢cogunluga ulasip
ulasmadigina bakmadan, s6z konusu igerige kamusal erisilebilirliginin s6z konusu olup olmadigina bakmak

gerekecektir?,

2% Kamusal erisilebilirlik konusunda bkz. NIGGLI Marcel Alexander, Irk Ayrimcilig1 ve Internet ( Cev:ilker TEPE), in:
Ceza Hukuku Dergisi, Yil: 2 Say1:1, Ankara, 2007. s. 275.
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BANKALARIN INTERNET BANKACILIK iSLEMLERINDEKI
HUKUKI SORUMLULUGUNUN DEGERLENDIRILMESINDE
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OZET

Bu makalede gliven kurumu olarak faaliyet gésteren bankalarin hukuki sorumlulugunun
degerlendirilmesi agisindan yeni imkanlar sunan veri madenciligi hakkinda bilgiler verilmistir.

Anahtar Kelimeler
Bankalarin sorumlulugu, giiven kurumu, veri madenciligi
Summary

In this paper, we are giving giving information about data mining and the legal liabilities of banks in
terms of data mining.

Data mining is a new technology based on the development of computers and it offers new possibilities
in addressing the legal liabilities of banks which are regarded as reliable companies.

Keywords

Banks liabilities, reliable company, data mining

136



GIRIS

Bilgi ¢ag1 olarak da adlandirilmakta olan yeni ylizyilda, 6zellikle bilgisayar destekli teknolojilerin
yayginlagmasi, basta ticari hayat olmak iizere, tiim faaliyet ve kurumlan etkilemektedir.
Gilinlimiizlin teknolojik imkanlar1, daha 20-30 y1l 6nce ancak hayal edilebilen firsatlari, giinliik
hayatin bir parc¢asi haline getirmistir.

Ozellikle internetin yayginlasmasi, bilginin iiretim ve paylasimini kolaylastirdig1 gibi; mevcut
pekcok kavramin da yeniden yorumlanmasi geregini dogurmustur. Bu durum, hukuki kavramlar
acisindan da boyledir. Ancak hukuk, teknolojik gelismeleri takip etmektedir. Oniine gegmemektedir

[1].

TEBLIGIN KAPSAMI

Bu tebligin konusunu olusturan ”Veri Madenciligi”, bilim ve teknolojinin hukukun yararlanmasi

gereken araglardan birini ifade eden ve pekc¢ok alanda uygulanma imkan1 olan bir kavramdar.

Bu tebligde, veri madenciligi kavraminin , tiiketici davranislarinin degerlendirilmesini esas alan”

yonii ve buradan elde edilecek sonuglarin, bankalarin internet bankacilik islemlerinden

kaynaklanabilecek hukuki sorumlulugunun belirlenmesinde nasil kullanilabilecegi hususu

irdelenmistir.

Teknik ve hukuki hususlarin ayr1 ayri irdelendigi Tebligde, hukuki cephede giiven kurumu olarak

faaliyet gostermekte oldugu benimsenen bankalarin sorumlulugu veya sorumsuzlugunun tespitine

iliskin uygulama imkanlar1 hakkinda genel bir degerlendirme yapilmis ve tebligin sinirlar1 da bu

esasla belirlenmistir.

VERI MADENCILIGI NEDIR?

Bilgi teknolojilerinin gelisimi sonucunda, bilgi/veri saklama kapasiteleri, terabyte (TB) ve patabyte

(PB) seviyelerine ulagmistir. Ancak saklanan bu verilerin herhangi bir yazilim ve donanim destegi

olmaksizin, salt kisisel yeteneklerle irdelenebilmesi, yorumlanabilmesi, hangi veriden ne tiir bir

bilgi elde edilebileceginin tespiti neredeyse imkansizdir.

Diger yandan, veri depolama araglarinin artan kapasiteleri yaninda, basit veri taban1 sorgulama

yontemleri de artik yeterli olamamaktadir. Kisaca bahsedilen bu durum, verilerin irdelenmesi sureti

ile bilgiye ulasmak konusunda, yeni araglarin kullanimini gerekli kilmistir. Bildirinin konusunu

olusturan kavram olan veri madenciligi, temelinde bu maksatla kullanilan bir aragtir.

Kavram, 6gretide ¢ok farkl: sekillerde tanimlanmistir. Bu tanimlar, gogunlukla tanimlayicinin arka

planina, ilgi alanina ve gorisine dayanmaktadir. Ancak genel bir veri madenciligi :

e Verideki trendleri, iligkileri ve profilleri belirlemek icin veriyi siniflandiran bir analitik arac ve
bilgisayar yazilim paketidir; Ham verinin tek basina sunamadig: bilgiyi ¢ikaran veri analizi

surecidir [2],

e Onceden bilinmeyen, gegerli ve uygulanabilir bilginin veri yiginlarindan dinamik bir siireg ile
elde edilmesidir [3],

e Eldeki verilerden Ustl kapali, cok net olmayan, dnceden bilinmeyen ancak potansiyel olarak
kullanigli bilginin ¢ikarilmasi; baska bir deyisle, verilerin igerisindeki desenlerin, iligkilerin,
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degisimlerin, dlzensizliklerin, kurallarin ve istatistiksel olarak 6nemli olan yapilarin yari
otomatik olarak kesfedilmesidir [4],

e Istatistik, veri tabani, 6riintii tanima, makine 6grenmesi alanlarinin etkilesimde oldugu yeni bir
disiplin ve blytk veri tabanlarinda 6nceden tahmin edilemeyen, bilinmeyen iliskilerin analizidir

[5].

Bahsedilen unsurlarindan hareketle, veri madenciligi,: Veri tabaninda bilgi kesfi; cok blyuk veri
hacimleri arasinda tutulan, anlam1 daha 6nce kesfedilmemis potansiyel olarak faydali ve anlagilir
bilgilerin ¢ikarildig1 ve arka planda veri tabani1 yonetim sistemleri, istatistik, yapay zeka, makine
ogrenme, paralellik ve dagitik islemlerin bulundugu veri analiz teknikleri olarak tanimlanabilir
[6,7,8,9,10].
Diger yandan, kavram 6gretide farkli isimlerle de anilmaktadir. Bunlar genel olarak:

e  Veri Tabanlarinda Bilginin Kesfi (Knowledge Mining From Databases)

e Bilgi Cikarimi1 (Knowledge Extraction)

e Veri Ve Oriintii Analizi (Data/Pattern Analysis)

e  Veri Arkeolojisi (Data Archaeology)

e Veri Esleme (Data Dredging)’dir [8]

Bahsedilen tanimlarindan da anlagilacagi gibi veri Madenciligi: Genis anlamda veri analiz teknikleri
biitiiniidiir ve tek basina bir ¢oziim degildir. Mevcut problemleri ¢6zmek, kritik kararlari almak
veya gelecege yonelik tahminleri yapmak icin gerekli olan bilgileri elde etmeye yarayan bir ara¢
olarak da diisiliniilebilir [6] [11].

Veri Madenciliginin Genel Kullanim Alanlari

Veri madenciligi teknikleri tizerine Matematikgiler 1950°1i yillarda mantik ve bilgisayar alaninda
calisarak yapay zeka (artificial intelligence) ve makine 6grenme (machine learning) yaratmiglardir
[12]..1990 yillarda ise, veri tabani ile biiyiik veri tabanlari i¢in veri ambarlar1 gelistirilmistir [9].
Teoride veri madenciligi, bilgi kesfi isleminin asamalarindan birisi olarak goriilse de, pratikte veri
madenciligi ve bilgi kesfi es anlamli olarak kullanilmaktadir. Bunun igin, veri madenciligi teknikleri
uygulanarak, veri belirli bir modele uydurulmakta ve bu model sayesinde veri i¢cindeki oriintiler
bulunmaktadir.

Veri madenciligi bir¢ok bilim disiplini ile beraber degerlendirilmektedir. Veriler arasinda basit
sorgular yapmak ve basit istatistiki yontemlerin uygulanmasi islemleri de veri madenciligi
kapsaminda kabul edilmektedir. Bu durum bir sekil ile ifade edilmek istenirse, aradaki oriintii su
sekilde de ifade edilebilir:

. b
Sekil 1 : Veri Madenciliginin Birgok Disiplinle Olan Kesisimi [8]

A. Veritabani1 Teknolojileri (Database Systems)

B. Bilgi Bilimi (Information Science)
C. Gorsellestirme (Visualization)
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D. Istatistik (Statistics)
E. Makine Ogrenmesi (Machine Learning)
F. Diger Disiplinler (Other Diciplines)

Bahsedilen ozellikleri ile veri madenciligi, son derece genis bir uygulama alanina sahiptir. Bu
konuda kisa bir degerlendirme yapilmasi gerekirse, veri madenciligi perakende sektoriinde;
e  Etkin Grlnlerin benzerliklerini tespit etmek icin,
e Misteriler i¢in bir ¢ok iriin bulunmasi, iiriin satislart arasindaki iligkiyi tespit etmek amaciyla benzerlik
konumu ve ¢apraz satis uygulamalarinda,

Bankacilik sektorinde;
e Miisteri degerlerinin tanimlanmast,
e  Miisteriler aras1 benzerliklerin tespit edilmesi,
e  Gelirleri maksimize edici programlar gelistirmek,
e  Aldiklar1 hizmeti iptal etme riski olan miigterileri gdsteren raporlar olusturma,
e Kredi kart1 harcamalarina gére miisteri gruplarinin belirlenmesi ve farkli liye igyerleri ile ortak kampanyalar
hazirlanmasi,
e Kredi taleplerinin degerlendirilmesi amaciyla,

Miisteri Iligkileri Yonetimi (CRM) ve Miisteri Kaybi Analizleri uygulamalarinda,
Sigorta, Bankacilik ve Telekomiinikasyon sektorlerinde;
e Gecgmis veriler kullanilarak sahtekarlik yapanlar i¢in bir model olusturma ve benzeri davranis gosterenleri
belirleme,
e Yeni police talep edecek miisterilerin tahmin edilmesi,
e Kredi kart1 dolandiriciliklarinin ve sahtekarliklarinin belirlenmesi,

e  Riskli miisteri gruplarinin belirlenmesi amaciyla sahtekarliklar: saptamak ve yonetimi uygulamalari seklinde,

Pazarlama sektorunde;
e  Miisterilerin satin alma aligkanliklarinin belirlenmesi
e Demografik 6zellikleri arasindaki baglantilarin ortaya konulmasi,
e Mevcut miisterilerin elde tutulmasi, yeni miisterilerin kazanilmast,
e  Pazar sepeti analizi,
e  Satig tahmini amaciyla Pazar analizleri uygulamalari kullanilmaktadir [13].

Veri Tabanlarinda Bilgi Kesfi
Veri Tabanlarinda Bilgi Kesfi (VTBK) makine 6grenimi, oriintii tanima, veri tabanlari, istatistik,
yapay zeka, uzman sistemler, veri gorsellestirme ve yiiksek performansli hesaplama gibi arastirma
alanlarinin kesisimi olarak gelismis, biiyiik veri setlerin kapsaminda diisiik diizeyde veriden yiiksek
dizeyde bilgi aktarmak hedeflenmistir [14].
Veri Tabanlarinda Bilgi Kesfi (VTBK), veri ambarlarinda biriken verilere eriserek yorumlanmasi,
verinin modellenmesi ve sonuglar iiretilmesine odaklanmistir [15].
Yonetimsel Bilgi Sistemleri (Executive Information Systems — EIS), Miisteri iliskileri Y&netimi
(Customer Relationship Management — CRM) ve Sirket Yonetim Performans Yonetimi (Corporate
Performance Management — CPM) halen kullanilmakta olan is zekas1 uygulamalaridir [16].
Veri ambarlari is zekas1 uygulamalari i¢in alt yap1 olustururlar [17].
Veri Tabanlarinda Bilgi Kesfi adimlari su sekildedir;

1. Veri Temizleme

2. Veri Biitlinlestirme

3. Veri Secme

4. Veri Doniistimii
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5. Veri Madenciligi
6. Oriintii Degerlendirme
7. Bilgi Sunumu

Sekil 2 : Veri Madenciligi Bilgi Kesfi Siireci Siireci [8].

Veri Temizleme: Uzerinde ¢dziimleme yapilacak verilerin eksik verilerle veya uygun olmayan
tutarsiz verilerin olusturdugu verilere gurult (noisy) olarak ifade edilmektedir. Eksik verilerin
yerine yeni verilerin belirlenmesi ve yerine konulmasi gerekmektedir [10].
Veri Biitiinlestirme: Veri ambarinin olusturulmasi sirasinda degisik kaynaklardan (farkl veri
tabanlari, veri kiipleri, metin dosyalar1 gibi) elde edilen verilerin arasinda uyum saglanmak i¢in
verilerin biitlinlestirilmesi islemidir [15].
Veri Se¢me: Yapilacak olan analizle ilgili olan verileri belirlemek i¢in gerekli olan islemdir.
Veri Doniistiirme: Veri birlestirmede 6nemli olan 6l¢ekleme ve kodlamalardaki farkliliklardir.
Degiskenlerin sahip oldugu ¢ok biiyiik ve ¢ok kiiciik degerlerde olmasi saglikli bir ¢éziimlemeyi
engelleyeceginden bir doniisiim yontemi uygulanarak s6z konusu verilerin normallestirilmesi
saglanir. Bu doniistiirme islemleri i¢in su metotlar kullanilmaktadir;

e  Ondalik Olgekleme,

e  Min-Max Normallestirmesi,

e Z-Score Standartlastirmasi.

Oriintii Degerlendirme: Bazi Slgiimlere gore elde edilmis bilgiyi temsil eden ilging driintiileri
tanimlamak.
Bilgi Sunumu: Madenciligi yapilmis olan elde edilmis bilginin kullanictya sunumunu

gerceklestirmektir.
Veri Ambari

Veri ambari, kurumsal uygulamalarda veri madenciliginin bilisim alt yapis1 olarak goriilen bir
kavramdir.

Veri ambari, zaman igerisinde olabildigince birikmis verilerin olusturdugu bir veri y1gimdir.
Isletmenin sahip oldugu verilerin karar destek amaciyla kullanilmasina alt yap1 saglayarak, veri
madenciligine gonderilecek bu verilere gore uygulama alanlart bulunmaktadir [10].

Pek cok farkli kaynaktan ve genellikle de farkli yapiya verinin depolandigi ve hepsinin de ayni
birlesik ¢at1 altinda kullanilmasinin iimit edildigi yapilardir [14].

Veri ambarlarindaki veriler genelde silinmezler, ancak bazi veriler harici belleklerde saklanmak
iizere veri ambarindan ¢ikarilabilirler.

Bir kurumun giinliik verilerinin islendigi ortamlara OLTP (OnLine Transaction Processing)
sistemler ad1 verilmektedir.

Ornegin bir bankacilik sisteminde hesaplarla ilgili her tiirlii parasal giris-cikis islemleri, internet
bankaciligina giris ¢ikis islemleri, hesap sahiplerine ait bilgilere yetkili kisilerce yapilan erisimlerin
tamamu izlenebilir. Bu tiir islemler her giin yapilir ve her iglem veri tabanina kaydedilir, belgelenebilir ve
rapor(lar)a doniistiiriilebilir.
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Veri ambarlar ii¢ temel prensip tizerine kuruludurlar;

Extraction: Farkli kaynaklardan verilerin bir araya getirilebilmesi,

Transforming: Verilerin bulunduklar1 kaynaktan veri ambarina girene kadar gegirdikleri siire¢ ve

Loading: Verilerin veri ambarinda veri madenciligine hazir hale getirilmeleri i¢in depolanmasi.

Veri ambarmin avantajlar su sekilde siralanabilir:

Her tiirlii veri kaynagindan veri alinabilir,

Veriler veri ambarina alinmadan once, tutarli hale getirildikleri igin, raporlama ve analiz islemlerinde basitlik
saglanir,

Uzun donemli verilerin tutulmasina imkan tanir.

Ana sistemden ayr1 isledigi i¢in raporlama ve analiz igslemlerinde sistemin hizini1 yavaglatmaz,

Is zekas1 uygulamalari icin alt yap1 olusturur [17].

Veri Madenciligi Modelleri

Veri madenciliginde kullanilan modeller, tahmin edici (Predictive) ve tanimlayict (Descriptive) olmak
tizere iki ana baglik altinda incelenmektedir [18].

Tahmin edici modellerde, sonuglari bilinen verilerden hareket edilerek bir model gelistirilmesi ve kurulan bu
modelden yararlanilarak sonuglar1 bilinmeyen veri kiimeleri i¢in sonug¢ degerlerin tahmin edilmesi
amaglanmaktadir [19].

Tamamlayict modellerde ise, karar vermeye rehberlik etmede kullanilabilecek mevcut verilerdeki Oriintiilerin
tanmimlanmasi saglanmaktadir [19].

Veri madenciligine iliskin metotlar kisaca listelenecek olur ise, bunlar [8] [9];

Tahmin Edici (Predictive)

Egri Uydurma (Regression)

Smiflandirma (Classification)

Karar Agaglar1 (Decision Trees)

Bayes Siniflandirmasi (Bayesian Classification)

Hatay1 Geri Yayma (Backpropagation)

Karar Destek Makineleri (Support Vector Machines)

K-En Yakin Komsu (K-Nearest Neighbour)

Yapay Sinir Aglar1 (Neural Networks)

Genitik Algoritmasi (Genitic Algorithms)

Zaman Serisi Analizi (Time Series Analysis)

Diger Metodlar (Other Methods)

Tamamlayici (Descriptive)

Kiimeleme (Chistering)

Baglant1 Kurallar1 (Association Rules)

Sirali Dizi Analizi (Sequence Analysis)

Ozetleme (Summerization)

Tanimsal Istatistik (Descriptive Statistic)

Istisna Analizi (Outliner Analysis)

Diger Metodlar (Other Methods) olarak degerlendirilebilir.

Ornek Metot Uygulamasi [10]

Yukarida teorik goriiniimiinden kisaca bahsedilen veri madenciliginin bir 6rnek metoda uygulanmasi, su
sekilde gerceklestirilebilir: Bir bankanin, kredi verdigi miisterilerinin risk durumunu karar agaglari
yardimiyla ortaya koymak istedigi varsayildiginda, banka bu risk durumu ile,ilgili olarak, veri
madenciliginin uygulanma metotlarindan birini kullanacaktir. Bu sirada, -¢ogunlukla- karar agaci bilgilerine
dayanarak kredi taleplerinin kabul edilip edilmemesi konusunda bir karar verecektir. Bunun icin de, elinde
mevcut ¢esitli verileri kullanacaktir:

Miisteri  Borg Gelir Statil Risk
1 YUKSEK YUKSEK ISVEREN KOTU
2 YUKSEK YUKSEK UCRETLI KOTU
3 YUKSEK DUSUK UCRETLI KOTU
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4 DUSUK DUSUK UCRETLI IYi
5 DUSUK DUSUK ISVEREN KOTU
6 DUSUK  YUKSEK ISVEREN iYi
7 DUSUK  YUKSEK UCRETLI ivi
8 DUSUK DUSUK UCRETLI 1Yl
9 DUSUK DUSUK ISVEREN KOTU
10 DUSUK  YUKSEK ISVEREN 1Yl

Tablo 1: Egitim Verileri

Yukaridaki veriler karar agacinin olusturulmasinda egitim verisi olarak kullanilacak olup karar aga¢larimi
olusturmak iizere veri madenciliginin ¢ok sayida metodu bulunmaktadir.

C4.5 algoritmasi ile elde edilen karar agaci goriintiisii asagidaki gibi elde edilecektir

/ N
BORC = YUKSEK BORG =DUSUKX
KOTO B
Digiim
/ N\
GELIR = YUKSEK GELIR = DUSUK
e AN
GELIR = YUKSEK GELIR = DUSUK
¥ "y
KOTU ivi

Sekil 3: Egitim Verilerine Uygun Karar Agaci [10]

Elde edilen karar agaci, karar kurallar1 olusturulmasinda kullanilabilir. Egitim verilerinden elde edilen
karar agacindan yorumlanarak asagidaki kurallar elde edilir ve bu kural tablosu ile yeni bir miisterinin kredi
talebi hakkinda karar verilebilir.

KURAL 1:

Eger BORC = YUKSEK ise RiSK = KOTU;

KURAL 2:

Eger BORC = DUSUK ise ve

Eger GELIR = YUKSEK ise RISK = 1YI;

KURAL 3:

Eger BORC = DUSUK ise ve

Eger GELIR = DUSUK ise ve

Eger STATU = ISVEREN ise RISK = KOTU;

KURAL 4:

Eger BORC = DUSUK ise ve

Eger GELIR = DUSUK ise ve

Eger STATU = UCRETLI ise RiSK = 1YI.

Benzeri Ornekleri ¢ogaltmak miimkiindiir. Ozellikle tiiketici davranislarindan elde edilen bilgilerin, veri
madenciligi teknikleri kullanilarak bankalarn karsilastigi risklerin dnlenmesi agisindan degerlendirilmesi,
hukuki cephede sonuglar doguracak niteliktedir.

Yukarida verilen (veya benzeri sekilde olusturulacak) algoritmanin kullanilmasi ile varilan sonuglarin,
internet bankaciligi uygulamalarindan kaynaklanacak uyusmazliklarin ¢éztimiinde, teknik bir veri (hukuki
cepheden delil) olarak degerlendirilmesi de miimkiind{ir.

Tebligin hukuki kisminda, teknik uygulamas: ile 6zelliklerinden bahsedilen veri madenciligi metodlar
kullanilarak ulasilacak sonuglar, bankalarin internet bankaciliindan kaynaklanacak uyusmazliklardaki
sorumlulugunun degerlendirilmesi agisindan irdelenmistir.
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BANKALARIN INTERNET BANKACILIGI ISLEMLERINDEKi HUKUKI SORUMLULUGUNUN
BELIRLENMESINDE BIiR ARAC OLARAK VERI MADENCILIGININ KULLANIMI

Genel Olarak Sorumluluk Kavrami

Genel niteligi itibariyle sorumluluk kavrami, bor¢ [20] olarak tanimlanabilecek bir halin varligina baghdir.
Borglu edimini yerine getirmekten kaginirsa/ifa etmez ise; alacakli alacagini veya onun yerine gececek belirli
bir paray1 [21], kamu kudreti vasitasi ile tahsil etmek hakkina kavusur. Bu hal ise genel olarak “bor¢lunun
sorumlulugu” olarak adlandirilmaktadir [22].

Sorumluluk kavrami haksiz fiil sorumlulugu veya sozlesmeye aykirilik gibi cesitli kriterlere gore tasnif
edilebilecek olmakla birlikte; hukukumuzda haksiz fiil sorumlulugu ve sdzlesmeye aykir1 davranistan dogan
sorumlulugu diizenleyen kurallar, temelde birbiri ile aynidir. Zira, Bor¢lar Kanununun haksiz fiili
diizenleyen kurallari, sdzlesmeye aykirilik hallerinde de kiyas/benzetme yoluyla uygulanabilecektir [23].
Diger yandan, haksiz fiil sorumlulugunda temel ilke kusurluluktur [24]. Bu c¢ercevede, bir kisinin
sorumlulugundan bahsedilebilmek i¢in 6ncelikle tespit edilmesi gereken husus da onun kusurudur.

Ancak, yine haksiz fiil sorumlulugu acisindan, sosyal gerekler veya hakkaniyet diisiincesi ile, bazi hallerde
kisiler zararn dogmasi agisindan kusurlari olmasa da, giderilmesinden sorumlu kilinabilmektedir. Bu
sorumluluk tiirii ise, kusursuz sorumluluk olarak adlandirilmaktadir [25].

Her iki sorumluluk tiirii agisindan da tazminat talebinde bulunulabilmesinin kusurluluk disindaki misterek
unsurlart; fiil, hukuka aykirilik, zarar ve uygun illiyet bagi olarak kabul edilmektedir [26].

Bankalarin Hukuki Sorumlulugu

Bankalarin temel varlik nedenleri, ortaklarina kar dagitmak yaninda, giinliik ticari hayatin her safhasinda bir
gliven kurumu olarak yer alarak, kamu diizeni ve kamu yararinin tesisinde de faaliyet gostermektir.

Bankalar ayrica, finansal piyasalarin gilivenli ve istikrarli bir sekilde c¢alismasi ile kredi sisteminin
etkinliginde de 6nemli bir igleve sahiptir.

Bankalar, sozlinde durma, basiretli davranma ve itibar sahibi olma gibi 6zellikleri nedeni ile given
kuruluslaridir [27].

Bahsedilen hususlar, bankalarin sorumlulugunun 6zel bir sekilde degerlendirilmesini de gerekli kilmaktadir.
Ogreti ve uygulamada genel kabul goren prensiplere gore; bankalarin hukuki sorumlulugunun
belirlenmesinde, sézlesmeden dogan sorumluluk yaninda, haksiz fiilden dogan sorumluluk ile ilgili esaslara
da basvurulmaktadir [28].

Bu belirlemede, temel olarak banka ile mevduat sahipleri (mudiler) arasindaki s6zlesmelerin hiikiimleri,
bankanin faaliyetlerindeki 6zen borcuna uygun davranip davranmadigi, kendisine atfedilen gliven kurumu
niteligine aykir1 davranip davranmadig: gibi hususlar dikkate alinmaktadir.

Ancak bahsedilenler yaninda, bankalarin iliskide bulundugu kisilerle aralarinda s6zlesme olmasa dahi (genel
olarak sir saklamak, cevap verdigi hususlarda bilgiyi tam ve dogru olarak aktarmak, muhatabiin zarar
gormesini engellemek, yonlendirmek/yol gostermek, vs. seklinde karsilasilan) zarar verici faaliyetlerden
kaginmak yiikimliliikleri oldugu da kabul edilmektedir [29].

Bankalarin gergeklestirdikleri islemler, kapsam ve uygulanig sekilleri itibariyle: (i) Mevduat islemleri, (ii)
kredi islemleri ve (iii) hizmet islemleri seklinde gruplandirilmaktadir [30].

Sozlik anlami ile mevduat: “Belli bir siire sonunda veya istenildiginde ¢ekilmek iizere bankalara faizle
yatrilan para, tevdiat; yatirim, Giivende tutmak veya faiz geliri elde etmek amaciyla banka veya benzeri
kuruluglara yatirilan para” anlamina gelmektedir [31].

Bahsedilen tanimindan da anlasildigi gibi, kisilerin bankalara miiracaat ederek para yatirmalarin temel
gayesi, Oncelikle tasarruflarin1 giivenli bir sekilde saklamak/saklatmak ve ayrica bu tasarruftan bir de gelir
elde edebilmektir. Bu islemler gogunlukla belirli bir siire esas alinarak gerceklestirilmektedir. Dolayisi ile de
gecicidir. Nitekim 5411 sayili Bankaciik Kanununun 61/1’inci maddesi “4721 sayili Tiirk Medeni
Kanununun rehinlere ve hapis hakkina, 818 sayili Bor¢lar Kanununun alacagin devir ve temlikine, takasa
dair hukumleri ile diger kanunlarin verdigi yetkiler ve koydugu yiikiimliiliikler sakli kalmak sartiyla mevduat
ve katilim fonu sahiplerine odenmesi gereken tutarlari geri alma haklart hi¢hbir suretle simrlandirilamaz.
Mevduat veya katilma hesabi sahipleri ile kredi kuruluslart arasinda vade ve ihbar siiresi hakkinda
kararlastirilan sartlar sakhidir.” seklindedir. Metninden de anlasilacagi gibi, madde hiikmii emredici
niteliktedir. Bu nedenle de aksine s6zlesme hiikiimleri gegersizdir.
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Bankalar, mevduat sahipleri (mudi) tarafindan kendilerine teslim edilen paralarda tasarruf hak ve imkanina
sahiptirler. Bu nedenle bankanin mevduat1 iade yiikiimliiliigiiniin yerine getirilmemesinden kaynaklanacak
uygulamada kabul gérmektedir. Bu durum, genel olarak Tirk Medeni Kanunun 2’nci maddesinden
kaynaklanmakta olup; bankanin 6zen yiikiimliiliigiin dogal hukuki bir sonucu olarak kabul edilmekte ve
bankalarin 6zen borcunun “objektif nitelikte oldugu” benimsenmektedir. Herhangi bir hukuki iliskideki 6zen
borcunun objektif nitelikte olmasi, o hukuki iliskinin konusunu olusturan unsura gosterilecek dikkat ve
6zenin de en st diizeyde olmasini gerektirmektedir [32].

Bu noktada {izerinde durulmasi gereken husus, 6zen borcunun yerine getirilmesi sirasinda, 6zen
yikiimliiligii tasiyan sozlesme tarafinin davraniglarimi bu yiikiimliliigin gereklerine uygun sekilde
gerceklestirmesi gerektigidir. Ornegin: Bankalarin mevduati iade yiikiimliiliigii, mevduat sahibine karsidir.
Bu yiikiimliiliigiin usdliince yerine getirildiginden bahsedebilmek i¢in, mevduati iade alamin “gergekten
mevduat sahibi kisi oldugu” konusu oncelikle saptanmalidir (bu durum, internet bankacilig1 islemlerinde,
bankanin internet subesinden yararlananin, kendisini banka miisterisi olarak tanitanin, gercekten banka
miisterisi olmas1 gerektigi seklinde cereyan etmektedir. Ancak, konusu ve smirlan itibariyle bahsedilen
hususlar, bu tebligde irdelenmemistir). Banka personelinin bu saptamayi yaparken gereken dikkat ve 6zeni
gbstermemis olmasindan, banka sorumlu olacaktir. Ayni sekilde, mevduat hesabina internet ortamindan
ulagma imkan1 yaratan bankanin, mevduat sahibi ile oncelikle bu konuda bir sézlesme yapmasi ve internet
iizerinden islem yapma yetkisini de bizzat mevzuat sahibine tanimasi; mevduat sahibi disindaki kisilerin
hesaba ulagmalarina engel olacak tiim tedbirleri almasi ve bunu siirekli kilmasi da gereklidir. Aksi takdirde,
bankanin 6zen borcunu ihlal ettigi sonucuna varilacaktir.

Diger yandan, bankalarin giiven kurumu niteliginden kaynaklanan ytikiimliiliikkleri de mevcuttur. Bankadan
beklenen temel fonksiyonlarin yerine getirilebilmesi igin, bankalarin bahsedilen yiikiimliiliiklere uygun
davranmalar1 da gereklidir. Bu gereklilik, bankacilik faaliyetlerinin temelini de olusturdugu igin, neredeyse
her asamada kamu otoritesi tarafindan denetlenmektedir.

Nitekim, bankacilik faaliyetinde bulunabilmek, 6zel izne tabidir. Bankalar Bankacilik Diizenleme ve
Denetleme Kurumu (BDDK) denetiminde islem yapmaktadir. Ayrica, Tirk Medeni Kanunun 2’nci maddesi
bankalara “guvenilir olmak”; Tiirk Ticaret Kanunun 20°nci maddesi ise, her tiirlii is ve isleminde “basiretli
bir tacir gibi davranmak” yiikiimliiligii vermektedir.

Sayilan bu temel ilkelerin sonucu olarak, bankalarin sorumlulugu agirlagsmakta ve en hafif kusurlarindan dahi
sorumlu hale gelmektedirler.

internet Bankaciligi ve Bankalarin Sorumlulugu

Bilindigi gibi internet bir ag seklinde organize olmusg birden fazla bilgisayardan olusan bir elektronik iletigim
ortamidir [33]. Bu ortam, iletisim yaninda, ticaret, vs. imkanlar1 da sunmakta oldugundan, bankalarca da
kullanilmayabaglanmistir. Boylelikle, belli basli bankacilik hizmetlerinin sunulmasindaki zaman ve mekan
engelleri de ortadan kaldirilmigtir [34].

Internet ortamindaki bankacilik faaliyetlerinin gerceklestirilecegi teknik alt yapi, bankalar tarafindan
saglanmaktadir. Faaliyetin bu seklinden yararlanmak isteyen mevduat sahipleri ile sézlesme imzalanmakta
ve hesaba ulagsma ve tasarrufta bulunma konularinda g¢esitli giivenlik tedbirleri alinarak, bu yolda
uygulamalar ger¢eklestirilmektedir. Bunlar genelde tek kullanimlik sifre, vs. seklindedir. Uygulamada bu tiir
sifrelerin kullanilmasi, bankanin sorumlulugunun ortadan kalkip kalkmadigi konusunda bir 6l¢ii olarak da
degerlendirilmektedir. Nitekim Yargitay karararina konu olaylar incelendiginde, internet bankacilig1 hizmeti
sunan bankanin (olay tarihinde) miisterilerine kullandirdig1 internet bankacilig1 teknik ve giivenlik yontemi
arasinda yer alan tek kullanimlik sifre kullanimini misterisi icin mecbur tutmamasi, mevduatin 6zenle
saklanmas1 seklindeki objektif 6zen gorevini yerine getirmemesi seklinde degerlendirmis oldugu
goriilmektedir [35]. Yine Yargitay tarafindan degerlendirilen baska bir uyusmazlikta, davaciya ait sistem
bilgilerinin Gcuncl kKisilerce bilisim imkanlar1 kullanilarak elde edilmesinde davacinin gerektigi olgilide
tedbirli davranmadigindan miiterafik kusurunun bulundugu, davali bankanin ise internet bankacilig1 igin
gerekli glvenlik onlemlerini yeterli dlzeyde almayarak objektif 0Ozen yiikiimliligini yerine
getirmediginden 3/5 oraninda sorumlu oldugu sonucuna varmstir. [36].

144



Bahsedilenler, 6ziinde bankacilik islemlerini kolaylastirmakla birlikte, bankanin internet {izerinden muhatap
oldugu kisinin, gercekten mevduat sahibi olup olmadigi konusundaki guivenlik zafiyetlerini de beraberinde
getirmektedir. Bu noktada olusan her tiirlii ihlal ve zararin giderilmesi agisindan ise, bankalarin objektif 6zen
borcunun varligi ve alinabilecek tedbirler konusundaki imkanlarinin genisligi 6n plana ¢ikmaktadir. Nitekim
uygulama da bu yondedir. Yargitay, benzeri uyusmazliklarda, mudilerin giiven duyarak davali bankaya
yatirdigr mevduatin 6zenle saklanmasi gerektigi, bankanin objektif 6zen gdrevini yerine getirmedigi, hafif
kusurlarindan dolay1 da sorumlu oldugu, teknik imkanlar1 ¢ok genis olan bankalarin Onleyici tedbirleri
almas1 gerektigi; mudilerin bilgisayar korsanligimi engellemeye teknik olarak giiciiniin yetemeyecegi, bu
durumda davacinin karsilik kusurunun bulunmadigi sonucuna varmaktadir [37].

Bankanin 6zen borcunun objektif kriterlere gore degerlendirilmesinin hukuki sonucu ise, bankanin hafif
kusurundan dahi sorumlu olmasi ve bu sorumlulugun hafifletilmesi i¢in konulacak s6zlesme hiikiimlerinin
gecersizligi seklinde olugmaktadir. Bu esaslarin irdelendigi ¢esitli uyusmazliklarda, Yargitay’in: Giiven ve
itibar kurumu olan bankalarin aldiklar1 mevduatlar1 sahtecilere karsi 6zenle korumak zorunda oldugu,
objektif 6zen borcunun geregince hafif kusurlarindan dahi sorumlu oldugu ve Borg¢lar Kanunun 41, 55, 96,
99/2 ve 100/3 maddesi hiikiimleri nazara alinarak caydirici ek giivenlik tedbirlerini tam olarak
saglayamamas1 ve teknolojik olarak herhangi bir kusurunun bulunmadigimi ispat edememesini, bankanin
sorumlulugunu doguran durum olarak [38]; giiven duyularak bankaya yatirilan mevduatin 6zenle saklanmasi
gerektigi, bankanin objektif 6zen gorevini yerine getirmedigi, hafif kusurlarindan dolay1r da sorumlu
oldugu[39];Bankanin miisteri ile yaptigi sdzlesmelere konulan (ve miisterinin internet bankacilig
hizmetinden yararlanmasi i¢in kendisini/kimligini ispat araci olarak kullanilacak olan) sifresini korumasi
gerektigi yolundaki hiikmiin, bankalar1 sorumluluktan kurtarmayacagi, bankalarin, muhafazasina terk edilen
paray1r (mevduati) Tirk Ticaret Kanunun 20/2’nci maddesi uyarinca tedbirli bir tacir gibi korumak
ylikiimliiliigii oldugu sonuglarina vardigi anlasilmaktadir [40].

Bankalarin internet Bankacihgindan Kaynaklanan Sorumluluklarindan Kurtulma Kosullari
Her ne kadar bankalarin internet bankaciligindan kaynaklanan sorumluluklarindaki 6zen borglar1 objektif
kriterlere gore degerlendirilmekte ise de, bankalarin bu sorumluluklarini geregi gibi yerine getirdiklerini
ispat etmek haklar1 da mevcuttur.

Bankalar genel olarak: (i) Mevduat sahibinin soézlesmeye aykiri davranarak erisimde kullanilan sifre
bilgilerini muhafaza yiikiimliiliiglin aykir1 davrandigy, (ii) Mevduat sahibinin {igiincii kisilere hesaba ulagma
olanagi tanidig1 [41], (iii) Mevcut teknolojik imkanlar1 sonuna kadar kullandigi ve gereken tiim gilivenlik
tedbirlerini aldigini ispat ederek sorumluluktan kurtulabilmektedirler.; Diger bir deyisle, bu hususlarin ispat
yiikii bankalardadir. Yargitay uygulamasi da bu yondedir [ 42].

Diger yandan: (i) Bankalar internet bankacilifi iglemlerinin gergeklestirildigi merkez bilgisayarlarina
disaridan sizma olmasi, (ii) Internet bankacilik sisteminde giivenli§in saglanamamasi, (iii) Banka
calisanlarinin suistimalleri, (iv) Banka c¢alisanlarinin usulsiiz islemleri s6z konusu ise, o takdirde
sorumsuzluk iddiasinda bulunamazlar [43].

Uygulamada bankalarin sorumlulugunun belirlenmesinde, yukarida kisaca bahsedilen durumlarin gergeklesip
gerceklesmedigi konularinda inceleme yapilmaktadir.

Ancak, yapilacak inceleme hakimlik mesleginin gerektirdiginin disinda teknik bilgi ile yapilabilecegi icin,
sorumluluk veya sorumsuzluk konularinin belirlenmesinde, konularinda uzman bilirkisilere miiracaat
edilmektedir.

Bu bilirkisiler, banka kayitlar1 ve bilgisayar sistemi {izerinde veya bazi istisnai durumlarda ise mevduat
sahibinin islem yaptig1 bilgisayar iizerinde inceleme yapmaktadirlar. Ancak, bankanin 6zen yiikiimliiliigliniin
objektif kriterlere gore belirleniyor olmasi karsisinda, mevduat sahibinin kendisine banka tarafindan verilen
sifreleri ligiincii kisilere vererek islem yaptirdigini ispatlamak kolay olmamaktadir.

Bankani Hukuki Sorumlulugunun Belirlenmesinde Veri Madenciligi

Yukarida da deginildigi gibi, veri madenciliginin kullanim alanlarindan birisi de bankacilik islemleri
sirasinda yapilan sahteciliklerin tespitine yonelik faaliyetlerden olusmaktadir [44].

Bu tip faaliyetlerde veri madenciligi uygulamasi, ozellikle banka miisterilerinin genel davranislarinin
izlenmesi ve boylece miisteri profillerinin ¢ikartilarak normalden farkli davranislarin saptanmasi agisindan
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Oonem tagimaktadir boylece, miisterilerin hem bireysel, hem de gruplar halindeki davranis sekilleri konusunda
bir sonuca (veriye) ulagsmak miimkiin olabilmektedir [45].

Ayrica veri madenciligi genel baslig1 altindaki uygulamalardan birisi olan tahmin edici modellerde, ge¢mis
tecribeden elde edilen sonuglardan hareket edilerek gelistirilen modeller kullanilarak, gesitli sonuglara
bastan varabilmek de miimkiin olmaktadir [46].

Boylelikle, 6zellikle internet bankaciligl veya kredi kart1 kullanmilarak yapilan sahtecilik islemlerinde, genel
veya Ozel miisteri davranigindan sapan her tiirlii islemin belirlenmesi ve en azindan o an igin 6nlenmesi
mumkun olabilecektir [47].

Bu durum, bankacilik faaliyetlerinin 6ziinde risk yonetimi olduguna iliskin hususlarla da uyum saglayacak
ve hem mevduat sahibinin, hem de bankanin gorecegi =zararlarin en aza indirilmesine imkan
saglayabilecektir.

Uygulamada cesitli davalarda verilen kararlar1 degerlendiren Yargitay, veri madenciligi kavramina agikca
deginmese de, veri madenciliginde uygulanan prensiplerin bir kismindan bahsederek, cesitli giivenlik
sistemleri olusturulmasi gerektigine, aksi takdirde ise, bankalarin sorumlu olacagina isaret etmektedir [48].

Nitekim uygulamada karsilasilan sahte iglemler ¢ogunlukla birbirine benzer sekilde gergeklestirilmektedir.
Bu gerceklestirme sekillerine iligkin daginik bilgilerin bir araya getirilmesi ve degerlendirilmesi, uygulamada
Yargitay tarafindan aranan giivenlik sistemlerinin olusturulmasi sonucunu da doguracaktir.

SONUC

Finans kurumu olarak bankalar, ekonomik hayatin vazgegilmezleridir. Bu nedenle bankalar, ayn1 zamanda
giiven kurumlaridir. Bankalarin kurulus gayelerini gergeklestirmekte kullandiklar1 ara¢ ise temelde paradan
olusan sermayedir. Bu sermayenin varligi, bankalar1 ekonomik anlamda gii¢lii konuma getirmektedir. Ancak
bu glcli konum, bankalarin kazang, vs. durumlarina yansidigi gibi, sorumlulugunun tayin ve tespitine de
yansimaktadir. Hukuk uygulamasinda genel kabul goren husus, bankalarin sorumlulugunun objektif 6zen
gorevini/yiikiimiinii dogurdugu yoniindedir. Bu yiikiimliiliikk, bankalarin gerceklestirdigi her tiirli is ve
islemde, azami dikkat ve 6zeni gostermesi zorunlulugunu da beraberinde getirmektedir.

Bankalarin, bahsedilen sorumluluktan kurtulabilmeleri hukuken miimkiindiir. Ancak bunun i¢in ispat yilikiinii
de Ustlenmeleri gerekmektedir. Bu yikiin gereklerinin yerine getirilmesi sirasinda, bankalarca gereken tim
Ozenin gosterildiginin ve o6zellikle internet bankaciligi uygulamalarinda giivenligi saglamaya yonelik tim
giincel/bilinen teknolojik imkanlardan yararlanildiginin ispati da aranmaktadir.

Veri madenciliginin hukuki uygulamadaki 6nemi de bu noktada ortaya ¢ikmaktadir. Nitekim, uygulamada
Yargitay tarafindan da benimsenen prensipler ¢ergevesinde Onleyici giivenlik tedbiri olarak veri madenciligi
prensiplerine miiracaat ettigini ispat edebilen bankalar, sorumluluklarinin hafifletilmesi ve/veya ortadan
kaldirilmast agisindan yeni ve farkli bir ispat aracina kavusacaklardir. Konu tam tersi yonden
degerlendirildiginde ise, bankanin sorumlulugunun ispati1 kolaylasmis olacaktir.

Bu cepheden bakildiginda, veri madenciligi uygulamalari, bankalarin internet bankacilik islemlerinden
kaynaklanacak sorumluluklarin belirlenmesi agisindan, yeni ve genis uygulama alanina sahip imkanlar
yaratmaktadir. Bu imkanlarin kullanilmasi, teknolojinin hukuka uygulanmasi sonucunu da doguracaktir.
Olgiilebilir ve bilimsel temellere dayali veriler ise, adaletin gergeklestirilmesinde, somut ve kesin sonuglara
ulagilmasini saglayacaktir.
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Abstract

Cloud Computing is a rising technology in the evolution of the Internet. It enables computing power, infrastructure, applications
and business processes to be delivered to users wherever and whenever they want via Internet. Despite of having many benefits of this
architecture, such as enabling less capital invesment, high availability, multi-tenancy and scalability etc., some risks must be considered by
the users as well.

Security, privacy, data lock-in, availability and complicance are major risks in the Cloud Systems. In this paper, Cloud
Computing security risks are evaluated from the aspects of technology and law enforcement. After analysing each security risk group, some
suggestions are made to reduce these drawbacks.

1. Bulut Bilisim

Bulut Bilisim uygulama ve servislerinin internetteki bir bulutta (sunucuda) bulunmasi ve internete bagli herhangi bir cihaz ile bu
uygulama ve servislerin calistirilmasi olayidir. Bulut; diinyanin gesitli bolgelerinde bulunan ve binlerce sunucu igeren veri merkezleridir.
Bulut bilisimde iistiin donanima sahip olunmadan, sadece internet baglantisi vasitasiyla uzaktaki bagka bir bilgisayardaki her tiirlii yazilim
kullanilabilir.

Gegmiste kullanilan anabilgisayarlar, Bulut Bilisim kavraminin yeni bir fikir olmadigimin bir gostergesidir. O zamanlarda yine
belirli bir isletme icerisindeki terminaller tek bir sunucuya bagliyd: yani giiniimiizdeki gelismis haliyle Bulut'a bagliydi denilebilir. Fakat
her evde bir kisisel bilgisayar olmasi fikri bu anabilgisayar teknolojisini hafizalardan silmistir. Zamanin getirdigi yenilikler ve internet
kullaniminin yayginlagmasiyla Bulut Bilisim fikri yeniden giindeme gelmistir. Bu kavraminin birgok avantajinin olmasinin yani sira dnemli
dezavantajlar1 da mevcuttur.

Oncelikle, Bulut Bilisimin sagladig1 en biiyiik avantajlardan biri pahali donanim gerektirecek uygulama ve altyapi hizmetlerini
bulut igerisinde, daha az maliyetli olarak sunmasidir. Béylece sunucudan, elektrikten, veri kablolarindan, yedeklemeden veya fazla
bilgisayar uzmani ¢alistirilmasindan dnemli 6lgiide tasarruf saglanabilir. Buna ek olarak internet baglantisi olan herhangi bir yerden
uygulamalara kolayca ulasilmasi da erigim icin blylk avantaj sunar.

Bulut Bilisimin bir¢ok avantajinin olmasina ragmen, dezavantajlar1 da biiyiik problemler yaratabilecek kapasitededir.

e Oncelikle, kisinin sahip oldugu kritik bilgilerin bulut servisi saglayan baska sirketlerin elinde olmas1 6nemli bir sorundur.
e Onemli bilgilerin izinsiz kullanilmas1 veya degistirilmesi durumu, kullanicilarin endise ettigi sorunlarin baginda gelir.
e Birdiger ¢ekince ise, internet erisiminin kesilmesi halinde uygulamalara ulagilamamasi durumudur.

2. Bulut Bilisim Cegsitleri

Bulut Biligim standart bir yapisi olmamakla birlikte ihtiyaca gére sekillenebilmektedir. Béylece kullanici istegi dogrultusunda kendine
uygun Bulut ¢esidini tanimlayabilmektedir. Bulut Bilisim hizmet modeline (Sekil 1) ve kurulum modeline (Sekil 2) gore ikiye
ayrilmaktadir.

Bulut Hizmet Modelleri
a Sforee

“ Software as a Service —————
i saas 1= 8 ook ons
T —— -
{izerinde galisir f./ e ——
3 / (;L?_L‘JSIL‘
Platform as a Service
~ Web Services, Compenents ¢
iizerinde calisir 7
{
e / amazon
A webservices
& Infrastructure as a Service
= [Network, Compute, Storage, Middleware)
T—

Sekil 1 Bulut Hizmet Modellerit™
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2.1. Hizmet Modeline Gore Bulut Bilisim

Servis Olarak Altyapt ( Infrastructure as a Service — 1aaS)

Bu model altyap1 sistemlerinin bilgi depolama, donanim ve ag hizmetlerinin sunucu g¢iftliklerinde servis edilmesi esasina dayanir.
Gelistiriciler istedikleri donanim sistemlerine sahip olup bunlari kontrol edebilirler. Buna 6rnek olarak Amazon EC2, Amazon S3,
Rackspace Cloud Servers gésterilebilir. &

Servis olarak Platform( Platform as a Service — SaaS)

Bu modelde, yazilim gelistiricilerine sunucularda isleyen bir gelistirme ortami sunulur. Kisacas internet iizerinden donanimi,
isletim sistemini, depolama birimini ve ag kapasitesini kiralamak da denilebilir. Bu sayede uygulama gelistirme, test asamast, hosting, grup
calismasi gibi bir ¢ok 6zellikten de yararlanilabilir. Buna 6rek olarak Google App Engine, Microsoft Windows Azure gosterilebilir. 4

Servis olarak Yazilim(Software as a service (SaaS))

Bu model daha ¢ok kullanict endekslidir. Kullanicilar isterlerse bir yazilimi istedikleri 6l¢iilerde kiralayabilirler. Bu 6lgiiler
zaman, isleme giicii veya kapasite vb. olabilir. Bu uygulamalar platform bagimsiz olmakla beraber miisterilere ekstra yazilim, bakim,
eleman gibi maliyetler ¢cikarmazlar. Buna 6rnek olarak sik kullanilan Gmail ve Hotmail gosterilebilir.

2.2. Kurulum Modeline Gore Bulut Bilisim

Genel Bulut: Genel bulut modeli geleneksel bulut bilisim modelini baz alir. Servis saglayicilarin uygulama ve depolama gibi kaynaklari
olusturup internet tizerinden herkese sunmasidir. Genel bulut modeli bedava ya da kullandik¢a-6de prensibine dayanabilir.

Genel bulutun en biiyiik avantaji yiiksek maliyetli donanim ve yazilim gerektirmemesi ve bu maliyetlerin servis saglayici
tarafindan karsilanmasidir. Ayrica 6lgeklenebilirlik ve kullandikca-6de 6zelligi sayesinde kaynaklardan optimum yararlanabilme avantaji
vardir.

Genel bulutun dezavantajlar1 ise belirli bir servis saglayiciya bagl kalmak, uygulamalarin kisiye 6zel, esnek olmamasi ve servis
saglayiciyla yapilan anlagmanin igerigi olarak siralanabilir. Burdaki en biiyiik sorunlardan biri bilgilerin kaybolmasi, degistirilmesi ya da
nerede tutuldugunun bilinmemesi gibi durumlarda servis saglayici ile yapilan anlagmanin yeterliligidir.

Genel bulutlara 6rnek olarak, Amazon Elastic Compute Cloud (EC2), IBM's Blue Cloud, Sun Cloud, Google App Engine and
Windows Azure Services Platform verilebilr.

Bu model genel amagli websiteleri, kod gelistirme, test ve uygun fiyatli SaaS uygulamalari i¢in uygundur.

Ozel Bulut: Bu mimarinin amac1 belirli sayida kisiye daha giivenli, hizl1 ve kontrolii miimkiin hizmet saglamaktir. Kaynaklar herkese degil,
belirli bir kuruma ya da kullaniciya agiktir. Béylece kullaniciya adanmis ve daha gelismis uygulamalar hizmet verebilmektedir.

Genel bulutta olan yiiksek maliyetli donanim ve lisanslama gibi giderlerin diisiikliigii 6nemli avantajlardandir. Diger kurumlarla
paylasilmamasi izolasyonu arttirmaktadir bu da bilginin baskasinin eline gegmesi gibi sorunlari ortadan kaldirmaktadir. En 6nemli avantaji
ise servis saglayicilara bagimlili1 azaltarak, bilgi giivenligini en iist seviyeye ¢ikarmasidir.Diger modellere gore maliyetinin yiiksek olmasi
6nemli bir dezavantajidir.

Ozel Bulutlar 6zellikle risk toleransi az, fazla performans gerektiren ve kolay ulasilabilir uygulamalari olan sistemli kuruluslar
tarafindan tercih edilmelidir. Ormegin NASA'nin Nebula adindaki 6zel bulutu uzay gorevleri ve gézlemlerine destek igin gelistirilmektedir.

Ortaklik Bulutu : Bu mimari daha ¢ok gereksinimleri benzer olan ve aralarinda ortaklik bulunan kurumlar tarafindan kullanilir. Ortaklik
bulutunda, Bulut Mimarinin biitiin avantajlar1 gecerli olmakla birlikte giivenlik ve gizlilik oran1 daha yiiksektir. Fakat daha pahalrya mal
olmaktadir. Ornegin, ayni sehirde ya da iilkede bulunan devlet kurumlari ortaklik bulutundan yararlanarak daha giivenli, gizliligi saglam
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ve performans: yiiksek islemleri gerceklestirebilirler. Ornegin Toronto'daki Mount Sinai Hatanesinin Kanada devleti ile birlikte gelistirdigi
ortaklik bulutu sayesinde di%er 14 hastane Sinai'de bulunan donanimdan yararlanarak ultrason kayitlarini isleyebiliyor ya da hasta
bilgilerini saklayabiliyorlar.

Karma Bulut : Bu model kullanicilarin kritik uygulamalarini ya da hassas bilgilerini 6zel bulutta tutmalarini, bunun diginda kritik
olmayanlar1 genel bulutta tutmalara dayanir. Yani 6zel bulut ve genel bulutun bir araya gelmis bicimidir. Ornegin, islenmis verilerini
Amazon Simple Storage Service'de tutan bir kullanici, hassas olan miisteri bilgilerini 6zel bir bulutta tutabilir. Bu kombinasyon
olceklenebilirlik, fiyat avantaji ve yiiksek derecede gizlilik ve giivenlik gereksinimi olan kuruluslar tarafindan kullanilmalidir. [

3. Bulut Bilisim ve Giivenlik

Bulut biligim platform, uygulama ve altyap: gibi servisleri sunmasiyla pek ¢ok firsat yaratiyor fakat hem servis saglayicilarin
hem de kullamcilarin ortak kaygist veri giivenligi etrafinda yogunlagmaktadir. Bulut bilisimin sahip oldugu ve gelencksel mimaride
bulunmayan bazi risklerin iyi degerlendirilmesi gerekir. Risklerin dnem derecesi kurumlarin i¢ yapilarina, faaliyet alanina, hizmet saglayici
ile kurdugu giiven iliskisine ve 6zel sartlarina gore degismektedir.

Genel olarak Bulut Bilisim ve sahip oldugu giivenlik risklerini 7 kategoriye ayirabiliriz. Bunlar;

Hizmet Devamlilig1 ve Kullanilirligi

Veri Giivenligi ve Gizliligi

Veri Denetlenebilirligi, Uygunlugu ve Yasal Diizenlemeler
Hizmet Saglayici Bagimlilig1 ve Veri Kilitlenmesi
Ydnetim Ara yiizii ve Uzaktan Erisim

Bant Genisligi ve Veri Transferi

N a s~ w Dd e

Yazilim Lisanslama

3.1. Guvenlik ve Gizlilik

Bulut bilisimde bilgilerin uzak bilgisayarlarda, servis saglayicilar tarafindan tutulmasi gesitli giivenlik risklerini beraberinde
getirmektedir. Bilgilerin giivenligi, baskalari tarafindan ulasilabilmesi ya da kaybolmasi gibi riskler biiyiik onem tagimaktadir.

Bulut bilisimin temel ozelliklerinden olan ortak kaynak kullanimi ve kiralanmasi(multi-tenancy) biyik bir givenlik riski
olusturmaktadir. Aynt depolama ya da ag gibi iinitelerin farkli kullanicilar tarafindan paylasilabiliyor olmasi Bulut Bilisimin biiyiik
avantajlarindandir. Fakat bu gibi sistemlerde olusturulan izolasyonu engelleyen herhangi bir hata, bilgilerin gergek sahipleri digindaki
kisiler tarafindan goriilmesine neden olabilir. Ayrica Bulut Bilisimin "grid" yapida olmasi yogun veri transferi ve iletisimi gerektirmektedir.
Bu durum, zararli yazilimlarin cesitli zayiflik ve agiklari kullanilarak kritik verilere ulagma riskini arttirmaktadir.

Ayrica Bulut Bilisim hizmeti sunan servis saglayicinin (Microsoft, Google gibi) depolama, isleme, ag gibi bazi islerini ticiincii
parti firmalardan tedarik etmesi, veri giivenligini kullanici-servis saglayici ikilisinden ¢ikarip {iglincli bir kuruma baglamis olur. Bu da
glivenlik riskinin biiyiik oranda artmasini, veri kontroliiniin ve giivenliginin kaybedilmesine sebep olabilir.

Bahsedilen sorunlarm ¢dziilmesi i¢in asagidaki maddeler uygulanabilir.

- MPLS (Multi Protocol Label Switching), VPN (Virtual Private Network), VLAN (Virtual Lan) gibi aglarin kullanimi.
- Hypervisor kullanimi.

- Aglar1 ayirmak i¢in giiglii giivenlik duvarlar1 kullanimi.

- Kriptoloji; biiyiik 6nem teskil eder.

- Uygulama katman1 (Application layer) ayirma

3.2. Hizmet Devamliligi ve Kullanilirligi

Bulut Bilisimde servislere internet iizerinden her an ulasilabiliyor olmasi hayati 6nem tasimaktadir. Servis saglayicilardan
kaynaklanan ve hizmet kesintisinin oldugu bir durumda kullanicinin yapabilecegi bir sey yoktur. Eger kullanicinin tiim uygulamalar: biiytik
bir genel (public) bulut igerisindeyse ve servis saglayici herhangi bir sebep nedeniyle hizmet veremiyorsa, bu durum kullanicinin tim
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ekonomik ve isletme faaliyetlerinin durmasia neden olabilir. Bu hizmet kesintileri servis saglayicinin igindeki bir altyap: ya da yazilim
hatasindan kaynaklanabilecegi gibi disaridan gelen saldirilardan da kaynaklanabilir. Buna 6rnek olarak DDos saldirist verilebilir.

Bahsedilen sorunlarin ¢6ziilmesi i¢in asagidaki maddeler uygulanabilir. L

. Var olan biitiin sistemi tek hizmet saglayicisindan tedarik etmek yerine, farkli hizmet saglayicilarindan yararlanilabilir.

. Hizmet devamlilig1 i¢in servis saglayici firmanin ve yapilacak anlasmanin iyi degerlendirilmesi.

. En kotii senaryo i¢in risk degerlendirilmesi yapilmasi.

. Genel bulutlarda kritik bilgilerin islenmesinin en aza indirilmesi. (Kritik datalar icin Ozel Bulut sistemlerinin kullanilmasz.)

3.3. Hizmet Saglayici Bagimliligi ve Veri Kilitlenmesi

Bulutta veri barindiran kisiler, servis sagiyicisinin kapanmasi, verinin bulundugu iilkedeki yasalarin degismesi gibi sebeplerle
verilerini bagka yerlere ya da saglayicilara tasimak isteyebilirler. Boylece verilerin bir servis saglayicidan digerine tagiabilmesi 6nem arz
eder. "% Bu durumda hizmet saglayic1 bagimliligt bityiik bir guvenhk riski olmaktadir. Kullanicinin bagska bir servis saglayiciya tasinmak
istemesi halinde gesitli problemler ortaya cikabilir. Ornegin servis saglayicilarm verileri standart bigimde tutmamalar1 birinden digerine
gecisi giiclestirebilir ya da veri tasima maliyetini kullaniciya yansitip, bagka servis saglayici kullanmasini engelleyebilirler’®. Bunun yam
sira herhangi bir nedenden otiirii kapanan bir servis saglayicidan kullanici bilgilerinin kolaylikla baska saglayicilara tasinabiliyor olmasi
gerekmektedir. Ayrica servis saglayicinin bilgiler tagindiktan sonra bu bilgilerin silindigini garanti altina almas: gerekmektedir. Bir diger
risk ise Bulut hizmeti veren kurulusun herhangi bir nedenden 6tiirii bagka servis saglayici tarafindan satin alinmasi durumudur. Bu durumda
kullanicinin bilgilerine ve uygulamalarina eskisi gibi ulasabiliyor olmasi gerekir[1

Bahsedilen sorunlarin ¢6ziimlenmesi igin asagidaki maddeler uygulanabilir.
e Servis saglayicinin veri kilitlenmesini engelleyici hukuki diizenlemeler yapmasi ve tasima kriterlerine uygun olmasi. 2010
yilindan itibaren "Agik Bulut Birligi" (Open Cloud Consortium) gibi bazi Bulut organizasyonlar1 veri trasferlerinin bir standarda
oturmasina ¢alismaktadir. %

e  Kullanicilarin anlagma yaparken servis saglayicinin standartlara uyup uymadigini, bulundugu iilkedeki hukuki diizenlemeleri ve
tagima kriterlerini goz 6niine almasi gerekmektedir.

3.4. Veri Denetlenebilirligi, Uygunlugu ve Hukuki Dizenlemeler

Bulut Bilisimin yayginlasmasi ve gelismesi birgok hukuki belirsizligi de beraberinde getirmistir. Oncelikle bilgilerin saklandig1
yer ve oradaki yasal uygulamalarin farklilig1 biiyiik giivenlik riski olusturmaktadir. Servis saglayicisi diinyanin herhangi bir yerindeki
terminalinde bilgileri sakliyor ya da isliyor olabilir. Fakat her {ilkenin kendine dzgii yasal sistemi oldugundan, bilgi neredeyse o bélgenin
kurallari, yasal diizenlemeleri gegerli olacaktir. Giliniimiizde, bir iilkede yasa kapsaminda kullanicilarin bilgileri tigiincii sahislar tarafindan
goriilebilirken, baska bir iilkede bu olay giivenlik ve gizlilik ihlali olarak degerlendirilmektedir. Ornek olarak, Amerika Birlesik Devletleri
hiikiimeti, A.B.D. Vatanseverlik Yasasi, Yurtici Giivenlik Yasasi gibi ?Iasalarl kullanarak, geligmis bilgi toplama teknolojilerinin yardimiyla
her tiirlii kisisel ya da kurumsal elektronik veriye erisebilmektedir.!

Avrupa Birligi Veri Korunmasi1 Direktifine gore ise, Bulut Bilisim saglayan sirketler AB disinda kuracaklar1 ya da
kiralayacaklar1 sunucu hizmetlerinde, bu sunucularin bulundugu iilkelerin AB standartlarinda hizmet veriyor olmasi gerekmektedir.
Boylece verilerin tasinmasi durumunda da ayni seviyede gizlilik ve giivenlik saglanmasi amaglanmuistir.. 1

Verinin kullaniciya m1 yoksa servis saglayictya mu ait oldugu da hukuksal soru isaretlerindendir. Ornegin, mahkeme istegi ile,
su¢ unsuru olusturacak bir verinin servis saglayici tarafindan mahkemeye sunulmasinin gizlilik ihlali olup olmayacag: tartigmalidir. Buna
ek olarak, herhangi bir hukuki davanin servis saglayicinin {ilkesinde mi yoksa miisterinin bulundugu iilkede mi gerceklestirilecegi de
belirsizliklerden biridir.

Bahsedilen sorunlarin ¢6ziilmesi i¢in asagidaki maddeler uygulanabilir.

. Pek ¢ok hizmet saglayici sertifikasyon ve standartlasma konusunda biiyiik yatirimlara baslamustir fakat, onemli olan
saglayicilarin bu konuda seffaf olup, bilgilerin hangi {ilkelerde depolanacagini ve islenecegi konusunda kullaniciy:
bilgilendirmesi ve bu kurumlar1 denetlenebiliyor olmasidir.

. Bu durumda en 6nemli delil kullanict ile servis saglayici arasinda imzalanan s6zlesmedir. Sozlesmeler imzalanirken hem
hukuk uzmanlarina hem de teknoloji uzmanlarina danismakta ve sézlesmeye net bir gerceve ¢izilmesinde yarar vardir.

. AB Veri Korunmasi Direktifi, Bulut Biligimi hukuksal bir standarda oturtmak i¢in atilan ilk adimlardandir. Her iilkenin gerek
vergilendirme i¢in gerekse dogacak hukuki problemleri ortadan kaldirmak igin benzer ¢aligmalar yapmaya ihtiyaci vardir.
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3.5. Yonetim Ara yiizii ve Uzaktan Erisim

Bulut Bilisim ydnetim arayiizlerinin internet {izerinden erisilebilir olmasi 6zellikle uzaktan baglant1 ve web tarayicilarinin
zayifliklart sebebiyle biiyiik glivenlik riski olusturmaktadir. Uzaktan erisim sirasinda, saldirganlar tarafindan koklama (“sniffing”), yaniltma
(“spoofing”) ve araya girme (“man-in-the-middle”) gibi saldir1 yontemleri kullanarak, iletisimin ve taginan verinin dinlenmesi, kullanici
oturumunun elde edilmesi ve kullanicr sifrelerinin ¢alinmasi miimkiin olabilmektedir. (16]

Ayrica her sirketin kendine ait kimlik yinetimi sistemi mevcuttur. Bu sistemle kullanicilarin giivenlik seviyesi uygulama
olarak en {isttedir fakat Bulut Bilisim saglayicisinin tedbirleri ne kadar kuvvetli olursa olsun bu durum daha ¢ok kullanict ile alakalidir.
Kullanicinin sifrelerinin 2. sahislarla paylasilmasi biiyiik sorunlar yaratabilir. Bu Bulut Bilisime 6zgii yeni bir giivenlik riski degildir fakat
yuksek derecede dneme sahiptir.

Bulut igerisinde kullanicinin veriler {izerinde sanal ya da fiziksel bir kontrolii olmadigindan, verilerin korunmasi ancak
kriptoloji sayesinde miimkiindiir. Fakat glinlimiizde kullanilan kriptoloji sistemleri Bulut i¢in uygun degildir. Bunun baslica sepebleri,
kriptogrif araglarin nasil kullanilacaginin tartigmali olmasi ve kullanimlari sonrasi giivenlik agiklart ve veri kaybina yol agmasidir. Ne var
ki, Bulut igin yeni kriptografik araglar gelistirilmektedir.

. "Homomorphic encryption" ¢esitli cebir algoritmalari kullanarak islenen verilerin gizliligini saglamaktadir. [

. "Searchable encryption" dagitik ve sifrelenmis veri textleri arasinda arama yapilmasini saglamaktadir. 18

. "Structured encryption" dagitik ve sifrelenmis veriler igerisinden sorgu ¢ekmeyi saglamaktadir.

. "Proof of Storage" orjinal dosyay1 gérmeden verideki herhangi bir degisikligi ya da kayb1 meydana ¢ikarmayi saglamaktadir.

Bahsedilen sorunlarin ¢oziilmesi i¢in asagidaki maddeler uygulanabilir.
e  Bulut Bilisim hizmet saglayicilar tarafindan, bulut temelli giivenlik modeli olusturulmasina baglanilmalidir. Bu model Bulut
Bilisim kullanicilarinin anti viriis ve giivenlik yazilimlart kurmasina gerek birakmayan, Bulut-i¢i (”in-the-cloud”) tarama
hizmetleri yapar. Bu sayede sahip olunan zayifliklara merkezden ani miidahaleler yapilabilinir. el

e  Bulut Bilisim hizmet saglayicilariyla kontrat yapilirken kriptografik anahtar yonetimi ve kontroliiniin, hangi sifreleme
methodlarmnm kullanildiginin iyi incelenmesi gerekmektedir.

3.6. Bant Genisligi ve Veri Transferi

Bulut Bilisim esas olarak verilerin ayri bir bulutta toplanmas:t ve bu verilere internet iizerinden erisilmesi modeline
dayanmaktadir. Bu durumda buluttan-kullaniciya ya da kullanicidan-buluta olan veri transferi biiyilk dnem tagimaktadir. Yogun veri
aligverisi, yiiksek internet hizi ve bant genisligi gerektirmektedir. Bu durumda kullanici Bulut saglayici diginda,internet saglayiciya da
bagimli hale gelmistir. Transfer maliyetinin artmasi ve internet servis saglayicidan kaynaklanabilecek erisim sorunu, kullanicinin biitiin
islem ve ekonomik fonksiyonlarmin durmasina sebebiyet verebilir. Omek olarak, 10 TB’lik bir verinin bant genisligi sebebiyle, ortalama
degerin tizerinde 20 Mbit/saniye hizda Amazon S3 hizmet saglayicisina gonderilmesi islemininin, toplamda 45 giinden fazla siirecegi
hesaplanmaktadir. (201

Bahsedilen sorunlarin ¢6ziilmesi i¢in asagidaki maddeler uygulanabilir.

. Bu durumda yiikiin biiylik boliimii internet saglayiciya diigmektedir. Bulut hizmet sirketleriyle yapacaklari anlagmalarda
diizenli internet ve yiiksek bant genisligi vaat edebilirler. Fakat kullanicilarin bu konuda bir yedek ¢dziim plani olusturmasi
yararl olabilir.

3.7. Yazilim Lisanslama

Geleneksel mimaride kullanilan yazilim lisanslama mekanizmalar1 Bulut mimaride ¢ok kullamish olmayabilir. Ornegin
geleneksel lisanslamalar, yazilimin calisacag: bilgisayarlarin sayisini kisitlarken, bu durum Bulut mimaride karmagsik hale gelmektedir
ciinkii bulut bilisim hizmet modeli islemci, bellek ve depolama alanlarmin dinamik olarak degisebildigi bir modeldir. Ornegin kullanilan
kopya sayisina gore lisanslama yapan bir yazilimda, ¢alisan hizmette kullanilmak {izere yeni bir makine eklendiginde, bu makine (izerinde
yeni bir yazilim kopyasi olusturulup, lisanslamasi ayri olarak yapilacaktir. Fakat Bulut Bilisim’de makinelerin dinamik olarak eklenip
cikarilabildigi diisiiniildiigiinde, lisans sayis1 makine sayisinin gok iizerine ¢ikabilir. ™ Bu durumda lisanslama maliyeti cok biiyiik 6lcekte
artabilir.

Bahsedilen sorunlarin ¢6ziilmesi i¢in asagidaki maddeler uygulanabilir.
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. Bulut bilisimde lisanslama zorlugu yaganmasi, farkli bir lisanslama modelini kullanici ile bulugturmaktadir. Bu model 6zellikle
biiyiik Bulut hizmet saglayicilari tarafindan kullanilmaktadir. Bu methot kullandikga-6de (pay as you go) mantigindadir. Ornegin,
Microsoft Windows Server isletim sisteminin saatlik kullanim bedeli olarak 0.15 dolar olarak belirlenmistir. 2

Sonug

Bulut Bilisim kullanimi, sundu@u avantajlar sayesinde giderek yiikselen bir grafige sahiptir. Bulut bu avantajlar yanisira gesitli
riskleri de beraberinde getirmektedir. Veri giivenligi, gizliligi, denetlenebilirligi ve transferi en 6nemli risk grubunu olusturmaktadir. Bulut
kullanan kurumlar ¢esitlilik gosterdiginden, bu riskler her kurum i¢in ayn1 6nemde ve 6ncelikte olmayabilir. Bulut bilisime ge¢gmek isteyen
kurumlar bu riskleri géz 6nunde bulundurup, kendi gereksinimlerine gore strateji belirlemelidirler. Bulut biligim tarafindan sunulan
firsatlarin getirisi ile géze alinan riskin sonucunda karsi karsiya kaliabilecek zararin degerlendirmesi, her kurumun kendine 6zel sartlarini
ve dinamiklerini géz 6niinde bulundurarak yapilmis olmalidir.
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OZET

Bilgi Cagi olarak yasadigimiz giiniimiizde bilgisayarlar ve onlari ¢alistiran ve onlarin tstiinde
calisan yazilimlar giinliik hayatimizin birer parcgasi haline gelmistir. Yazilimlarin lisans
ihtiyaglar1 da hem c¢esitlilik hem de yasal kullanimlar1 agisindan 6nemlidir. Sahipli yazilimlara
nazaran Ozgiir Yazilim lisanslarmin hem felsefesi hem de kullanim serbestligi
yayginlasmasinda ve kamuoyunda hizla taninmasinda faydali olmaktadir. Ozgiir Yazilim
kavraminin ve Ozgiir Yazilim Lisanslarinin temel igeriklerinin, gesitlerinin, nerede ve nasil
kullanilabildiklerinin bilinmesi son derece 6nemli ve giincel bir konu olmaktadir.

Anahtar Kelimeler
Ozgiir Yazilim, Ozgiir Yazilim Lisanslar1, A¢ik Kaynak, GNU, Genel Kamu Lisansi.
Summary

Information Age we live in today's computers and software running on top of them running
and they have become an integral part of our daily lives. Needs of both the diversity and the
legal use of software licenses is important. Compared to proprietary software as well as the
philosophy of Free Software licenses and the freedom to use the expansion and rapid
recognition of the public is beneficial. The basic content of the concept of Free Software and
Free Software Licenses, varieties, is extremely important to know where and how they are
used and is a current topic.

Keywords
Free Software, Free Software Licenses, Open Source, GNU, General Public License.

GIRIS

Bilgisayarlar gilinliik hayatimiza 1970'i yillarda girdi. O zamanlar daha c¢ok bilimsel ve
akademik caligmalarin temelini olusturuyordu. Fakat, 1980'li yillarda Kisisel Bilgisayar'larin
(Personel Computer — PC) evlere kadar yayilmasi ve 1990'l1 yillarda da Internet dedigimiz
diinya genelinde birbirine bagl bilgisayar aglarmin yayginlasmasi1 sonrasinda gelisim ¢ok
hizli oldu. Cagimizin adi da o yilizden “Bilgi Cagi” olarak isimlendirildi. Ginimize
yaklastik¢a hayatimizin her alaninda onlarsiz yapamaz hale geldik.

Kullandigimiz bilgisayarlar baz1 temel donanimlarin biitiinii olarak ifade edilebilir. Fakat,
donanim tek basina bir iglev tagimadigi i¢in {izerinde ¢alisan bazi “yazilim” pargalart ile
biitlinlestiginde bir anlam tasimaktadir. Bu sistemleri en basit tanimlari ile lice ayirabiliriz.
Isletim Sistemleri, Uygulama Yazilimlar1 ve Internet servisleri. Bilgisayarlar iistlerinde bir
isletim sistemi olmadan ¢alisamazlar. En basit bir hesap makinasinin iistiinde dahi bir isletim-
yonetim yazilimi vardir. Calisan bir bilgisayarin iistiinde kullandigimiz uygulamalar da asil
yapmak istedigimiz isler i¢in hazirlanmis yazilimlardir. Bir metin yazmak, bir hesap tablosu
olusturmak, bir miizik parcas1 dinlemek, bir fotografi diizenlemek, bir Internet sayfasini
gezmek, arkadasimiza e-posta atmak vb. Internet iistiinde bize bilgi sunan, etkilesimli
paylasimlar i¢in ortam hazirlayan, e-devlet uygulamalarindan Facebook gibi sosyal paylasim
aglarina kadar genis bir servis agi da ayr1 bir konudur. Sonugta isletim sistemleri, uygulama
yazilimlari, Internet servisleri vb. farketmez, hepsi birer yazilimdir. Belli kod guruplarindan
olusmus, mantiksal isleyisi olan biitlinlerdir. Dogal olarak tasidiklar1 deger, sahiplik, lisans,
fikri miilkiyet haklar, telif, patent, vs. bu agamada degerlendirilmesi gereken bagliklardir.
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OZGUR YAZILIM LisaNSLARI

Yazilim lisans1 kavramini daha iyi algilayabilmek i¢in iki temel baglig1 da irdelemek yararh
olacaktir. Birincisi Agik Kaynak (Open Source) ve Kapali Kaynak Kod kavramlaridir. Acik
Kaynak Kod, yazilim iiriinlinii olusturan kodlarin herkes tarafindan okunabilecegini,
goriilebilecegini, yazilimin tim elemanlar1 ile nasil bir isleyise sahip oldugunun
incelenebilecegini ifade eder. Kapali Kaynak Kod ise islevini yerine getiren yazilimin nasil
bir yapisi oldugunun gegerli bir neden ile gizlenmesidir. Bu kapsamda kullanilan yazilim
“calistirilabilir” bir biitiindiir. Nasil bir is akisi, nasil bir yorumlama ya da dil kullanildig1
sadece sahibi tarafindan bilinir, kullaniciya verilmez, gosterilmez.

Bilinmesi gereken ikinci 6nemli ayrim da Ozgiir Yazilim (Free Software) ve Sahipli
(Proprietary) Yazilim kavramlaridir. Bir yazilim, iireten kisi ya da kurum tarafindan Ozgiir
Yazilim lisans modellerinden biri ile yayinlandigi zaman artik kamuya mal olmus demektir.
Herkes tarafindan 6zgiirce ve herhangi bir bedel 6demeden kullanilabilir. Hatta, lisansin
uygun gordiigii sekillerde yazilim, degistirilebilir, gelistirilebilir, serbest¢e paylasilabilir ve
dagitilabilir. Bu felsefenin kurucusu olan Ozgiir Yazilim Vakfi (Free Software Foundation —
FSF) tarafindan duyurulan Genel Kamu Lisans1 (GNU General Public License - GPL) en
yaygin Ozgiir yazilim lisans modellerinden biridir. Giinlimiizde GNU GPL, GNU FDL,
Creative Commons, LGPL, AGPL, Mozilla, BSD vb. 6zgiir yazilim lisans modelleri ile genis
bir yazilim ¢esitliligi ve paylasim olusmus durumdadir. Sahipli Yazilim kavrami da yazilimi
iireten kisi veya kurumun belirledigi kurallar ¢er¢evesinde kullanim haklarinin verilmesidir.
Genelde parasal bir bedel 6denen ve sadece kullanim hakkini satin alan kisinin kullanabildigi
yazilim iiriinleridir. Bu kavram konusuldugunda akla ilk olarak gelen Microsoft, Adobe, vb.
biliyiik firmalar ve onlarin iirlinleridir. Lisans anlagsmalar1 ve iirlinler daha kapali, kat1 ve
smirlayicidir. Sahipli yazilimlarda, lisans icin belirli bir miktar 6deseniz de hi¢ bir zaman o
yazilima gercekten sahip olamazsiniz. Odediginiz lisans parasi sadece "sinirli" kullanim hakki
icindir. Dolayisiyla varolan lisans anlasmasi ve yasalar ¢ergevesinde bu yazilimlar izinsiz-
bedelsiz kullanamazsiniz ve baskalar1 ile paylasamazsiniz.

Genel olarak denilebilir ki her Ozgiir Yazilim, serbestce kullamilabilen, dagitilabilen,
degistirilebilen, agik kaynak kodlu bir yazilmdir. Ozgirliik kavrammin lisans ile
sinirlandirilmasi basta ¢eligki gibi dursa da 6zgiir yazilim lisanslarinin temel amaci, yazilimin
ozglrliigiiniin devam edebilmesini ve baskalar1 tarafindan kapatilarak kamunun erigme,
kullanma, degistirme ve dagitma hakkinin gasp edilmemesi saglamak i¢indir. Biiyiik yazilim
ureticilerinin kendi sahipli yazilimlariin ticari haklarini koruma gayretleri gibi 6zgiir yazilim
lisanslar1 da yazilimlarin 6zgiirliiglinii korumaktadir.

Her Ozgiir Yazilim agik kaynak kodludur, fakat tersi dogru degildir. Yani, her acik kaynak
kodlu yazilim, Ozgiir Yazilim olmayabilir. Sahibi tarafindan serbestce kullanimma izin
verilmis olabilir, karsiliginda parasal bir bedel istenmiyor da olabilir, ama sonugta bir Ozgiir
Yazilim lisanst altinda dagitilmayan yazilimdir. Sahibi olan kisi tarafindan belirlenen bir
yasam ve kullanim siireci olacaktir. Ozgiir Yazilim felsefesinde ise, bir yazilim 6zgiir yazilim
lisans1 ile dagitildigi an da artik kamunun malidir ve 6zgilirdiir. “Free” kelimesi, beles,
parasiz, iicretsiz anlaminda degil, “Ozgiir” anlaminda kullanilan bir terimdir. Bu tir lisanslar
icin, “copyright” yerine kinaye olsun diye “copyleft” terimi de kullanilir. Ayrica 6zellikle
vurgulamak gerekir ki “Ozgiir Yazilim”, asla “Korsan Yazilim” degildir. Bilakis, dogas1 geregi
aciklik ve seffaflik temellerini savunmaktadir. Herhangi bir sahiplik ya da bagimlilik olmadan
ve parasal yiikiimlilikler tasimadan O6zgiirce kullanilabildigi i¢in kanunlara ve lisans
anlagsmalaria aykir1 bir kullanimi hi¢ bir zaman s6z konusu olmayacaktir. Sonucta her kisi
Ozgiir de olsa sahipli de olsa kullandig1r yazilimin lisans sartlarina ve gereklerine uymak
zorundadir.

Ozgiir Yazilim lisanslarmi iki ana gurupta toplayabiliriz. Bunlar “Yazilim Lisanslari” ve
“Icerik Lisanslar”dir. Yazilm Lisanslar1 genel olarak yazilimm biitiiniinii olusturan
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uygulama kaynak kodlarini, onlarin bilesenlerini ve destekleyen eklentilerini kapsar. Basit
anlamda bilgisayar ya da bilisim sistemleri {izerinde ¢alisabilen herhangi bir uygulama ya da
isletim-yOnetim sistemi bu 6zglir yazilim lisanslarint kullanabilir. En yaygin ve taninan GNU
GPL (General Public License — Genel Kamu Lisans1)'dir. Ozgiir Yazilim Vakfi'nin kurucusu
Richard M. Stallman tarafindan ortaya koyulan GNU felsefesinin temel lisans modelidir. Bu
lisans modelinde, bir yazilim GPL ile lisanslanarak yayinlandigi andan itibaren kamunun
malidir. Kimse onu sahiplenemez, kapatamaz ve kaynagina erisimini engelleyemez. GPL ile
lisanslanan yazilimlar acik kaynak kodlu olarak istenildigi gibi incelenebilir, icerigi
goriilebilir, gerekiyorsa degistirilebilir veya gelistirilebilir. Daha da énemlisi istenildigi kadar
Ozgiirce paylasilabilir ve dagitilabilir. Hatta, eger alicis1 bulunabilirse satilabilir bile!... Bu
lisans modelinde en temel sart, GPL lisans1 o yazilimin artik bir pargasidir ve ayrilamaz.
Yazilim degistirilse ya da gelistirilse bile yine GPL lisans modeli ile dagitilmas1 gerekir. GPL
lisans modeli de zaman icinde 3 defa yenilenmistir. 1985 yilinda kurulmus olan Ozgiir
Yazilim Vakfi tarafindan ilki 1989 yilinda yayinlanmis olan bu lisansin ikinci stiriimii 1991
yilinda, igiincii ve son siirimii de 2007 yilinda yaynlanmistir. Bazi teknik ve uygulama
alanlarindaki farklarla beraber Lesser General Public License (LGPL) ve Affero General
Public License (AGPL) lisanslar1 da 6zgiir yazilim alaninda yaygin kullanilmaktadir.

GPL lisanslar1 yazilimin kendini korumasi amaciyla kaynak kodlarin kapatilmamasi ve lisans
modelinin degistirilmemesi gibi bazi smirlar getirmistir. Bu sinirlarin bile olmadigi daha
Ozgiir bir kullanim saglayan BSD lisans1 da pek ¢ok 6zgiir yazilimin tercihleri arasindadir.
BSD ile lisanslanan yazilimlar, gerek kaynak kodunda gerekse kullanim seklinde her tiirlii
serbestligi vermektedir. Isteyen BSD ile lisanslanmis yazilimi kaynak kodunu kapatmak da
dahil istedigi gibi kullanmakta ve dagitmakta 6zgiirdiir. Bunlarin disinda yayginca kullanilan
Apache lisans1, Mozilla lisans1, FreeBSD lisansi, MIT lisans1, Akademik Ozgiir lisans gibi
onlarca 6zgiir yazilim lisansi farkli yazilim ve ¢aligmalar i¢in kullanilabilmektedir.

Ozgiir yazilim lisanslar1 sadece yazilimlar ile kendini sinirlandirmamistir. Giiniimiizde bir
yazilim sadece kodlardan olusmuyor. Yazilim i¢inde cesitli gorseller, vidyolar, sesler ve dogal
olarak metinler (kullanic1 kilavuzu, igerik vb.) kullanilmaktadir. Dogal olarak 6zgiir yazilim
lisanslar1 da kendilerini bu konuda genisletmislerdir. Ozgiir Igerik olarak da
adlandirabilecegimiz, metinler, tasarimlar, imgeler, fotograflar, miizikler ve vidyolar olmak
tizere pek cok konu ve igerik i¢in de hizmet vermektedir. Bu alanda en yaygin kullanilan
Creative Commons, GNU FDL, Artistik lisans ve anonim lisanslardir. Bu lisanslarda da
kullanim 6zgiirdiir, ama 6zellikle en yaygin kullanimda olan Creative Commons, icerigi sunan
sahibine bu igerigin nasil dagitilabilecegini ya da kullanabilecegini (oldugu gibi kullanmak,
ticari kullanimi engellemek ve sahibinin isminin ge¢mesi gibi) belirleme hakki da
vermektedir.

Ozgiir Yazilm Lisanslarinin yasal zeminde de sahipli lisanslara nazaran biiyiik avantajlari
vardir. Lisanslar kullanicilarin karsisina teknik zorluklar, kullanim smirlamalari, kaynak-
icerik gizlilikleri ve maddi yiikler getirdik¢e karsimiza iki sonu¢ ¢ikmaktadir. Ya kullanim
yasal ¢ergevenin disina ¢ikmakta ve korsan yazilim kullanimi artmaktadir ya da insanlar bu
yazilimlar1 kullanmaktan vazgegmektedir. Ozgiir Yazilim lisanslar1 ise sunu 6nermektedir:
Ozgiirce iiretin, 6zgiirce kullanin, 6zgiirce paylasin! Bu, korsan yazilim kullanimini da 6ziinde
reddeden bir yaklasimdir aslinda. Bir yazilim, iireticisi tarafindan uygun goriilen seklinde
lisanslanir ve kullanmak isteyen kisiler de bu sartlar1 kabul ederlerse yazilimi kullanirlar.
Genel yanlislardan biri de sudur: Ozgiir Yazilim Lisanslar1 “beles” anlaminda parasiz alinan
lisanslar degildir. Ozellikle korsan yazilim asla degildir. Sahipli yazilimlar gibi resmi haklari
sunan ve bu sartlar altinda kullanimi, dagitimi, gelistirmesi ve paylasilmasi yapilan lisans
modelleridir. Ozgiir Yazilim lisanslarmin &ncelikli hedefi, yazilimlarin 6zgiirliiklerini
korumaktir. Boylece onu kullanmak isteyen herkesin kaynaga erigsimi, sinirsiz kullanim hakki
ve paylasma 6zgiirliigii baki kalabilsin.
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Diinya'da 6zgiir yazilim kavramini destekleyen pek ¢cok kurum, vakif ve sirket bulunmaktadir.
Free Software Foundation (Ozgiir Yazilim Vakfi), The Document Foundation (Belge Vakfi)
gibi. Bu tiir kurumlarin amaci gerek 6zgiir yazilim felsefesinin yayginlagsmasi gerekse 6zgir
yazilim lisanslar ile dagitilan yazilimlarin giiclenmesini ve artmasini saglamaktir. Tiirkiye'de
de O6nemli bir 6zgiir yazilim toplulugu bulunmaktadir. Linux Kullanicilar1 Dernegi, 6zgiir
yazilimin ve lisanslarinin taninmasi ve kullaniminin artmasi konusunda cesitli ¢alismalar
yapmaktadir. Fakat genel olarak yazilim lisanslarinin 6zelde ise mevcut Ozgiir yazilim
lisanslarinin iilkemizde yeterince bilinmedigi de bir gercektir.

SONUC

Ozgiir Yazilim Lisanslar1 gerek bilgisayar yazilimlarmin ve iceriklerinin daha hizli ve 6zgiirce
gelismesine gerekse bu kavramlarin ve Uriinlerin tiim kamuoyuna hizli ve etkin bir sekilde
dagilmasina ve paylasilmasina olanak vermektedir. Sonucta, yazilim bir insan tirliniidiir. Bir
kisinin, bir ekibin ya da bir kurumun bilgi, emek ve katkisi ile ortaya ¢ikmig bu eserlerin hem
hukuki haklarmin korunmasi hem de 6zgiirce paylasilabilmesi Ozgiir Yazilim lisanslari ile
saglanabilmektedir.

Bilgi teknolojilerinin hayatimizi sekillendirdigi ¢cagimizda, 6zgiir yazilim felsefesi ve
lisanslar1, toplumun bu olanaklardan en fazla yararlanmasimin da &niinii agmaktadir. Ozellikle
Internet'in diinyay kiigiiltmesi ve kiiresel bir topluma giderken, bilginin daha fazla katilimla
biiyiiyecegi, insanligin ortak aklini gelistirecegi gercegi dogrultusunda, hukuk sisteminin de
bu konuda kendini gézden gecirmesi gerektigi aciktir.

TESEKKUR

Ozgiir Yazilim'm ve Ozgiir Yazilim Lisanslari'nin tanitilmasi, yayginlastiriimasi ve daha etkin
sekilde kullanilmasi amaci ile biiyiik gayretler gésteren Linux Kullanicilar1 Dernegi ve
iiyelerine tesekkiir ederiz.
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TURKIYE BILiSIM SUCLARI RAPORU
1990 — 2011 Temmuz
Ogr.Gér. Cigir ILBAS
Av. Mehmet Ali KOKSAL

ONSOZ

Bu ¢alisma, Tiirkiye’de mahkeme kayitlarina gecen ilk bilisim sugunun islendigi 1990
yilindan 2011 yilinin Temmuz ayina kadar yil ve il bazinda mahkemelere intikal eden 41
farkli su¢ maddesine ait 73.185 adet ceza ve hukuk davasinin dosya ve sanik sayilari
acisindan analizlerini i¢cermektedir. S6z konusu donemde yargilanan toplam 98.391 sanik
bulunmaktadir.

Calismanin, bolge ve il bazinda sik rastlanan bilisim sugu tiirlerinin tespit edilmesi,
Tiirkiye’nin bilisim sugu profilinin olusturulmasi ve bilisim suglar1 ile miicadelede uygulanan
yontem ve mevzuat degisikliklerinin ulusal ve bolgesel etkinliginin 6l¢iilmesi konularina
onemli katkilar saglayacagi diistiniilmektedir.

VERI SETI
Caligmada il ve y1l bazinda 1990 yil1 ile 2011 yili Temmuz ay1 arasindaki bilisim sucgu

konulu ceza ve hukuk davalarinin dosya ve sanik sayilar1 kullanilmistir.

Calismada kullanilan dava dosyalarinin kanun ve madde aciklamalar1 asagida
siralanmustir.

e TCKm.135, 136,137,138 Kisisel veriler ile ilgili suglar
TCK m.142/2,e Nitelikli hirsizlik
TCK m.158/1,f Nitelikli dolandiricilik
TCK m.226 Mistehcenlik
TCK m.243 Yetkisiz erisim
TCK m.244 Sisteme ve veriye mudahale
TCK m.245 Banka ve kredi kartlarinin kotiiye kullanilmasi
FSEK m.71,72,73 (Manevi mali haklar, koruyucu programlari etkisiz kilma)
e 5651 Sayili kanuna muhalefet

Ilgili konu basliklarinda yer alan suglarla ilgili madde tanimlar1 ve toplam dosya sayilari
Tablol1 de, su¢ kadegorilerine gore dagilim oranlar1 Grafik1 de gosterilmektedir.

Tablo1: Kanun Maddelerine Gore Toplam Dosya Sayilari (1990 — 2011 Temmuz)

SIRA | KANUN MADDESI DOSYA

1 Bilisim Sistemleri Banka veya Kredi Kurumlarinin Ara¢ Olarak Kullanilmasi Suretiyle 24254
Dolandiricilik

2 Baskasina Ait Banka veya Kredi Kartinin izinsiz Kullanilmas: Suretiyle Yarar Saglama 14166

3 Manevi Haklara Tecaviiz 6029

4 Bilisim Sistemine Hukuka Aykir1 Miidahale Suretiyle Haksiz Cikar Saglama 4258

5 Bilisim Sistemlerinin Kullanilmasi Suretiyle Hirsizlik 3517

6 Siddet Kullanarak, Hayvanlarla, Olmiis Insan Bedeni ile Tlgili Miistehcen Yayin Uretmek 2538
ve Satmak

7 Sahte Banka veya Kredi Kart1 Kullanmak Suretiyle Yarar Saglama 2044

8 Bilisim Sistemindeki Verileri Bozma Y oketme, Erisilmez Kilma,Sisteme Veri Yerlestirme 1898
vb.
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9 Bilisim Sistemine Hukuka Aykir1 Olarak Girme ve Orada Kalma 1706
10 Miistehcen Yayilar1 Alisveris Merkezleri Diginda Satmaya Arzetmet,Satmak veya Kiraya 1578
Vermek
11 Alanen Miistehcen Yayin Satmak veya Kiralamak 1110
12 Kisisel Verileri, Hukuka Aykir1 Olarak Ele Gegirmek veya Yaymak 1093
13 Kanuna aykir1 ¢ogaltilan niishayi ticari amacla elde bulundurmak 1075
14 Bilisim Sisteminin Isleyisini Engelleme veya Bozma 1074
15 Mali haklarin ihlali suglar1 1049
16 Cocuklarin kullanildig1 miistehcen yaynlari iilkeye 879
sokmak,¢ogaltmak, satmak,nakletmek,ihra¢ etmek vs
17 Baskalarina Ait Banka Hesaplartyla Iliskilendirilerek Sahte Banka veya Kredi Kart: 764
Uretme,Satma vb.
18 Miistehcen Yaymlarin Yayimlanmasina Aracilik Etmek 686
19 Cocugun Gorebilecegi Yerlerde Miistehcenlik 521
20 Miistehcen Yaynlarin Uretiminde Cocuklar1 Kullanmak 494
21 Sozlesmeye aykirt niisha ¢cogaltip satmak 387
22 Hukuka Aykiri Olarak Kisiler Verileri Kaydetmek 352
23 Cocugu Miistehcen Yayilari Okumaya ve Seyretmeye Tesvik 351
24 Bilisim Sistemine Hukuka Aykir1 Olarak Girmek Suretiyle Verilerin Yok Edilmesi veya 245
Degistirilmesi
25 Yasadist ¢ogaltilmis tipki basim niisha bulundurmak 190
26 Sozlesmeye aykiri niisha ¢ogaltip agik alanda satmak 171
27 5846 sayil1 yasanin 71/5 md.sine aykirilik 163
28 5846 sayili yasanin 71/2 md.sine aykirilik 150
29 Cocuk, Hayvan,Olmiis insan Bedeni Ile Tlgili Uretilen Miistehcen Yaynlar1 Yaymlamak 112
30 Miistehcen Yayinlar: Bedelsiz Olarak Vermek veya Dagitmak 88
31 Icerigin Yayimdan Cikarilmasi ve Cevap Hakkina Iliskin Hakim Kararini Yerine 64
Getirmemek
32 5846 sayil1 yasanin 71/3 md.sine aykirilik 42
33 Miistehcen Yayinlarin Reklamint Yapmak 35
34 5846 sayil1 yasanin 71/4 md.sine aykirilik 29
35 5846 sayil1 yasanin 71/7 md.sine aykirilik 27
36 Banka veya Kredi Kurumu vb. Kuruluslara Ait Bilisim Sistemlerine Kars1 Fiiler 17
37 5846 sayil1 yasanin 71/6 md.sine aykirilik 13
38 Ozel Hayatin Gizliligini ihlal Etmek veya Kisisel Verileri Kaydedip Ifa Etmek 6
39 Kanunen Yok Edilmesi Gereken Verileri Yok Etmemek 5
40 Bedeli Karsilig1 Yararlanilabilen Sistemlere Hukuka Aykiri Olarak Girme ve Orada Kalma 3
41 Koruma tedbiri olarak verilen erisimin engellenmesi kararini yerine getirmemek 2
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TOPLAM 73185

Grafik1: Sug Tiirlerine Gore Toplam Dosya Sayilari (1990 — 2011 Temmuz)
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Calismamizda 1990 — 2011 Temmuz dénemi arasindaki toplam suglarin illere gore
dagilimlar1 hesaplanmis ve toplam sug¢ sayilarinin niifus yogunluklarina gore analizi i¢in s6z
konusu toplam sayilarin ortalama degerleri, 2000 niifus sayimina gore endeksleri ve her il i¢in
10.000 kisiye diisen dosya miktarlar1 hesaplanmistir. Hesaplanan degerler Tablo2 de
gosterilmektedir.

Tablo2: illere Gére Toplam, Ortalama ve Niifusa Oranli Dosya Sayilari
SIRA | SEHIR TOPLAM ORTALAMA NUFUS (2000) /10.000
1 ISTANBUL 20412 949,40 10.018.735 20,37
2 MUGLA 1444 67,16 715.328 20,19
3 ANTALYA 3469 161,35 1.719.751 20,17
4 iZMIR 5876 273,30 3.370.866 17,43
5 AYDIN 1491 69,35 950.757 15,68
6 DENIZLI 1286 59,81 850.029 15,13
7 ANKARA 5984 278,33 4.007.860 14,93
8 BURSA 3120 145,12 2.125.140 14,68
9 KOCAELI 1674 77,86 1.206.085 13,88
10 ADANA 2468 114,79 1,849,478 13,34
11 BATMAN 561 26,09 456.734 12,28
12 USAK 360 16,74 322.313 11,17
13 MERSIN 1836 85,40 1.651.400 11,12
14 TEKIRDAG 684 31,81 623.591 10,97
15 SAKARYA 822 38,23 756.168 10,87
16 YALOVA 182 8,47 168.593 10,80
17 CANAKKALE 481 22,37 464.975 10,34
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18 EDIRNE 410 19,07 402.606 10,18
19 GAZIANTEP 1299 60,42 1.285.249 10,11
20 ESKISEHIR 711 33,07 706.009 10,07
21 BOLU 270 12,56 270.654 9,98
22 KAYSERI 1046 48,65 1.060.432 9,86
23 KIRKLARELI 301 14,00 328.461 9,16
24 BALIKESIR 950 44,19 1.076.347 8,83
25 MANISA 1084 50,42 1.260.169 8,60
26 KONYA 1795 83,49 2.192.166 8,19
27 KARABUK 178 8,28 225.102 7,91
28 ZONGULDAK 481 22,37 615.599 7,81
29 ISPARTA 397 18,47 513.681 7,73
30 RIZE 279 12,98 365.938 7,62
31 BARTIN 140 6,51 184.178 7,60
32 BURDUR 195 9,07 256.803 7,59
33 NEVSEHIR 225 10,47 309.914 7,26
34 SAMSUN 851 39,58 1.209.137 7,04
35 NIGDE 243 11,30 348.081 6,98
36 DUZCE 219 10,19 314.266 6,97
37 KIRIKKALE 257 11,95 383.508 6,70
38 MALATYA 568 26,42 853.658 6,65
39 KARAMAN 160 7,44 243.210 6,58
40 KUTAHYA 432 20,09 656.903 6,58
41 HATAY 814 37,86 1.253.726 6,49
42 K.MARAS 611 28,42 1.002.384 6,10
43 AFYONKARAHISAR 458 21,30 812.416 5,64
44 DIYARBAKIR 735 34,19 1.362.708 5,39
45 BILECIK 101 4,70 194.326 5,20
46 SANLIURFA 747 34,74 1.443.422 5,18
47 AMASYA 185 8,60 365.231 5,07
48 SINOP 107 4,98 225.574 4,74
49 CORUM 282 13,12 597.065 4,72
50 AKSARAY 186 8,65 396.084 4,70
51 OSMANIYE 212 9,86 458.782 4,62
52 KILIS 52 2,42 114.724 4,53
53 SIVAS 333 15,49 755.091 4,41
54 ELAZIG 245 11,40 569.616 4,30
55 ERZURUM 395 18,37 937.389 4,21
56 ERZINCAN 133 6,19 316.841 4,20
57 TOKAT 340 15,81 828.027 4,11
58 KASTAMONU 148 6,88 375.476 3,94
59 TRABZON 374 17,40 975.137 3,84
60 KIRSEHIR 97 4,51 253.239 3,83
61 KARS 119 5,53 325.016 3,66
62 BAYBURT 33 1,53 97.358 3,39
63 ORDU 291 13,53 887.765 3,28
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64 GIRESUN 164 7,63 523.819 3,13
65 ADIYAMAN 190 8,84 623.811 3,05
66 BINGOL 75 3,49 253.739 2,96
67 ARTVIN 54 2,51 191.934 2,81
68 CANKIRI 74 3,44 270.355 2,74
69 IGDIR 43 2,00 168.634 2,55
70 YOZGAT 173 8,05 682.919 2,53
71 MARDIN 155 7,21 705.098 2,20
72 VAN 188 8,74 877.524 2,14
73 GUMUSHANE 40 1,86 186.953 2,14
74 HAKKARI 49 2,28 236.581 2,07
75 SIIRT 53 2,47 263.676 2,01
76 ARDAHAN 25 1,16 133.756 1,87
77 SIRNAK 61 2,84 353.197 1,73
78 BITLIS 63 2,93 388.678 1,62
79 TUNCELI 15 0,70 93.584 1,60
80 MUS 67 3,12 453.654 1,48
81 AGRI 57 2,65 528.744 1,08
TOPLAM 73185

Grafik2 de gosterilmektedir.

Grafik2: Bolgelere Gore Niifusa Oranli Dosya Sayilar (1990 — 2011 Temmuz)

Analiz yapilan donemdeki toplam dosya miktarlarinin cografi bolgelere gore dagilimi

Illere gére yapilan analizlerde, tiirkiye ortalamasi olan 7,09 oranma en yakin sehir

Samsun (7,04) olarak tespit edilmistir. Samsun ortalamasi mavi olmak {izere ortalamadan
yiiksek olan sehirlerin kirmizi, ortalamadan diisiik olan sehirlerin yesil renkle belirtilmesi ile
hazirlanan harita Sekill de gdsterilmektedir.

Sekill: Niifusa Oranli Dosya Dagilim Haritas1 (1990 — 2011 Temmuz)
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Niifusa oranli toplam dosya sayilar1 sug tiirlerine gore siralandiginda, 10.000 kisiye
diisen dosya miktarlar1 baz alinarak yapilan analizde asagida belirtilen sehirler One
cikmaktadir.
Banka / Kart suglarinda siralama

SIRA iL TOPLAM ORTALAMA NUFUS (2000) /10.000
1 ANTALYA 2064 96,00 1.719.751 12,00
2 iZMiR 3771 175,40 3.370.866 11,19
3 DENIZLI 913 42,47 850.029 10,74
4 AYDIN 998 46,42 950.757 10,50
5 ISTANBUL 10332 480,56 10.018.735 10,31

Bilisim sitemlerine yonelik suglarda siralama

SIRA iL TOPLAM ORTALAMA NUFUS (2000) /10.000
1 BATMAN 267 12,42 456.734 5,85
2 ISTANBUL 4749 220,88 10.018.735 4,74
3 MUGLA 208 9,67 715.328 2,91
4 ANTALYA 488 22,70 1.719.751 2,84
5 ANKARA 1034 48,09 4.007.860 2,58

Telif haklarina iliskin suclarda siralama

SIRA iL TOPLAM ORTALAMA NUFUS (2000) /10.000
1 MUGLA 423 19,67 715.328 5,91
2 ANTALYA 552 25,67 1.719.751 3,21
3 ESKISEHIR 195 9,07 706.009 2,76
4 ISTANBUL 2538 118,05 10.018.735 2,53
5 AYDIN 216 10,05 950.757 2,27

Miistehcenlikle ilgili suglarda siralama

[SIRA  [IiL | TOPLAM | ORTALAMA NUFUS (2000) | /10.000
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1 [zZMIR 728 33,86 3.370.866 2,16
2 ISTANBUL 1794 83,44 10.018.735 1,79
3 G.ANTEP 219 10,19 1.285.249 1,70
4 KAYSERI 177 8,23 1.060.432 1,67
5 ANTALYA 223 10,37 1.719.751 1,30
Cocuk 1sti§mar1 ile ilgili su¢larda siralama ]
SIRA IL TOPLAM ORTALAMA NUFUS (2000) /10.000
1 ANTALYA 115 5,35 1.719.751 6,69
2 CORUM 37 1,72 597.065 6,20
3 IZMIR 191 8,88 3.370.866 5,67
4 DENIZLI 48 2,23 850.029 5,65
5 MUGLA 39 1,81 715.328 5,45
Kisisel Vqriler ile ilgili suglarda siralama ]
SIRA IL TOPLAM ORTALAMA NUFUS (2000) /10.000
1 BAYBURT 6 0,28 97.358 6,16
2 CANAKKALE 23 1,07 464.975 4,95
3 ISTANBUL 487 22,65 10.018.735 4,86
4 NIGDE 14 0,65 348.081 4,02
5 DENIZLI 34 1,58 850.029 4,00
5651 Sayll'l yasa ile ilgili suclarda siralama ]
SIRA IL TOPLAM ORTALAMA NUFUS (2000) | /10.000
1 YALOVA 3 0,14 168.593 1,78
2 EDIRNE 3 0,14 402.606 0,75
3 CANAKKALE 3 0,14 464.975 0,65
4 SINOP 1 0,05 225574 0,44
5 ISTANBUL 31 1,44 10.018.735 0,31

Yillara gore dosya dagilimlari incelendiginde davalarin %87,75 ‘inin ceza davasi

oldugu tespit edilmektedir. Yillara gore dosya dagilimlar1 Tablo3 de gosterilmektedir.
Tablo3: Yillara Gére Dosya Dagilimlar1 (1990 — 2010)

YIL CEZA DAVASI HUKUK DAVASI TOPLAM DAVA
1990 1 0
1991 1 0
1992 0 0
1993 0 0
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1994 2 0 2
1995 2 0 2
1996 1 0 1
1997 6 1
1998 7 2 9
1999 10 8 18
2000 15 12 27
2001 23 45 68
2002 38 49 87
2003 89 7 166
2004 238 191 429
2005 790 552 1342
2006 3204 697 3901
2007 6954 903 7857
2008 10489 1300 11789
2009 14536 1494 16030
2010 17578 2205 19783
TOPLAM 53984 7536 61520

Yillara gore toplam davalardaki en bliyiik pay, biitlin yillarda Banka ve kredi karti
suclari olarak tespit edilmistir.

1990 - 2003 yillar1 arasinda toplam bilisim sugu dava sayist 389 adettir. 2004 yilinda
ise bu saymin 429 oldugu ve sonraki yillarda hizlanarak arttig1 goriilmektedir. Bu durumun
temel nedenlerinden birisi, Tiirkiye’de ilk internet baglantisinin 1993 yilinda yapilmasi ve
hanelerde Internet kullaniminin yayginlagmasinin 2000°1i yillart bulmasidir.

Bilisim suglar1 konusuna o6zel ilk yasal dizenlemeleri getiren Yeni Tirk Ceza
Kanunu’nun 12.10.2004 tarihinde kabul edilmesi ve onceki yillarda bilisim suglar ile
miicadele eden 6zel kolluk kuvvetlerinin bulunmayisi, 1990 — 2003 yillar1 arasindaki dosya
sayisinin az olusunun nedenlerinden birisi olarak yorumlanabilir.

1990 — 2003 yillar1 arasinda bilgisayar kullanimi yayginligi ve bilisim okuryazarligi
oranlariin diisiik olmasi ve su¢ca maruz kalan sahislarin yasal haklardan yoksun olusu da s6z
konusu donemdeki bilisim sugu dava dosyalarinin az sayida olmasinin nedenleri arasinda
sayilabilir.

Onceki yila gore dava dosyalarindaki artis hizlari, 2005 yilina kadar artarak %212,82
seviyesine ulagmigtir. 2006 yilinda %190,69 oranina gerilemis ve 2007 yilinda rekor bir
diistisle dort yil dnceki oranina yaklasarak %101,41 oranina inmistir. Sonraki yillarda artig
hiz1 giderek azalmis ve 2010 yilinda %23,41 seviyesine kadar diismiistiir.

2011 yilv ilk 7 aylik verilerden elde edilen aylik ortalama 2010 yilinin aylik
ortalamasiyla karsilagtirildiginda, 2011 yilinda degisim orani %17,96 olarak 6l¢iilmektedir.

Bilisim Suglar1 ve Sistemleri Sube Miidirliikleri, 2007 yilinda kurulmustur. 2007
yilindan itibaren Bilisim suglariyla miicadele eden kolluk birimleri ve personel sayilarinda
artis olmustur.
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Ayrica, 2007 yilinda bilisim mevzuati agisindan yasanan en onemli gelisme, 5651
saytll  “Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi Ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun™un yiiriirliige girmesidir. Ayrica s6z
konusu kanunun yeni bir yasal diizenleme olarak ve servis saglayicilara log tutma zorunlulugu
getirerek potansiyel suglular iizerinde caydirici bir etki yaratmis oldugu diisiintilebilir.

2010 yili wverileri ile 2011 yili 6 aylik verileri karsilastirildiginda, bilisim sugu
davalarinin yillik artis oraninin 2011 yilinda %17,96 olarak gerceklestigi goriilmektedir.
Kosullarin devami halinde 2012 yili ve sonraki donemlerde toplam dava sayisindaki artisin
yavaslayacagini sdylemek miimkiindiir

Cok sanikli dava dosyalar1 organize suclar konusunda bilgi verebilmektedir. Sanik
sayist ve dava dosyasi sayisi farkinin, dava dosyasi sayisina boliinmesi ile elde edilen oran
2002 yilinda 0,78 olarak hesaplanmistir. 2002 yilinda 87 davada 155 kisi sanik olarak
yargilanmigtir. S6z konusu oran, 2006 yilindan itibaren %30,88 - 936,43 araliginda
degismektedir. Cok hafif bir azalma trendi gostermektedir. Bu durum, organize suglarin
toplam sugclar i¢indeki oraninin sabit ve %30 seviyelerinde oldugu bi¢ciminde yorumlanabilir.

SONUCLAR

Tiirkiye’de mahkeme kayitlarina gegen ilk bilisim sugunun islendigi 1990 yilindan
giinlimiize kadar yil ve il bazinda mahkemelere intikal eden dava dosyalar1 ve sanik sayilari
iizerinde yaptigimiz c¢alismada, bilisim suglar1 ile miicadele ¢aligmalarinin yiiksek derecede
etkin oldugu tespit edilmistir.

Giiniimiizdeki kosullarin ayni bi¢cimde muhafaza edilmesi ve caligmalarin devami
halinde 2012 yilindan itibaren bilisim suglarindaki artisin yerini azalmaya birakacagi
goriilmektedir. Benzer sekilde ¢ok sanikli (organize) suglarda hafif bir azalma trendi oldugu
tespit edilmistir.

Bilisim suglarinda il bazinda Istanbul, Mugla ve Antalya; cografi bolge bazinda ise
Marmara, Ege ve Karadeniz bolgeleri ilk ii¢ sirada yer almaktadir.

Bilisim sistemlerine yonelik suglar ve miistehcenlik suglar1 ile ilgili onlemlerin
etkinligi belirgin bi¢imde goriilmektedir. Ancak banka kredi karti suglari, telif haklar
konusundaki suclar ve kisisel verilerle ilgili suclar suclarla ilgili miicadele ve bilinglendirme
caligmalarinin artmasi gerektigi dikkati cekmektedir.

Ozellikle internet banka dolandiricilign suglari ile miicadele edebilmek igin
kullanicilarin biling seviyelerindeki artis olduk¢a 6nemlidir.

Internet banka miisterilerinin mobil imza, tek kullanimlik sifre iireten token cihazlar
ve mobil yazilimlar kullanarak giivenliklerini artirmalar1t miimkiindiir. Ayrica bu tiir suglara
zemin hazirlamamak ve farkinda olmadan istirak etmemek icin kablosuz internetin sifre ile
kullanilmas: ve internet aboneliginin baska kullanicilar ile paylagilmamasi olduk¢a biiyiik
Onem tasimaktadir.

Mevzuatta yapilacak diizenlemeler, kolluk kuvvetlerinin diizenli ¢aligmalart ve
bilgilendirici faaliyetlerin destegi ile 6niimiizdeki donemlerde bilisim sucglarinin kontrol altina
alinabilecegi goriilmektedir. Ancak bilisim suglari ile miicadelenin diger suglara gére daha
dinamik bir zeminde gergeklestigi goz ardi edilmemelidir.
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Yildiz Mah. Citlenbik Sok. Yildiz Mah. Citlenbik Sok. Yildiz Mah. Citlenbik Sok.

No:12 Besiktas - Istanbul No:12 Besiktas - Istanbul No:12 Besiktas - Istanbul
gonenc.gurkaynak@elig.com ilay.yilmaz@elig.com pinar.kara@elig.com

OZET

Bu bildiri ile Tiirkiye’de Internet mevzuatinin hiikiimleri ve uygulamasiyla ilk emekleme déneminin
bitip ilk ger¢ek adimlarin atilmaya baslanabilmesi igin gerekli goriilen hukuki degerlendirmeler,
uygulamadaki cesitli meselelere iliskin gdzlemler ve etkin bir Internet mevzuati olusturabilmek igin
atilmas1 gereken adimlara dair somut oneriler sunulmaktadir.

Anahtar Kelimeler
Internet mevzuati, arama motoru, igerik saglayici, yer saglayici.

SUMMARY

In this paper, legal analyses required for the Internet legislation provisions and practice to complete their
first crawling phase and to start taking the first actual steps, observations on various cases from practice
and material suggestions on the steps required to be taken in order to form an effective Internet
legislation are presented.

Keywords
Internet legislation, search engine, content provider, hosting provider.
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Giris

Diinya tizerinde yaklasik iki milyar kisinin, Tiirkiye’de ise yaklasik otuz bes milyon kisinin kullandig,
kullanict sayisinin kisa siireler igerisinde katlanarak arttig1, hem kullanict sayisindaki hizli artis hem de
bilginin son derece hizli yayilmasi nedenleriyle her gecen giin hukuki boyuttaki 6nemi daha fazla artan
Internet, Tiirkiye’de hizla evrim gecirmeye mecbur bir mevzuat ve hukuk uygulamasi ekseninde ele
avuca sigmaz bir goriintii vermektedir.

Tamami kontrol edilebilir olmasa dahi Internet, kétiiye kullanimin 6nlenebilmesi amaciyla, farkl
iilkelerde farkli sistemler kullanilarak hukuki diizenlemelere tabi tutulmaktadir. Devletler, Internete
iligkin i¢ diizenlemelerini, ayn1 zamanda iiyesi olduklar1 uluslararasi organizasyonlarin diizenlemelerine
paralel olarak gerceklestirmektedir. Ancak Internet, diizenlemeler yapilirken hassasiyetle yaklasilmasi
gereken bir alandir. Nitekim bu hususta hukuken olmasi gerekenden fazla kisitlayic olmak, internetin
cok yonliiliigli goz oniine alindiginda, bilgiye erisim hakki, iletisim hakki, ifade 6zgiirliigli gibi gayet
temel hak ve hiirriyetlerin orantisiz kisitlamalara konu olmasi sonucunu dogurabilmektedir. Internet
hukuku alaninda ¢alisan ve bu alan ile ilgilenen herkesin bilebilecegi bir gercek, internet ortaminda yer
alan bir yayinin tamamen engellenmesinin ve bir daha internet’in higbir unsurunda yaymlanmamasinin
saglanmasinin miimkiin olmadigidir. Oyleyse, makul ve iyiniyetli bir dogru kanalize etme gabasi
tikaglarla ttkama ve savasma ¢abasindan daha dogru diizenleyici tedbirlere viicut verecektir.
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Tiirkiye internet ile 12 Nisan 1993 tarihinde Ankara-Washington arasinda kiralik hatla kurulan baglanti
araciligryla tanismustir. Akabinde ilk Tiirk Internet siteleri Orta Dogu Teknik Universitesi (ODTU) ve
Bilkent Universitesi tarafindan yayinlanmaya baslanmugtir. Bu tarihten sonra, TUBITAK ve ODTU’niin
isbirligi ile Tr-net adinda Internet altyapisini gelistirme projesi baslatilmis ve ilk Internet servis saglayici
Tr-net hizmete girmistir. Sonrasinda internet kullanimi ve Internet araciligiyla verilen hizmetler siiratle
gelismis, 2000 - 2009 yillar1 arasinda Tiirkiye’deki Internet kullanicilarmin sayis1 yaklasik % 1.200
artmigtir.

Yukarida belirtildigi izere, 1993 yilindan bu yana kullanilan ve 6zellikle 2000 yilindan sonra son derece
yaygin hale gelen Internet’e iliskin hukuki diizenlemeler ise hayatimiza ilk olarak 765 Sayili Tiirk Ceza
Kanunu’na (Miilga) 14 Haziran 1991 tarihli ve 3756 Sayili Kanun’un 20. maddesi ile eklenen “Biligim
Alaninda Suclar” baglikli 11. bap ile girmistir. Miiteakiben, 05 Aralik 1951 tarihli ve 5846 Sayil1 Fikir
ve Sanat Eserleri Kanunu’nun (“FSEK”) 2. maddesinde, 07 Haziran 1995 tarihli ve 4110 Sayili Kanun
ile bir degisiklik yapilmis ve bilgisayar programlari da eser olarak nitelendirilmig; bunlara yonelik
FSEK’te diizenlenen fiiller de su¢ kapsamina alinmigtir. 12 Ekim 2004 tarihinde yiiriirliige giren 5237
Sayili Tirk Ceza Kanunu ile 765 Sayili Tiirk Ceza Kanunu kapsaminda diizenlenen bilisim suglar1 farkli
alt bagliklar altinda yeniden ve daha ayrintili diizenlenmistir.

Yapilan birtakim diizenlemelerden sonra, internet iizerine diizenlenen ve 6zel kanun niteligini haiz 5651
Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun (“Internet Kanunu™), 23 May1s 2007 tarihinde yiiriirlii§e girmistir.
Internete iliskin 6zel hukuki diizenlemeler, aralarinda Amerika Birlesik Devletleri, Almanya, Fransa,
Italya ve Ingiltere’nin de yer aldigi iilkelerde 80°li yillar ile 90’11 yillarin baslarinda yapilmustir. Tiirkiye
ise 2000 y1lindan itibaren Internet’i yaygin olarak kullanmasina ragmen, kullanima paralel olarak hukuki
sorunlarin sayisindaki artisin  getirdigi 6zel bir diizenleme gereksinimini ancak 2007 yilinda
karsilayabilmistir.
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Tiirkiye’deki internet Hukuku Uygulamasinin Gesitli Boyutlarina iliskin Ornekler ve
Degerlendirmeler

Internet Kanunu’nun yiiriirliige girdigi tarihten giiniimiize kadar gegen 3 yillik siirede, internet Kanunu’na
iliskin ictihat halen oturmadigi gibi, tanmimlara, uygulamaya yonelik bircok problem ve bu problemlerin
¢oziimiinde karsilasilan imkansizliklar da bulunmaktadir. Internet hukuku alaninda yaptiginz ¢alismalar
kapsaminda, uygulamaya yonelik gdzlemlerimizle, tecriibelerimizle ve tespit ettigimiz gerek usul gerekse
esastan kaynaklanan meselelere iliskin birtakim agiklamalarimiz ve Onerilerimizle konuya katkida
bulunmaya calisacagiz.

e Igerik ilgili Internet sitesinde yaymlanmaya devam ettigi halde igerigin arama motoru sonuglarindan
kaldirilmasi talebi.

Uygulamada siklikla karsilasilan bir taleptir. Arama motoru sonuglarinin, anahtar kelimelerin igerisinde yer
aldig1 tiim Internet sitelerini derlemesi ve bir arada kullaniciya sunmasi, arama motoru kullanilmasaydi s6z
konusu icerik yaymlanmaya devam etmeyecekmis gibi, kullanicilarda arama motorunun tiim Internet
ortamindan sorumlu oldugu, kendi tasarrufunda bulunmayan ilgili internet sitelerine miidahale edebilecegi
kanisini yaratmakta ve bu durum en ¢ok karsilagilan talep ¢esidini olusturmaktadir. Arama motorunun,
kendisiyle hicbir surette ilgili bulunmayan, icerigi yayimlayan Internet sitelerine miidahale etme yetkisi
teknik olarak ve hukuken miimkiin bulunmadig: gibi, daha sonra da ayrintili olarak agiklanacag iizere,
icerigin oncelikle yayinlandig ilgili Internet sitesinden kaldirilmasi gerekmektedir.

e URL belirtilmeksizin, yalnizca anahtar kelime verilmek suretiyle arama motoru sonuglarindan kisisel
haklar1 ihlal eden igerigin kaldirilmas: talebi.

Arama motorunda arama yapildiginda, yiiz binlerce arama sonucu derlenebilmektedir. Kigisel hakkin ihlal
edildigi icerigin, arama motoru sahibi sirket tarafindan sonuglar incelenmek suretiyle tespit edilmesi
miimkiin bulunmamaktadir. Dolayistyla, arama motoru sonuglarindan kaldirilmasi talep edilen icerige
iliskin olarak, dncelikle igerigin ilgili internet sitesinde halen yaymlanmakta olup olmadiginin tespiti ve
icerik yayindan kaldirilmigsa, akabinde, kisisel hakki ihlal eder nitelikteki icerigin tespit edilebilmesi
amaciyla, i¢erigin arama motoru sonuglarinda yer aldigt URL’sinin belirtilmesi gerekmektedir.

e Arama motoruna ad ve soyadi ya da herhangi diger bir anahtar kelime yazilarak arama yapildiginda ¢ikan
arama motoru sonuglarinin tamaminin kaldirilmasi talebi.

e Arama motoruna anahtar kelimenin yazilmasi esnasinda arama motoru tarafindan kullaniciya o kelime ile
ilgili sunulan tavsiye kelimelerin kaldirilmas: talebi.

e Arama motoruna belirli kelimeler yazilarak arama yapilmasinin engellenmesi yoniinde ¢alisma yapilmasi
talebi.

Arama motoru sahibi olan kisi/kurulus, Internet iizerinden yayinlanan icerikleri barindiran sistemleri

saglayan kisi/kurulus degildir. Ugiincii kisilerin sagladiklari icerikleri ne kendisi hazirlamakta, ne de bu
iceriklere yer saglamaktadir; dolayisiyla yer veya igerik saglayict kapsamina girmemektedir.
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Zira Internet Kanunu’nun 2. maddesi hiikmiine gére;

Icerik saglayici: Internet ortami iizerinden kullamicilara sunulan her tiirlii bilgi veya veriyi iireten,
degistiren ve saglayan gergek veya tiizel kisileri,

Yer saglayici: Hizmet ve igerikleri barindiran sistemleri saglayan veya isleten gergek veya tiizel kisileri’
ifade etmektedir.

>

Biiyiik arama motorlar genel olarak ayni sekilde fonksiyon gostermektedir. Arama motoru, arama siireci
icerisinde incelenen sayfa dizinlerini Internet {izerinden derlemektedir. Bu siire¢ genellikle “gezinme”
(“crawling”) veya “Internet gezinmesi” (“web crawl”) olarak adlandiriimaktadir.

Arama sonuglart kullanicinin arama sorgusuyla ilgili dogruluk/baglant1 derecesine goére siralanmaktadirlar.
Bu siire¢ “siralama” olarak bilinmektedir. ilgili arama sorgularinin arama sonuglari, insan miidahalesi
olmaksizin kendiliginden, 6zel yazilim siirecleri kombinasyonlarinin uygulanmasiyla yiiriitiilmektedir. Her
bir arama sonucunun baglig1 ve arama sonucu biinyesinde goriinmekte olan kisa metin de arama motorunun
sahibi olan kisi/kurulus tarafindan degil, tamam {igiincii kisiler tarafindan yaratilmig olan lgiincii kisi
kaynaklarindan, bilgisayarla igslenmis algoritmalar tarafindan kendiliginden alinmaktadir.

Arama motoru buldugu her Internet sitesinin HTML kodunu kopyalar ve “Onbellek” ad1 verilen gegici bir
havuzda saklar. Kullanic, bir sayfanin “6nbellek” linkine tiklayarak, Internet sayfasinin en son tarandiginda
ve dizinlendiginde goriinen bir anlik gériintiisiine (snapshot) ulasabilir. “Onbellek” sayfasmin yukarisinda,
sayfanin sadece arama motorunun onbelleginden bir anlik goriintii oldugunu ve esas sayfa olmadigimi ve
onbellekteki sayfanin mevcut olmayabilecegini agiklayan bir uyar1 yer almaktadir. Bu, biiylilkk arama
motorlariin tamaminda bulunan standart bir 6zelliktir.

Her durumda, asil olan, igeri§in dogru muhatabi nezdindeki girisimlerle ilgili Internet sitesinden
kaldirilmas: ve bu durumda arama motorlar1 nezdinde istenen sonucun bir siire sonra otomatik olarak
dogacagidir.

e Icerigin, ilgili internet sitesinden kaldirildiktan sonra arama motoru sonuglarindan da kaldiriimasi talebi.

Icerik ilgili internet sitesinde yaymlanmaya devam ettigi siirece arama motorunun Internet Kanunu
kapsaminda icerik veya yer saglayici olarak kabul edilemeyecegi gerekceleriyle belirtilmisti. Icerigin
yaymlandig: Internet sitesinden kaldirilmasii miiteakip arama motoru sonuglarindan da bir siire sonra
kalkacagma yer verilmisti. Bu siirec igerisinde, ilgili icerigin Internet ortaminda yaymlanmadigi halde
arama motoru sonuglarinda yer almasi, arama motorunun sadece s6z konusu siire¢ ile sinirli olmak iizere,
icerik saglayicist kapsamina girebilecegi tartismasini dogurmustur. Bu baglamda arama motoru sahibi,
icerik saglayict tanimi kapsaminda, kullanicilara sunulan s6z konusu bilgiyi veya veriyi iireten, degistiren
gercek veya tiizel kisi olarak kabul edilemeyecekse de, bilgiyi veya veriyi saglayan gercek veya tiizel kisi
olarak degerlendirilebilmektedir. Ancak, kanaatimizce, internet Kanunu’nun 2. maddesinde yer alan “igerik
saglayict” tanimi yorumlandiginda, icerik saglayicinin bilgiyi veya veriyi hem iireten, hem degistiren, hem
de saglayan gergek veya tiizel kisi oldugu sonucuna varilmaktadir. Nitekim “igerik saglayici” doktrinde de
“Internet kullanicilart tarafindan erigilebilen herhangi bir Internet yaymmmmn icerigini hazirlayan, yani
bilgiyi bizzat iireten Internet siijesi” olarak tanimlanmaktadir, 6r. Internet sitesinin icerigini hazirlayan ve
internet’e yiikleyen kisi®.

! Sinar, Internet ve Ceza Hukuku s. 41
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Ayrica Internet Kanunu’nun 4/1. maddesi uyarinca igerik saglayici, Internet ortaminda kullanima sundugu
her tiirlii igerikten sorumludur. Bu baglamda igerik saglayici, Internet ortamma sundugu hukuka aykirt
icerigi Internet ortamindan kaldirsa dahi sucu islemis olacaktir ve sorumlulugu vardir. Arama motorunun,
icerik ilgili Internet sitesinden kaldirildiktan sonra arama motorunda yer almaya devam eden igeriklere
iliskin olarak icerik saglayict kapsaminda degerlendirilmesi; Internet kullanicisi tarafindan Internet
ortamina yiiklenen ve daha sonra internet ortamindan kaldirilan hukuka aykiri her tiirlii igerik dolayisiyla da
cezai sorumlulugu olmasi anlamina gelecektir.

Dolaysiyla, igerigin ilgili Internet sitesinden kaldirilmis oldugu halde arama motoru sonuglarinda yer aldig
durumlarda dahi arama motoru sahibi olan ger¢ek veya tiizel kisinin Internet Kanunu kapsaminda igerik
saglayici olarak degerlendirilmesi miimkiin degildir.

e Arama motoru sonuglarindan igerik kaldirilmasina iliskin Istanbul 1. Sulh Ceza Mahkemesi’nin 2009/768
Miit. Karar sayili ve 06.07.2009 tarihli kararinin, yerinde bir uygulama 6rnegi oldugunu diisiindiigiimiiz
Istanbul 14. Asliye Ceza Mahkemesi’nin 2009/55 D. Is say1l1 ve 10.08.2009 tarihli karari ile kaldiriimas:.

Istanbul 1. Sulh Ceza Mahkemesi nezdinde goriilen tekzip dosyasinda, bir internet sitesinde yayinlanan
icerigin kisisel hak ihlaline sebebiyet verdigi ve s6z konusu igerigin Internet ortamindan kaldirilmas: talep
edilmis olup, Istanbul 1. Sulh Ceza Mahkemesi tarafindan talep dogrultusunda karar verilmistir. Ancak,
dosya kapsaminda davali taraf bir arama motoru olup, karara konu Internet sitesi yayindan kaldirilmasi
talep edilen igerigin yaymlandig: Internet sitesidir. Karara, davali arama motorunun sahibi sirket tarafindan
itiraz edilmistir. Davalinin itiraz1 dogrultusunda Istanbul 14. Asliye Ceza Mahkemesi tarafindan internet
Kanunu’nun 9. maddesinde belirtilen usul izlenmeyerek dogrudan arama motoru sahibi sirkete
basvuruldugundan ve Istanbul 1. Sulh Ceza Mahkemesi’nin kararimn icerik veya yer saglayici igin tesis
edilmediginden bahisle Istanbul 1. Sulh Ceza Mahkemesi’nin kararinin kaldirilmasina karar verilmistir.

e Proxy ayarlart degistirilmek suretiyle, Tiirkiye’den erisime engellenen ancak yurt diginda faal bulunan
baz1 Internet sitelerine giris saglamak iizere calisan Internet siteleri aracihiiyla erisilen igeriklerin yaymdan
kaldirilmasi talebi.

Tiirkiye’den erisime engellenmis ancak yurtdiginda faal olan bir Internet sitesine proxy ayarlarmi
degistirmek suretiyle erisim saglayan Internet siteleri, Tiirkiye’den erisime engellenen Internet sitesi ile
higbir yasal veya organik bag1 olmayan sitelerdir. S6z konusu internet siteleri, erisime engelli bulunan
Internet sitelerinin tasarrufunda yahut hukuki sorumlulugunda bulunmamaktadir. Dolayisiyla, proxy
ayarlarim degistirmek suretiyle erisim saglayan Internet siteleri nezdinde herhangi bir islem tesis
edilmeksizin, halihazirda Tiirkiye’de erisime engelli ancak yurtdisinda faal olan Internet sitesinden igerik
kaldirilmasina yonelik talepte bulunulmasi ve mahkeme karar1 tesis edilmesi, séz konusu talebin
muhatabina yoneltilmemis olmas1 durumunu ortaya koymaktadir. Bu gibi talepler ve mahkeme kararlari,
bilhassa yabanci bir devletin kanunlarina uygun olarak kurulan, o kanunlara tabi olan ve yurtdisinda
bulunan sunucular aracilign ile faaliyet gosteren sirketlerin sahip oldugu Internet sitelerine iliskin
oldugunda, ilgili Internet sitesi Tiirkiye’de erisime engelliyken, Tiirk mahkemelerinin yetkisini asarak Tiirk
hukuku altinda hiikiim tesis edilmesine yol agmaktadir. Halbuki, internet Kanunu’nun 8. maddesi
kapsaminda re’sen verilen erisime engelleme kararlarinin uygulama alani dahi, hakkinda erisime engelleme
karar1 verilen Internet sitesinin Tiirkiye’den erisime engellenmesidir.
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e Tiiketiciler tarafindan yapilan sikdyetlerin yer aldigi ya da kisilerin belli {irinleri kullandiktan sonra
edindikleri tecriibeleri paylastiklar1 Internet sitelerinin, ifade oOzgiirliigii kapsaminda degerlendirilip
degerlendirilemeyecegi gdz Oniine alinmaksizin, s6z konusu sikdyetlerin ve/veya tecriibelerin konusu olan
kisi ya da kuruluslarin haklarini, ticari itibarim zedelediginden bahisle erisime engellenmesi ya da soz
konusu igerigin yayindan kaldirilmasi talebi.

Tiiketicilerin kendilerine sunulan hizmetlere iliskin goriislerini bildirmesi, diger kisilerle bunlar1 paylagsmasi
ve genis kitlelere ulasmak adma paylasinu Internet {izerinden gergeklestirmesi son derece makul bir
beklenti iceren ve ifade 6zgiirliigiiniin ¢ekirdeginde yer alan bir haktir. Hizmet sunan kisi ya da kurulusun
kisisel haklarini ihlal etmedigi, igerisinde ticari haklar1 zedeleyici herhangi bir ibare bulunmadigi halde,
Ornegin sadece hizmet veren kurulusun miisteri temsilcisiyle gerceklestirilen ve tiiketicinin lehine
cevaplarin verilmedigi telefon goriismesinin; tiikketicinin konakladigi bir otelde maruz kaldigi davranislarin
veya muamelenin, otelin servis kalitesinin, hijyen diizeyinin ve buna benzer hususlarin hicbir surette
hakaret igermeksizin bir Internet sitesinde yaziya dokiilmesi dolayisiyla séz konusu igerigin yayindan
kaldirilmasina iligkin verilen mahkeme kararlart bulunmaktadir. Halbuki, kanimizca, igerigin yayindan
kaldirilmasina iliskin olarak, ilgili Internet sitesinde tecriibesini paylasan kisinin Anayasal koruma altinda
bulunan temel hak ve 6zgiirliiklerden olan ifade 6zgiirliigii gibi haklarimi kisitlayacak sekilde ve olgiiliiliik
ilkesine aykiri surette karar verilmemeli; sinirlamanin amaca elverigliligi, gerekliligi ve arag¢ ile amacin
o6l¢iilli olmasi geregi goz Oniine alimmalidir.

Anayasa’nin 26. maddesi uyarinca “Herkes diisiince ve kanaatlerini soz, yazi, resim veya bagka yollarla tek
basina veya toplu olarak ag¢iklama ve yayma hakkina sahiptir. Bu hiirriyet resmi makamlarin miidahalesi
olmaksizin haber veya fikir almak ya da vermek serbestligini de kapsar.” Bu baglamda, ilgili internet
sitesinde yer alan bu gibi yazilar, tartismasiz, diisiince ve kanaatleri yaz1 ile agiklama ve yayma hakki
kapsamina girmektedir. Diisiincelerin ve elestirilerin dile getirilme asamasinda sadece olumlu hususlari
icermesi gerektigine dair herhangi bir sinirlama bulunmamaktadir. Olumlu icerikte olmayan her turli
yaymin erisime engellenmesine karar verilmesinin hukukun gerekleriyle ve hakkaniyetle bagdagmayacag:
agikardir.

e Kisisel hakki ihlal ettigi iddia edilen ve Internet Kanunu kapsaminda yer saglayicisina basvurulmaksizin,
icerik saglayicinin yayindan kaldirdig bir igerige iliskin olarak yer saglayicisindan tazminat talep edilmesi.

Internet Kanunu’nun 2. maddesinde “hizmet ve icerikleri barindiran sistemleri saglayan veya isleten gercek
veya tiizel kisi” olarak tamimlanan yer saglayici, Internet Kanunu’nun 5. maddesi uyarinca yer sagladig
icerigi kontrol etmek veya hukuka aykir1 bir faaliyetin s6z konusu olup olmadigini arastirmakla yiikiimlii
degildir. Ancak yer saglayici, yer sagladigi hukuka aykirt igerikten, ceza sorumlulugu ile ilgili hikumler
sakli kalmak kaydiyla, internet Kanununun 9. maddesine gére haberdar edilmesi halinde ve teknik olarak
imkan bulundugu 6l¢iide ilgili kisisel hakk ihlal eder nitelikteki igerigi yayindan kaldirmakla yiikiimliidiir.

Dolayistyla, yer saglayicisinin tazminat yiikiimliiliigii, ancak Internet Kanunu kapsaminda usuliine uygun
olarak kendisine bildirilen hukuka aykir1 icerigi yine Internet Kanunu’nda belirtilen siire igerisinde
yaymdan kaldirmamasi halinde miimkiin olabilecektir. Kendisine Internet Kanunu kapsaminda bildirim
dahi yapilmayan yer saglayicisi aleyhine, igerik saglayicisi tarafindan yayindan zaten kaldirilmis olan
icerige iliskin olarak mahkemece tazminata hiikmedilmesi, Internet Kanunu hiikiimleriyle bagdasmayacagi
gibi, yayinda kalma siiresine bakilmaksizin igerik saglayicilarmin hazirlayarak Internet ortamina sundugu
biitiin igeriklerden, haberi ve kontrol etme yiikiimliiliigii olmadigi halde sorumlu tutulabilecegi anlamina
gelecektir ki bu hususun hukuken kabul gérmeyecegi asikardir.

Nitekim, Avrupa Birligi’nin 2000/31/EC sayili Elektronik Ticarete Iliskin Direktifi’nin “Yer Saglama”
baslikli 14. maddesine gore yer saglayici, iigiinci kisiler tarafindan saglanan bilginin muhafaza edilmesine
iligkin olarak;
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1) yer saglayicinin hukuka aykiri i¢erikten haberi olmamasi ve tazminat taleplerine iliskin olarak s6z konusu
hukuka aykir1 igerigin anlasilabilecegi maddi vakia ve sartlardan haberi olmamasi, veya

il) yer saglayicinin séz konusu hukuka aykiri igerikten haberdar olmasi halinde hizli sekilde igerigi
yayindan kaldirmas1 ya da igerige erisimi engellemesi,

kosullarinin var olmasi halinde sorumlu tutulamayacaktir.

Ayni sekilde, Amerika Birlesik Devletleri’'nde de 21.06.2000 tarihli John Doe v. Franco Productions
davasinda davacilar rizalar1 alinmaksizin gesitli mekanlarda ¢iplak olarak kayit altina alinan videolarinin
yayinlandigi internet sitelerinin sorumlulugunun bulundugunu iddia etmislerdir. Mahkeme kararinda,
“Interaktif bir bilgisayar hizmeti saglayicisimn ya da kullanicisinin baska bir bilgi icerik saglayicisinin
sagladigr herhangi bir bilgiyi yayimlayan veya agiklayan kisi sayiimayacagi” belirtilerek, davalilarin iddia
edilen sorumluluktan muaf olduklarina karar verilmistir.

Bu hususta 6rnek gosterilebilecek bir diger karar da, Amerika Birlesik Devletleri’nde gortlen Jane Doe —
America Online Inc. (AOL) davasia iliskindir.> S6z konusu kararda mahkeme, AOL — Zeran kararina®
dayanarak, yalnizca bir bildirimin kisiyi hukuk nezdinde asil yayincidan dagitimciya doniistiiremeyecegini,
aksi takdirde, servis saglayicinin hakaret igeren bir icerige iliskin bildirim aldiginda geleneksel yayinci
statiisline sokulmus olacagini, servis saglayicinin ilgili igerigi yayinlama, degistirme veya geri ¢ekme
hususunda karar vermesi gerektigini belirtmistir. Mahkeme ayrica “servis saglayicilar dagiticinin
sorumluluguna tabi olsaydi hakaret iceren her bir muhtemel ifadeye iligkin olarak kendilerine bildirimde
bulunuldugunda sorumlu olurlardi” ifadesini kullanarak, basili yaymlar i¢in s6z konusu sorumluluktan
bahsedilebilecek olsa dahi, internet araciligiyla yapilan yayimlarda servis saglayiciya bdyle bir sorumluluk
yiiklenmesinin, interaktif bilgisayar servislerindeki sayisiz igerik dolayisiyla servis saglayiciya altindan
kalkilmas1 imkansiz bir yiik getirecegine karar vermistir.

e Yer saglayicidan talep edilen yer saglayici trafik bilgisi.

Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda Y&netmelik’in 7.
maddesine goére yer saglayici, trafik bilgisini alti ay saklamakla, bu bilgilerin dogrulugunu, biitiinligiinii,
olusan verilerin dosya biitiinliikk degerlerini zaman damgasi ile birlikte saklamakla ve gizliligini temin
etmekle yiikiimlidiir. Bu trafik bilgileri, yiiriitiilmekte olan sorusturmaya, kovusturmaya ya da yargilamaya
esas olmak tizere yer saglayicilardan talep edilebilmektedir.

Pratikte, soz konusu yer saglayici trafik bilgilerinin talep edilmesi i¢in izlenmesi gerekli hukuki yola iliskin
birtakim uygulama problemleri ile karsilagilabilmektedir. Bu problemler daha c¢ok yer saglayicinin
yurtdisinda mukim olmasi, sunucularinin yurtdiginda bulunmasi ve yer saglayicinin Tiirkiye’de herhangi bir
tiizel kisi temsilcisinin, acentesinin, irtibat biirosunun veya subesinin bulunmamasi durumlarinda ortaya
¢ikmaktadir.

Bu gibi bir durumda yer saglayici trafik bilgilerinin adli istinabe yoluyla, yer saglayicinin kanunlarina tabi
oldugu iilke ile Tiirkiye Cumhuriyeti arasinda akdedilmis olan ya da bu iilkelerin taraf oldugu, delil talebine
iliskin ikili ya da ¢oklu anlagma hiikiimleri kapsaminda belirtilen usul izlenmek suretiyle talep edilmesi
mumkdnddr.

Uygulamada, adli istinabe anlagmalarina yapilan yonlendirmelere istinaden, yurtdisinda mukim olan ve
sunucular1 yurtdisinda bulunan yer saglayicilardan, belirtilen usul izlenerek trafik bilgisi talep etmenin
kulfetli oldugundan ve goreceli olarak uzun bir siire¢ gerektirdiginden bahisle, trafik bilgileri talep
edilmemekte ve dosyalar ¢oziime kavusturulamamaktadir.

2 John Doe v. Franco Productions, et al. 2000 U.S. Dist. Lexis 8845 (N.D. Illinois, 21.06.2000).
% Jane Doe v. America Online Inc., 1998 U.S. Dist. Case No: 97-2587 (4th Dist. Court of Appeal of Florida, 14.10.1998).
4 Zeran v. America Online Inc., U.S. Supreme Court, Cert. Pet. 97-1488, Denied.
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Ceza kanunlarinin tilkeselligi ilkesi uyarinca, adli makamlarin Ceza Muhakemesi Kanunu’nun 161. maddesi
ile kendilerine verilen yetki Tiirkiye Cumhuriyeti sinirlar1 i¢erisinde dogrudan dogruya veya emrindeki adli
kolluk gorevlileri araciligi ile her tiirlii arastirmay1 yapabilmek ile smirhidir. Bu baglamda, sunucularin
yurtdisinda bulunmasi halinde adli istinabe usuluntin izlenmesi gerekmektedir.

Internet iilkesel olmayip, internet ortaminda yapilan yayinlarin tiim diinya iizerinden erigilebilir olmasi
nedeniyle, iilkesel hukuki diizenlemeler yetersiz kalmakta, internet ortaminda yapilan yaymlar araciligiyla
islenen suglarla miicadelede uluslararasi diizeyde bir diizenleme yapilmasina ihtiya¢ duyulmaktadir.
Nitekim, Avrupa Konseyi Siber Sug¢ Sozlesmesi (Convention on Cybercrime CETS No.: 185), bu hususta
hiikiimler icermektedir. Siber Su¢ S6zlesmesi’nin 17. maddesi uyarinca taraf iilkeler, (i) ilgili iletisime bir
ya da birden fazla servis saglayicinin dahil olup olmadigina bakilmaksizin muhafaza edilen trafik
bilgilerinin elde edilebilir olmasini; ve (ii) ilgili iletisimin saglandigi yol ile bunu saglayan servis
saglayicilarin s6zlesmeye taraf olan iilkeler tarafindan belirlenebilmesi i¢in s6z konusu trafik bilgilerinden
yeterli olacak miktarda bilginin, sdzlesmeye taraf iilkelerin yetkili kurumlarina veya bu kurumlarca atanan
kisilere seri bir sekilde saglanmasini temin edecek yasal ve diger diizenlemeleri yapacaktir. Ancak daha
once de belirtildigi iizere, Tiirkiye siber suglara iliskin yapilan bu uluslararas1 diizenleme platformunda yer
almamaktadir.

e Savciliklar tarafindan gonderilen igerik kaldirma talepleri.

Kisisel haklar1 ihlal edilen Internet kullanicilari, Internet ortaminda yayimnlanan ilgili iceriklere iliskin
bulunduklar1 sikayetlerinde ayrica icerigin yayindan kaldirilmasi talebinde de bulunabilmektedir. Bu
sikayetlere istinaden, savciliklar tarafindan, yer saglayici trafik bilgisinin savciliga temin edilmesinin
yanisira miistekinin sikayetine konu icerigin yaymdan kaldirilmasi talep edilebilmektedir.

Internet Kanunu’nun 5/2. maddesine gore yer saglayici, yer sagladign hukuka aykiri icerikten Internet
Kanunu’nun 8. ve 9. maddelerine gore haberdar edilmesi halinde ve teknik imkan bulundugu dl¢iide hukuka
aykiri icerigi yayindan kaldirmakla yiikiimlii olacaktir.

Internet Kanunu’nun 8. maddesinde erisimin engellenmesi karar1 ve kararimn yerine getirilmesi diizenlenmis
olup, erisime engelleme karari verilebilecek durumlar katalog suglar diizenlenmek suretiyle simirl sayida
belirtilmistir. S6z konusu maddede ayrica, erisimin engellenmesi kararinin gereginin yapilmak iizere
Telekomiinikasyon iletisim Baskanligi’na génderilecegi belirtilmistir.

Ayrica, Internet Kanunu’nun 9. maddesinde ise, Internet ortaminda yayinlanan igerik nedeniyle haklarinin
ihlal edildigini iddia eden kisinin igerik saglayicisina, igerik saglayicina ulagilamamasi halinde yer
saglayicisina bagvurarak kendisine iliskin igerigin yayindan kaldirilmasini talep edebilecegi diizenlenerek,
bu bagvuru hakki miinhasiran kisisel haklarinin ihlal edildigini ileri siiren kisiye taninmustir.

internet Mevzuati Uzerinde Yapilan Galismalar

Internet Kanunu’nun genel gerekgesinde, Internet’in sagladig1 imkanlarin suistimal edilerek islenen suglarla
etkili miicadele edilmesinin amaglandigi; bu dogrultuda konuya iliskin 6zel bir kanunun yiirlirliige girmesi
gerektigi; Internet Kanunu ile amaglananin Internet aracilifiyla Anayasa altinda korunan haklarm ihlal
edilmesinin 6nlenmesi oldugu; bu suglarin icerik saglayici, yer saglayict ve erisim saglayicilar {izerinden
onlenmesine iliskin usul ve esaslarm belirlendigi belirtilmistir. Ancak, Internet Kanunu, Anayasa ile
giivence altina alinan kisilerin haklarin1 ve toplumu korumak igin igerik saglayici, yer saglayict ve erisim
saglayicilar iizerinden engellemeye ¢alistig1 Internet suglara yonelik mevcut diizenlemelerinde birtakim
bosluklar icermektedir. Kisilerin haklar1 ve toplumun korunmasi ile igerik saglayicilarin, yer saglayicilarin
ve erigim saglayicilarin ylikiimliilikleri arasindaki menfaat dengesi yeterli derecede korunamamaktadir.
Diger bir deyisle, amag ile ara¢ arasindaki denge, Internet Kanunu’nun mevcut hali ile saglanamamus,
Internet Kanunu’ndaki birtakim diizenlemeler kapsaminda kisilerin haklarinin ve toplumun korunmasi
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adma getirilen dnlemler yine internet kullanicilarinin diisiince ve ifade 6zgiirliigii gibi haklarini da engeller
hale gelmistir.

Internet Kanunu’nun her ne kadar yeniden diizenleme gerektiren hiikiimleri bulunsa da, Internet suglar1 6zel
bir mevzuat altinda diizenlenerek ilk adim atilmistir. Gerek Internet alaninda faaliyet gdsteren ve bizzat
uygulamanin igerisinde yer alan kisi, kurum ve kuruluslarin destegi dogrultusunda gerekse Internet alaninda
yapilan her tiirlii etkinligin ve ¢aligmanin genis kitlelere ulastirilarak kisilerin bilinglendirilmesi suretiyle ve
uygulama giicliikleri de dikkate alinarak zaman icerisinde internet Kanunu’nun yeterli etkinlige ulasmasi
saglanabilecektir.

Ornegin, igerikle ilgili sorunlarm bir kismi Avrupa Komisyonu tarafindan 1996 yilindan bu yana
tammlanmaktadir. Avrupa Komisyonu, 1996 yili Ekim ayinda cikardign Internetteki Hukuka Aykiri ve
Zararh icerik Tebligi’nde®, internet ortaminda yer alan miicadele edilecek igerigi “hukuka aykir igerik” ve
“zararl igerik” olmak iizere ikiye ayirmustir. Avrupa Komisyonu, bu konudaki goriisiinii “Bu farkl icerik
kategorilerinin yol a¢tig ilkesel sorunlar birbirlerinden koklii bigimde farklidir ve bunlara ¢ok farklh hukuki
ve teknolojik cevaplar bulunmasi gerekmektedir. Cocuklarin yetiskinler icin olan pornografik icerige
erisimiyle, yetiskinlerin ¢ocuklar hakkindaki pornografiye erigimi gibi farkli konular: birbirine karistirmak
tehlikeli olur”® seklinde beyan etmistir.

Hukuka aykin icerige iligskin olarak, sorumlu kisilerin kovusturulmasi ve cezalandirilmasi hususunun iye
devletlerin i¢ hukukuna tabi olacagi, ancak Internet endiistrisinin ve Internet kullanicilarmin hukuka aykiri
igerigi ihbar edebilmesi i¢in ihbar hatlari olusturup kullanmak suretiyle hukuka aykiri igerikten sorumlu
kisilerin kovusturulmasi ve cezalandirilmasi siirecine katkida bulunulabilecekleri belirtilmistir. Zararh
igerik ise, bir ebeveynin ¢ocugunun Internet ortaminda erismesini istemeyecegi her tiirlii igerik olarak
tamimlanmis; iye lilkelerde hangi igerigin zararli olduguna iliskin farkli sosyal ve kiiltiirel yaklagimlar
bulunacagindan, bu hususun Avrupa Birligi platformunda tam olarak uyumlastirmaya tabi tutulmamasinin
uygun olacag belirtilerek, zararli icerigin ebeveynlerin bu konuda bilgilendirilmek, servis saglayicilar i¢in
yiiriitme ilkeleri ve filtreleme mekanizmalar1 gelistirilmek suretiyle engellenmesinin uygun olacagi ifade
edilmistir’. Ayrica, Avrupa Birligi'nin 1998 tarihli internetin Daha Giivenli Kullaniminn
Yayginlastirilmasina Iliskin Eylem Plani’nda (“Eylem Plan1”) da, Internet ortaminda yer alan miicadele
edilecek igerik “hukuka aykir1 igerik” ve “zararl igerik” olmak iizere ikiye ayrilmustir®.

Yukarida yapilan agiklamalar 1siginda, Internet Kanunu’nun uygulanmasinda ve lafzinda karsilasilan
giicliiklerin ve eksikliklerin giderilmesine yardimci olabilecek ve Internet mevzuatimin evrimine 1s1k
tutabilecek, ideal Internet mevzuat1 projesine iliskin mevzuat ¢alismalarimiz asagida izlenebilir olarak ve
gerekgeleriyle birlikte yer almakta, mevzuatta yapilan her bir degisiklik ve sebebi ayrintili olarak
acgiklanmaktadir.

internet Kanunu Uzerinde Yapilan Galisma:

¢ 2(m) maddesinde, yer saglayici, “hizmet ve igerikleri barindiran sistemleri saglayan veya isleten gercek
veya tiizel kisi” olarak tanimlanmusgtir.

flgili maddede yapilan yer saglayici taniminda, yer saglayicinin yalnizca hizmet ve igerikleri barindiran
sistemleri sagladigi veya islettigi belirtilmistir. Yer saglayici ayrica bu hizmet ve igerikleri sunuculari

® Comunication to the European Parliament, the Council, the Economic and Social Committee and the Committee of the Regions COM (1996)
487

¢ Akdeniz, Altiparmak, internet: Girilmesi Tehlikeli ve Yasaktir, s. 77, Ankara 2008

" European Commission Directorate-General Information Society, European Union Approach to lllegal and Harmful Content on the Internet
http://www.copacommission.org/meetings/hearing3/eu.test.pdf

8 EU Action Plan On Safer Use of the Internet — The APC European Internet Rights Project

http://europe.rights.apc.org/, http://europe.rights.apc.org/eu/saferuse.html
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vasitasiyla saglamaktadir. Dolayisiyla, yer saglayici tammini tamamlayacagl kanaatiyle madde, “Yer
kaglayzcz: Hizmet ve icerikleri barindiran sistemleri ve sunucular: saglayan veya isleten gercek veya tiizel
kisiler” seklinde degistirilmistir.

e “Yer saglayicinin yiikiimliiliikleri” baglikli 5. maddenin 2. fikrasina gore “yer saglayici, yer sagladigi
hukuka aykirt icerikten, ceza sorumlulugu ile ilgili hiikiimler sakli kalmak kaydiyla, bu Kanunun 8. ve 9.
maddelerine gore haberdar edilmesi halinde ve teknik olarak imkdn bulundugu olciide hukuka aykirt icerigi
yayindan kaldirmakla yiikiimliidiir”.

Yer saglayici, Internet Kanunu’nun 5/1. maddesine gore, yer sagladig1 igerigi kontrol etmekle veya hukuka
aykirt bir faaliyetin s6z konusu olup olmadigini arastirmakla yiikiimlii degildir. Bu dogrultuda, 5/2. madde
kapsaminda yer saglayicinin kendisine bildirilen hukuka aykir1 igerigi usuliine uygun olarak yaymdan
kaldirmasi halinde, herhangi bir cezai sorumlulugu dogmayacaktir. Bu nedenle, ilgili madde icerisinde yer
alan “ceza sorumlulugu ile ilgili hiikiimler sakli kalmak kaydiyla” ifadesi kalkmalidir.

Bunun yanisira, bu maddede yer saglayicimin séz konusu hukuka aykiri igerigi “yaymdan kaldirma”
yikiimliligi, hukuka aykirt igerigin global olarak veri tabanindan kaldirilmas: seklinde
yorumlanabilmektedir. Bu durum, yurt disinda mukim olan, sunucular1 yurt disinda bulunan, bulundugu
iilkenin kanunlarna tabi, Tiirkiye Cumhuriyeti'nde tlizel kisi temsilciligi, irtibat biirosu, subesi veya
acentesi bulunmayan Internet sitelerine iliskin uygulamalarda yetersiz kalmaktadir. Yabanci bir hukuka tabi
bulunan yer saglayicinin yiikiimliiliigii, Tiirkiye Cumhuriyeti kanunlarina gére hukuka aykir1 oldugu tespit
edilen ve kendisine bildirilen icerigi global olarak veri tabanindan kaldirmak yerine, hukuka aykir1 igerigi
Tiirkiye’den erisime engellemek olabilir. Aksi takdirde, Tiirk kanunlarmin yabanci hukuka tabi yer
saglayiciya uygulanabilecegi sonucu dogmaktadir.

Bu dogrultuda, madde metninden “ceza sorumlulugu ile ilgili hiikiimler sakli kalmak kaydiyla” ifadesi
cikartilmig ve metin asagidaki sekilde degistirilmistir:

“Madde 5 — (1) Yer saglayici, yer sagladigi icerigi kontrol etmek veya hukuka aykiri bir faaliyetin soz
konusu olup olmadigini arastirmakla yiikiimlii degildir.

(2) Yer saglayici, yer sagladigi hukuka aykirt icerikten, ceza sorumlulugu ile ilgili hiikiimler sakli kalmak
kaydiyla, bu Kanunun 8. ve 9. maddelerine gore haberdar edilmesi halinde ve teknik olarak imkdn
bulundugu olgiide hukuka aykirt igerigi yayindan kaldirmakla ya da hukuka aykiri icerige Tiirkiye
Cumhuriyeti nden erisimi engellemekle ilgili kendi teknik imkanlar: ¢ergevesinde tiim tedbirleri yiikiimliidii
ralmakla ylkamludur.

e Internet Kanunu’nun “Erisimin engellenmesi karar1 ve yerine getirilmesi” baslikl1 8. maddesinin 3. fikrasi
“Hakim, mahkeme veya Cumhuriyet savcisi tarafindan verilen erigimin engellenmesi kararinmin birer
ornegi, geregi yapilmak iizere Bagkanliga gonderilir.” seklindedir.

8. maddenin 4. fikras1 ise “Icerigi birinci fikrada belirtilen suglart olusturan yayinlarin icerik veya yer
saglayicisimin yurt disinda bulunmasi halinde veya icerik veya yer saglayicist yurt icinde bulunsa bile,
icerigi birinci fikranmin (a) bendinin (2) ve (5) numarali alt bentlerinde yazili suglart olusturan yayinlara
iligkin olarak erisimin engellenmesi karart re’sen Bagkanlik tarafindan verilir. Bu karar, erisim
saglayicisina bildirilerek gereginin yerine getirilmesi istenir.” hikm(nu diizenlemektedir.

8. maddede sayilan katalog suglardan birini olusturdugu belirlenen igerik nedeniyle, yer saglayiciya hukuka
aykiri igerigi kaldirma veya Tiirkiye’den erisime engelleme imkani dahi verilmeksizin, internet sitesinin
tamamimin erisime engellenmesi Internet Kanunu ile saglanmak istenen koruma ve kullanilan ydntem
arasinda biiyiik orantisizlik sergilemektedir. Bu diizenleme, hukuka aykir1 bir igerik dolayisiyla Internet
kullanicilarina faydal olabilecek milyonlarca igerigin de erisime engellenmesine sebep oldugu gibi, Internet
kullanicilarinin bilgiye erisim, bilgiyi yayma gibi haklarinin da ihlali sonucunu dogurmakta ve tiim sitenin
yaymini engelleyerek sansiircii bir yaklasim getirmektedir. Erisimin engellenmesi ayn1i zamanda yer
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saglayiciya maddi olarak zarar vermekte ve yer saglayicinin savunma hakki elinden alinmaktadir. Bu
nedenle, alinan erisimin engellenmesi kararinin erisim saglayicinin yanisira yer saglayiciya veya bunlarm
vekillerine de teblig edilmesi uygun olacaktir.

Aciklanan gerekgeler dogrultusunda 8(3). madde “geregi yapilmak iizere” ifadesi cikarilmak suretiyle
asagidaki sekilde diizenlenmistir:

“Hakim, mahkeme veya Cumhuriyet savcisi tarafindan verilen erisimin engellenmesi kararinin birer drnegi,
geregi yapilmak iizere Baskanliga gonderilir.”

8(4). madde de ayn1 gerekge ile yeniden diizenlenmistir:

“Icerigi birinci fikrada belirtilen suclari olusturan yayinlarin icerik veya yer saglayicisimin yurt disinda
bulunmasi halinde veya icerik veya yer saglayicisi yurt i¢inde bulunsa bile, icerigi birinci fikramn (a)
bendinin (2) ve (5) numarali alt bentlerinde yazili suglari olusturan yayinlara iliskin olarak erisimin
engellenmesi karart re’sen Baskanlik tarafindan veriliv. Bu karar, erisim saglayicisina ve yer saglayiciya
veya vekillerine bildirilerek gereginin yerine getirilmesi istenir.”

e Internet Kanunu’nun 8. maddesinin 5. fikras1 uyarinca “Erisimin engellenmesi kararinin geregi, derhal ve
en ge¢ kararn bildirilmesi amindan itibaren yirmi dort saat iginde yerine getirilir”.

Yukaridaki maddede agiklanan sebeplere istinaden, erisimin engellenmesi kararinin yerine getirilme usul
Internet Kanunu’nun 8. maddesinin 4. fikrasinda yapilan calisma ile uyumlu hale getirilmelidir. 8.
maddenin 1. fikrasinda yer alan farkli katalog suclari i¢in farkli prosediirler getirilebilir. Yer saglayiciya
erisimin engellenmesi karar1 bildirildikten sonra, karar gereginin yerine getirilmesi i¢in uygun bir siire
taninmalidir. Yer saglayicinin kararin geregini kendisine verilen siire icerisinde yerine getirmemesi halinde
erisimin engellenmesi kararinin erisim saglayici tarafindan uygulanmasi, kararin yer saglayiciya
bildirilmeksizin dogrudan uygulanmasinin yol agtigi orantisizligi gidermek ic¢in bir ¢dziim yolu
olabilecektir.

Belirtilen agiklamalar dogrultusunda madde metni asagidaki sekilde degistirilmistir:

“Birinci fikramn (a) bendinin (2) ve (5) numaralart alt bentlerinde belirtilen suglar icin verilen erigimin
engellenmesi kararinmin geregi, derhal ve en ge¢ kararin bildirilmesi amindan itibaren yirmi dort saat iginde
erisim saglayici veya yer saglayict tarafindan yerine getirilir. Diger her tiirlii erisimin engellenmesi
kararlari, kararin bildirilmesinden itibaren yirmi doért saat icinde yer saglayici tarafindan yerine getirilir
aksi halde bu tiir erigimin engellenmesi kararlari, en ge¢ kararin bildirilmesinden itibaren kirk sekiz saat
icerisinde erigim saglayicisi tarafindan yerine getirilir.”

e Internet Kanunu’nun 8. maddesinin 9. fikras1 hiikmiince “Konusu birinci fikrada sayilan suglart olusturan
icerigin yaywmdan c¢ikarimasi halinde; erisimin engellenmesi karari, sorusturma evresinde Cumhuriyet
savcist, kovusturma evresinde mahkeme tarafindan kaldrilir.”

8. maddenin 2. fikrasi uyarinca verilen koruma tedbiri niteligindeki erisimin engellenmesi kararlarina Ceza
Muhakemesi Kanunu hiikiimlerine gore itiraz edilebilecegi yine aym fikrada diizenlenmistir. Ancak 8.
maddenin 9. fikrasinda karar geregi yerine getirildikten sonra erisimin engellenmesi kararinin sorusturma
evresinde “Cumhuriyet savcist” tarafindan kaldirilacagi diizenlenmistir.

Yukarida, yer saglayicinin hukuka aykir igerigi kaldirma ytikiimliiliigiiniin global olarak veri tabanindan
kaldirma seklinde yorumlandigi; yurt disinda mukim olan, sunucular yurt disinda bulunan, bulundugu
iilkenin kanunlarina tabi, Tiirkiye Cumhuriyeti’nde tiizel kisi temsilciligi, irtibat biirosu, subesi veya
acentesi bulunmayan yer saglayicimin yiikiimliiliigiintin, Tiirkiye Cumhuriyeti kanunlarina gére hukuka
aykir1 oldugu tespit edilen ve kendisine bildirilen igerigi global olarak veri tabanindan kaldirmak yerine,
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hukuka aykiri icerigi Tiirkiye’den erisime engellemek olmasi gerektigi; aksi takdirde, Tiirk kanunlarmin
yabanci hukuka tabi yer saglayiciya uygulanabilecegi sonucunun dogacagi belirtilmisti.

Bu diizenleme, belirtilen durumdaki bir yer saglayic1 hukuka aykiri icerigi Tiirkiye’den erisime engelledigi
takdirde, Cumhuriyet savcisi tarafindan kararin gereginin yerine getirilmediginden bahisle (igerigin global
veri tabanindan kaldirilmamasi nedeniyle) erisimin engellenmesinin devamina karar verilmesi halinde, yer
saglayictya bu karara karst basvurulabilecegi bir itiraz mekanizmasi taninmamistir. Erigimin
engellenmesinin devamina yonelik kararlarmm da bu fikra ile koruma tedbiri niteliginde oldugu ve bu
kararlara Ceza Muhakemesi Kanunlar1 hiikiimlerine gore itiraz edilebilecegi diizenlenmelidir. Bu
duizenleme dahi tek basina yeterli olamayacaktir. Zira, Ceza Muhakemesi Kanunu’nun “Itiraz Olunabilecek
Kararlar” baglikli 267. maddesi incelendiginde, “hakim kararlari ile kanunun gosterdigi hallerde, mahkeme
kararlarina  karst itiraz  yoluna gidilebilecegi” @gOrUlmektedir. Dolayisiyla, yalnizca erisimin
engellenmesinin devami kararlariin niteliginin ve itiraz mekanizmasimin diizenlenmesi halinde dahi
Cumhuriyet savcisinin verecegi erisimin engellenmesi kararinin kaldirilmamasi yoniindeki karara itiraz
edilmesi mumkin olmayacaktir.

Agiklanan nedenlerle, bu fikrada erisimin engellenmesi kararinin devami yoniindeki kararlara iligkin bir
itiraz mekanizmasiin yanisira, bu kararlarin sorusturma evresinde ‘“hakim”, kovusturma evresinde
“mahkeme” tarafindan kaldirilacagi diizenlemesi getirilmelidir.

Madde metni bu dogrultuda asagidaki sekilde diizenlenmistir:

“Konusu birinci fikrada sayilan suglart olusturan igerigin yayindan ¢ikarilmast veya igerige bu Kanunun 5.
maddesinin 2 fikrasinda belirtildigi bigimde Turkiye Cumhuriyeti’nden erisimin engellenmesi halinde,; bu
madde kapsaminda verilen erigsimin engellenmesi karari, sorusturma evresinde hakimCumhuriyet savcis,
kovusturma evresinde mahkeme tarafindan kaldwilir. Hakimin ya da mahkemenin erisimin engellenmesi
kararmmin devami yoniindeki karart koruma tedbiri niteligindedir ve bu karara 4.12.2004 tarihli ve 5271
sayilt Ceza Muhakemesi Kanunu hiikiimlerine gére itiraz edilebilir.”

e Internet Kanunu’nun 8. maddesinin 10. fikras1 “yer veya” ifadesi metinden ¢ikarilmak suretiyle asagidaki
sekilde yeniden diizenlenmistir:

“Koruma tedbiri olarak verilen erisimin engellenmesi kararinin geregini yerine getirmeyen yer veya erisim
saglayicilarinin sorumlular, fiil daha agir cezayr gerektiren baska bir su¢ olusturmadigi takdirde, alti
aydan iki yila kadar hapis cezast ile cezalandirilir.”

Hukuka aykari icerik, igerik saglayici tarafindan hazirlanarak internet ortamina sunulmaktadir. Dolayisiyla,
hukuka aykiri igerikten sorumlu olan icerik saglayicidir. Yer saglayicinin s6z konusu igerigi kontrol etmek
yiikiimliiliigii dahi bulunmamaktadir. Ayrica, internet Kanunu’nun amaci, kisileri ve toplumu zararh
igerikten korumak oldugundan, hukuka aykirilik teskil eden igerigi ne hazirlayan ne de Internet ortamina
sunan yer saglayiciya Internet Kanunu’nun amacini ve cezalarin sahsiligi ilkesini asacak sekilde cezai
yaptirim uygulanmasi uygun degildir. Internet Kanunu’nun amaci kapsaminda hukuka aykir1 igerigin yer
saglayicis1 tarafindan usuliine uygun olarak yaymndan kaldirilmamasi veya Tirkiye’den erisime
engellenmemesi halinde, Internet sitesinin tamamen erisime engellenmesi kisileri ve toplumu zararli
igerikten korumak igin daha uygun bir yaptirim olacaktir.

o internet Kanunu'nun “Icerigin yayindan ¢ikarilmasi ve cevap hakki” baslikli 9. maddesinin bashig
“Igerigin yayindan ¢ikarilmasi” olarak degistirilmis ve maddenin 1. fikrasi, “... ve yayindaki kapsamindan
fazla olmamak iizere hazirladigi cevabi bir hafta siireyle Internet ortaminda yayinlanmaswn...” ifadesi

metinden ¢ikarildiktan sonra, asagidaki sekilde yeniden diizenlenmistir:

“Ieerigin Yayindan Cikarimasi ve Cevap Hakk
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Madde 9- (1) Icerik nedeniyle 556 sayili Markalarin Korunmas: Hakkinda Kanun Hiikmiinde Kararname,
5846 sayili Fikir ve Sanat Eserleri Kanunu ve Medeni Kanun'un 24. maddesi kapsaminda korunan haklar
da dahil, fakat bunlarla sumirlt olmamak tizere, haklar ihlal edildigini iddia eden kisi, icerik saglayicisina,
buna ulagamamasi halinde yer saglayicisina basvurarak kendisine iligkin icerigin yayindan ¢ikarilmasini ve
yaywmdaki kapsamindan fazla olmamak iizere hazirladigt cevabi bir hafta siireyle internet ortaminda
lyaytmlanmasmz isteyebilir. Icerik veya yer saglayici kendisine ulastigi tarihten itibaren iki giin icinde, bu
talebi soz konusu icerigi yayindan c¢ikarmak veya icerige bu Kanunun 5. maddesinin 2. fikrasinda
belirtildigi bicimde erisimi engellemek suretiyle yerine getirir. Bu siire zarfinda talep yerine getirilmedigi
takdirde reddedilmig sayilr.”

Internet Kanunu, 556 sayili Markalarin Korunmas1 Hakkinda Kanun Hiikmiinde Kararname’den (“556
Sayil1 KHK”), FSEK ’ten ve Medeni Kanun’dan daha sonra yiiriirliige giren, miinhasiran Internet ortaminda
yapilan yayinlar1 diizenleyen 6zel bir kanundur. Yargitay’in da yerlesik igtihatlar1 dogrultusunda, konuya
iliskin 6zel kanun hiikiimleri bulunmasi halinde, genel kanun hikumleri yerine bu 6zel kanun hukdmleri;
daha sonra yiirlirliige giren hiikkmiin 6nceki hiikiim ile ¢atigmasi halinde sonra yiiriirliige giren hiikiim
uygulanacaktir®. Bu baglamda, Internet ortaminda yapilan yaynlara iliskin erisimin engellenmesi kararlari
yalmzca Internet Kanunu’nda diizenlenen sekilde ve belirtilen merciler tarafindan alinabilecektir. Ancak
uygulamada bu diizenlemeye aykir1 sekilde alinan erisimin engellenmesi kararlarina rastlanilmaktadir.

Madde, gerek 556 Sayili KHK’da, FSEK’te, Medeni Kanun’da erisimin engellenmesi karar1 verilebilecek
hak ihlallerini Internet Kanunu ile giivence altma almak, gerekse internet Kanunu’nda belirtilen merciler
disindaki mercilerin mevzuata aykir1 olarak erisimin engellenmesi karar1 almasinin 6niine gegmek amaciyla
ve Internet Kanunu’nun 5. maddesinin 2. fikras1 ile uyumlastirilmak icin yukaridaki sekilde diizenlenmistir.

Ayrica, fikra metninden ¢ikarilan tekzip (cevap) metninin yaymlanmasinin talep edilebilecegine dair ifade,
Basin Kanunu’nda yer alan “Diizeltme ve cevap” baslikli 14. maddeye istinaden diizenlenmistir. Ancak
Basin Kanunu’nun ilgili maddesi, diizeltme ve cevap yazisi yaymlatma hakkinin siireli yaymlara iliskin
kullanilabilecegini belirtmektedir. Basin Kanunu’na dayanilarak diizenlenen bu hiikmiin Internet ortaminda
yapilan yayilara uygulanamayacag kanaatindeyiz. Zira, Internet ortamindaki yayimlar Basin Kanunu’nun
siireli yaymlara iliskin 6ngordiigii kosullari haiz olmaktan yoksundur'. Ayrica Basmn Kanunu’nun 14.
maddesi diizeltme ve cevap yazisinin iiglincii kisilerin hukuken korunan menfaatlerine aykiri olmamasi
gerektigini diizenlemekte ve yazinin diizeltme ve ekleme yapilmaksizin yaymlanmasim éngormektedir. Bu
maddenin belirtildigi sekilde internet ortaminda yapilan yaymlara uygulanmasi halinde ise, cevap metni
kisisel hakkinin ihlal edildigini ileri siiren kisi tarafindan hazirlanacagindan ve herhangi bir degisiklik
yapilmaksizin yayinlanacagindan, s6z konusu cevap yazisinin igerigine iliskin iiclincii kisilerin hak ihlali
iddiasinda bulunmasi ihtimalinde, icerik Internet ortaminda &nlenemeyen bir hizla yayildigindan, cevap
metni bircok Internet sitesinde yer alabilecek, dolayisiyla da birtakim sakincalar meydana gelecektir.

¢ 9. maddenin 2. fikrasi, metinden “ve yayindaki kapsamindan fazla olmamak tizere hazirladigi cevabin bir
hafta siireyle internet ortaminda yayimlanmasina” ifadesinin, 9. maddenin 1. fikrasina iligkin yapilan
calismalarin gerekgesinde belirtilen nedenlerle ¢ikarilmasi suretiyle yeniden asagidaki gibi diizenlenmistir:

“Talebin reddedilmis sayilmast halinde, kisi on bes giin icinde yerlesim yeri sulh ceza mahkemesine
bagvurarak, icerigin yayindan cikarilmasina ve yayindaki kapsamindan fazla olmamak iizere hazirladig
cevabn bir hafta siireyle internet ortaminda yayimlanmasina karar verilmesini isteyebilir. Sulh ceza hakimi
bu talebi ii¢ giin icinde durusma yapmaksizin karara baglar. Sulh ceza hakiminin kararima karsi Ceza
Muhakemesi Kanunu hiikiimlerine gore itiraz yoluna gidilebilir.”

® Bkz. dipnot 6, s. 125
0 Bkz. dipnot 1, s. 149
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¢ 9. maddenin 3. fikras1 “Sulh ceza hdakiminin kesinlesen kararuun, birinci fikraya gore yapilan bagsvuruyu
yerine getirmeyen igerik veya yer saglayicisina tebliginden itibaren iki giin iginde icerik yaywndan
ctkarilarak hazirlanan cevabin yayimlanmasina baglanir.” seklindedir.

llgili fikra, Internet Kanunu’nun 9. maddesinin 2. fikrasi ve 5. maddesinin 2. fikrasi ile uyumlu hale
getirilmek amaciyla asagidaki sekilde yeniden diizenlenmistir:

“Sulh ceza hakiminin kesinlegen kararmmin, birinci fikraya gore yapilan basvuruyu yerine getirmeyen igerik
veya yer saglayicisina tebliginden itibaren iki giin icinde ilgili icerik veya yer saglayici icerik icerigi
yvaywmdan ¢ikarilarak ¢ikarir veya icerige bu Kanunun 5. maddesinin 2 fikrasinda belirtildigi bigimde
erisimi engellerhazirlanan cevabin yayimlanmasina baslanr.”

¢ 9. maddenin 4. fikrasi su sekildedir:

“Sulh ceza hakiminin kararini bu maddede belirtilen sartlara uygun olarak ve siiresinde yerine getirmeyen
sorumlu kigi, alti aydan iki yila kadar hapis cezasi ile cezalandiruwr. Igerik veya yer saglayicinn tiizel kisi
olmasi halinde, bu fikra hiikmii yayin sorumlusu hakkinda uygulanmr.”

Yukarida 8. maddenin 10. fikrasina iliskin yaptigimz agiklamalar dogrultusunda asagidaki sekilde yeniden
diizenlenmis ve bu fikranin yeniden diizenlendigi kapsamda verilebilecek erisimin engellenmesi kararina
kars1 itiraz yolu getirilmistir:

“Eger icerik veya yer saglayici sulh ceza hdakiminin kararini bu maddenin (3). fikrasinda belirtilen iki
giinliik siire icinde yerine getirmezse, ayni sulh ceza hakimi bu defa séz konusu yayinla ilgili erigimin
engellenmesi  karart verebilir. Sulh ceza hakiminin bu kararina karsi Ceza Muhakemesi Kanunu
hiikiimlerine gore itiraz yoluna gidilebilir.Sulh ceza hdakiminin kararimi bu maddede belirtilen sartlara
uygun olarak ve siuresinde yerine getirmeyen sorumlu kisi, altt aydan iki yila kadar hapis cezast ile
cezalandinilir. Icerik veya yer saglayicimin tiizel kisi olmasi halinde, bu fikra hiikmii yayin sorumlusu
hakkinda uygulanir.”

e internet Kanunu'nun “flgili kanunlarda yapilan degisiklikler” baslikli 12. maddesine, Internet
Kanunu’nun 9. maddesinin 1. fikrasinda yapilan diizenlemeler ile FSEK’te hakkinda erigimin engellenmesi
karar1 verilebilecek olan hiikiimlerin Internet Kanunu kapsamina alinmasi nedeniyle asagidaki hiikiim
eklenmistir:

“(5) 5846 sayili Fikir ve Sanat Eserleri Kanunu nun Ek 4. maddesi yiiriirliikten kaldrilmigtir.”

Ayrica, Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda
Yoénetmelik’in ilgili maddeleri, Internet Kanunu’na iliskin ¢alismalarimiz dogrultusunda, internet Kanunu
ile uyum saglamak adina degistirilmistir.

Telekomunikasyon Kurumu Tarafindan Erigsim Saglayicilara ve Yer Saglayicilara Faaliyet
Belgesi Verilmesine lliskin Usul ve Esaslar Hakkinda Yonetmelik (“Faaliyet Belgesi
Yonetmeligi”’) Uzerinde Yapilan Caligma:

e “Faaliyet Belgesi” baslikli 4 maddesinin 1. fikrasi, “Tiirkive Cumhuriyeti suurlart igerisinde erigim
saglayict olmak isteyen sermaye sirketleri ile yer saglayict olarak faaliyet gostermek isteyen gercek veya
tiizel kisiler, hizmet vermeye baslamadan once Kurum tarafindan diizenlenecek faaliyet belgesini almakla
ylkimludir.” seklindedir.

Madde hiikmii, Tiirkiye Cumhuriyeti sinirlart disinda mukim, sunucular yurtdisinda bulunan, Tiirkiye’de

herhangi bir tiizel kisi temsilciligi, irtibat biirosu, subesi ya da acentesi olmayan ve fakat sahibi oldugu
Internet sitesine Tiirkiye’den erisilebilen yer saglayicilara da faaliyet belgesi alma yiikiimliiliigii
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getirebilecek sekilde diizenlenmistir. Halbuki, diinya {lizerinde bulunan ve yer saglayici olarak faaliyet
gbsteren tiim Internet sitelerine, Tiirkiye’den erisilebilmeleri i¢in Tiirkiye Cumhuriyeti kanunlarina gore
diizenlenecek bir faaliyet belgesi alma yiikiimliiligli getirilmesi, Tiirkiye Cumhuriyeti kanunlarmin diger
iilke kanunlarina tabi yer saglayicilara da uygulanmaya calisildigt sonucunu dogurmaktadir ve bu
diizenlemenin uygulanmasi miimkiin degildir. internet bdlgesel ya da iilkesel degildir; bu hiikmiin
uygulanmasi Internetin global niteligine ve amacina aykir1 diisecektir. Dolayisiyla, madde hiikmiinii daha
anlasilir kilmak amaciyla asagidaki ekleme yapilmstir.

“(1) Tiirkiye Cumhuriyeti simirlart icerisinde erisim saglayici olmak isteyen sermaye sirketleri ile Tiirkiye
Cumhuriyeti sinirlart icerisinde yerlesik sistemleri ya da sunuculari araciligiyla yer saglayici olarak
faaliyet gOstermek isteyen gercek veya tiizel kisiler, hizmet vermeye baslamadan énce Kurum tarafindan
duzenlenecek faaliyet belgesini almakla yukumlidur.”

Keza bu fikra ile diizenlenmek istenen husus, ayni amagla 4. maddenin 3. fikrasina ve 19. maddenin 3.
fikrasina da islenmistir.

“4/(3) Tiirkive Cumhuriyeti suurlari icerisinde yerlesik sistemleri ya da sunuculari araciligiyla, yer
saglayict faaliyet belgesi almaksizin yer saglayiciligi faaliyetinde bulunanlarin internet erigim hizmeti,
Baskanlik karariyla ilgili erigim saglayici tarafindan durdurulur.”

“19/(3) Tiirkiye Cumhuriyeti simrlar: igerisindeki yerlesik sistemleri ya da sunucular: araciligiyla ¢alisan
yer saglayicisimin bu Yonetmelikteki yiikiimliiliiklerini yerine getirmemesi halinde faaliyet belgesi Kurum
tarafindan iptal edilebilir. Bu durumda, Baskanlik karariyla ilgili yer saglayicinin almakta oldugu internet
erisim hizmeti erigim saglayici tarafindan durdurulur.”

Aym sekilde, diinya iizerinde bulunan ve yer saglayici olarak faaliyet gdsteren tiim Internet sitelerine,
Tiirkiye’den erigilebilmeleri i¢in Tiirkiye Cumhuriyeti kanunlarina gore diizenlenecek bir faaliyet belgesi
alma ylkiimliligi getirilmesinin neden uygulanamayacagina dair yaptigimiz agiklamalar i1siginda, 8.
maddenin asagida yer verilen 2. fikrasi Faaliyet Belgesi Yonetmeligi’nden ¢ikarilmistir.

“(2) Yabancilar bakimindan, yer saglayici faaliyet belgesi icin bagvuru yapacak gercek veya tiizel kisilerde
Tiirkiye Cumhuriyeti vatandast yetkili kisi araciligiyla bagvuru yapmasi sarti aramr.”

e Ekte yer alan ve diizenlemelerimizin izlenebilir olarak goriilebildigi Faaliyet Belgesi Yonetmeligi'nde yer
alan diger degisiklikler, Internet Kanunu’na iliskin ¢caligmalarimiz dogrultusunda, Internet Kanunu ile uyum
saglamak adina yapilmstir.

Sonug

Internet Kanunu ve ilgili yonetmeliklerinin evrimine yardime1 olabilmek ve bu dogrultuda Internet’i amaca
uygun diizenlemelere tabi tutabilmek icin yapilan ¢alismalar dzgiirliik¢ii bir Internet mevzuati yaratmayi
amaglamaktadir. Zira mevcut haliyle Internet mevzuatin uygulanmasinin sonuglari ve etkileri hi¢ kimseyi
tatmin etmemektedir. Bu uygulama, bireyleri hukuka aykir1 veya zararli igerikten korumaktan daha ¢ok
bireylerin haklarini ihlal etmekte ve Internet’in amacina ve ruhuna tamamen aykiri diistiigii icin Internet
tarafindan ¢ignenip bir koseye savrulmaktadir.

Internet ortaminda yer alan igerigin tamamen kontroliine yonelik bir mekanizma hedeflendikge durum
degismeyecektir. Nitekim, koruma amacini agan sansiir niteligindeki agir yaptirimlar, hukuka aykir1 veya
zararli igerige tamamen ulasilmasimi engelleyememekte ve usulen uygulanmis olmak i¢in uygulandigi
goruntist vermektedir.

Bu baglamda, hukuka aykir1 veya zararli bir icerik nedeniyle yiizlerce Internet sitesinin tamamen erisime
engellenmesini 6ngodren bir mevzuat yerine; etkin bir koruma isleyisine, demokrasinin topluma ve bireylere
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sagladig1 haklarin kesintiye ugratilmamasina ve orantili sinirlamalar ile beklenen faydanin saglanmasina
yonelik diizenlemeler yapilmali ve bu suretle Internet ile beraber akarken onun mecrami degistirebilen
dinamik bir yap1 hedeflenmelidir.

Yukaridaki gozlemlerimiz ve mevzuat degisikligi Onerilerimiz bu yonde igerikli tartismalar baglatmak
icin bir ilk adim teskil edebilirse, bu ¢alisma amacina ulasmis olacaktir.
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